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RESUMO

A evolucao da Internet e a expansao do ciberespago contribuiram para o aumento no
nimero de ataques cibernéticos. A desfiguragao, um dos tipos de ataque, é caracterizada
pela mudanga maliciosa do conteiido de um sitio. Ela pode causar sérios danos a imagem
de organizacoes e aos seus usuarios, constituindo uma ameaga para o espaco cibernético de
6rgaos publicos, privados e das forcas armadas. Este trabalho propoe uma ferramenta para
detectar a ocorréncia de desfiguracoes em dominios selecionados. Foi desenvolvido o sistema
Egide, capaz de encontrar recursivamente as referéncias no dominio, de detectar e de
classificar mudancas em seu contetdo, notificando o administrador caso uma desfiguracao
seja encontrada. Nele, foram utilizados os métodos de hash, a deteccao de assinaturas e o
reconhecimento 6tico de caracteres para encontrar mudancas no conteido de documentos
HTML e classifica-las como uma desfiguracao.

Palavras-chave: desfiguragao. pichagao. defesa cibernética.



ABSTRACT

Evolution of the Internet and the expansion of cyberspace contributed to raising the
number of cyberattacks. Defacement, one of the different types of cyberattacks, can be
explained as a malicious change made to a page’s content. This can inflict serious harm
on the image of organizations and their public, threatening the cyberspace of public and
private organizations, and also the armed forces. This project presents a tool to detect
defacements in selected domains. The Egide system was developed, capable of finding
recursively all the references within a page, detecting changes made to their content,
classifying those changes as dafacements and notifying an administrator of all detected
occurrences. In this system, the methods used to detect changes to the HI'ML document
and classify them as defacements were hashing, attack signatures detection and optical
character recognition.

Keywords: defacement. cyber secutiry. attack signatures.
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1 INTRODUCAO

Na sociedade brasileira e em todo o mundo, a vida moderna passou a ser caracterizada por
um ambiente virtual e sem fronteiras, o espaco cibernético. Ele pode ser entendido como o
conjunto de pessoas, empresas, equipamentos e interconexoes dos sistemas de informacao

e das informagoes que por eles trafegam (JUNIOR, 2010).

A evolugao da Internet e a expansao do ciberespago contribuiram para o aumento
no nimero de ataques cibernéticos: no tltimo trimestre de 2020, foram registrados mais de
4.5 bilhoes de ataques no Brasil (LABS, 2020). Entre os diversos tipos de ataque, pode-se
destacar a pichagdo ou desfiguracao de dominios (defacement), que consiste na modificagao
maliciosa do conteuido de um sitio da Internet. Neste tipo de ataque, o criminoso substitui
o conteudo original da pagina, normalmente a pagina principal do dominio, por outro de
sua autoria, que pode conter textos e imagens maliciosos, com mensagens disruptivas ou

algum tipo de assinatura.

A desfiguragao de dominio difere de outros tipos de ataques cibernéticos por dois
motivos principais. Ele é mais visivel e é facilmente identificado, ja que muitas vezes
o objetivo do atacante é divulgar o seu feito publicamente em redes sociais e expor a
vulnerabilidade do site. Além disso, é um ataque comumente usado para exibir mensagens
de cunho politico ou transgressivas, através da infraestrutura de empresas e organizacoes

que nao devem ser associadas a este tipo de mensagem (COOKS; OLIVER, 2014).

Neste sentido, outra carateristica dos ataques por pichacao é a acao de grupos de
ciberativismo, ou hacktivismo. O hacktivismo tem suas origens em meados da década de
1990 e pode ser definido como o uso de ferramentas digitais com fins politicos, que pode

ser feito de maneira transgressiva ou disruptiva (MACHADO, 2015).

A sequéncia de agoes para evitar e reagir a ocorréncia de um ataque de desfiguragao
pode ser dividida em trés etapas: prevencao, deteccao e reacao. A primeira consiste na
protecao dos sistemas de informacao, como Sistemas de Gerenciamento de Conteido
(CMS), e dos servidores e prozies, a segunda, na correta detecgdo de mudangas maliciosas,
minimizando a ocorréncia de falsos positivos como mudancas legitimas de contetdo,
e a terceira consiste na emissao de alertas, inspecao e mitigagdo do ataque. Sistemas
de informagao como um Centro de Operacoes de Seguranga (SOC) e ferramentas de
Gerenciamento e Correlagao de Eventos de Seguranga (SIEM) podem ser necessarios na

ultima etapa, que deve estar sempre em funcionamento (BERGADANO et al., 2019).
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1.1 Motivacao

A mudanca maliciosa do conteido de um sitio pode causar sérios danos a imagem de
organizagoes e aos seus usuarios. A prevencao contra ataques de desfiguracao, assim como
a rapida deteccao e correcao dos mesmos, ¢ de extrema importancia para a garantia da
integridade e credibilidade dessas organizacoes. Apenas no ano de 2020, foram registrados
quase 500.000 sites desfigurados e, nos tltimos 8 anos, ocorreram em média mais de 800.000
desfiguragoes por ano (ZONEH, 2020).

Nesse contexto, a pichagao constitui uma ameaca para o espago cibernético de
6rgaos publicos, privados e das forgas armadas. No meio civil, a seguranca cibernética refere-
se a protecao e garantia da utilizacao de ativos de informacao e estratégicos, como sistemas
que controlam infraestruturas criticas nacionais. Abrange, por exemplo, a interacdo com
orgaos da administracao publica federal. J& no ambiente militar, a defesa cibernética diz
respeito ao conjunto de acoes defensivas, exploratorias e ofensivas, com o objetivo de
proteger os sistemas de informagao, obter dados para a producao de conhecimento de

inteligéncia e causar prejuizos aos sistemas de informagao do oponente (CRUZ, 2020).

Ainda no contexto militar, a exploracao de sistemas de informacao e a defesa contra
ataques cibernéticos podem levar a superioridade no campo de batalha. De acordo com
PARKS; DUGGAN, guerra cibernética é o subconjunto da guerra da informacgao que
envolve agoes realizadas no mundo cibernético. Apesar da separacao entre os mundos
cibernético (ou virtual) e cinético (ou real), as agoes adotadas no mundo cibernético afetam
o mundo cinético, e vice-versa (DUTRA, 2007).

Ressaltando a importancia da defesa cibernética no Brasil, a Estratégia Nacional
de Defesa (END), langada em 2008 e revista em 2012, estabelece o setor como um dos trés
essenciais para a Defesa Nacional, juntamente com os setores nuclear e espacial (BRASIL,
2008). A END também atribui a responsabilidade do setor cibernético ao Exército e
estabelece como prioridade para o pais o fomento a pesquisa cientifica voltada para esse
tema (SCHMITT, 2015).

1.2 Objetivo

O objetivo deste trabalho é a implementacao de um software capaz de detectar a
ocorréncia de ataques por desfiguracao em dominios previamente selecionados. A ferramenta
sera dividida em trés médulos principais e um moédulo auxiliar. O trés primeiros consistem
em: um modulo para a busca por referéncias em um dominio, um para a deteccao de
mudancas no conteudo da pagina e um para a classificacdo de mudancas maliciosas,
caracteristicas de pichagoes. O ultimo componente é um modulo auxiliar para notificar os

administradores do dominio sobre as ocorréncias encontradas.
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O sistema devera percorrer o dominio recursivamente, analisando seus ativos estati-
cos como paginas, referéncias, textos e imagens de forma eficiente. Quando uma mudancga
for detectada e classificada como maliciosa, a ferramenta devera rapidamente alertar os
administradores para que o ataque seja revertido o mais breve possivel, minimizando os
danos da pichacao. O sistema proposto serd implementado e testado, levantando métricas

de eficiéncia, como o tempo de execucao e a taxa de acerto das classificagoes.

1.3 Justificativa

O desenvolvimento da infraestrutura de defesa e seguranca do espaco cibernético
brasileiro é de extrema relevancia para a Defesa Nacional. O planejamento de agoes
destinadas a Defesa Nacional tem seu documento condicionante de mais alto nivel na
Politica Nacional de Defesa (PND). Esta, por sua vez, tem seus objetivos alcancados por
meio da Estratégia Nacional de Defesa, que trata da reorganizacao e reorientacao das
Forgas Armadas, da organizacao da Base Industrial de Defesa (BID) e da politica de
composicao dos efetivos da Marinha, do Exército e da Aerondutica (BRASIL, 2008).

Com a aprovacao da Politica Nacional de Defesa e da Estratégia Nacional de Defesa
pelo decreto no 6.703, de 18 de dezembro de 2008, também foram criadas OMs para
atuar na defesa e protecao dos ativos de informacao do Ministério da Defesa e das Forgas
Armadas, como o Comando de Defesa Cibernética (ComDCiber) e o Centro de Defesa
Cibernética (CDCiber), em Brasilia. Um exemplo da atuagao do CDCiber foi a parceria
firmada com o Servigo Federal de Processamento de Dados (SERPO) (CRUZ, 2020).

O tema deste projeto foi proposto pelo CDCiber e estd alinhado aos interesses do
setor cibernético nacional. O projeto é uma demanda do CDCiber, em parceria com o
Instituto Militar de Engenharia, e propoe uma ferramenta recursiva e eficiente para a
detecgao de desfiguracao de dominios, contribuindo para a pesquisa cientifica no setor

cibernético brasileiro e para a seguranca do espago cibernético do pais.

A ferramenta proposta podera ser usada para monitorar de maneira eficiente o
ataque por pichacao em dominios de organizagoes publicas e privadas. A rapida deteccao
e notificagao do ataque permitira a correcao da desfiguracdo e a minimizagao de danos

para a integridade das organizagoes.

1.4 Metodologia

Inicialmente, foi feito o estudo sobre os ataques de desfiguracao de dominio e
suas principais técnicas de detecgao, sobre o impacto desses ataques em organizacoes e

sobre a importancia do tema para a defesa cibernética nacional. Além disso, foi feito o
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levantamento bibliografico dos principais trabalhos relacionados ja publicados, viabilizando

a discussao sobre as caracteristicas desejadas deste projeto e o detalhamento das mesmas.

Em seguida, foi feita a modelagem da ferramenta, detalhando o planejamento
de implementacao e o funcionamento de cada um de seus quatro moédulos. O sistema
implementado foi testado em diferentes dominios e em exemplos de desfiguracoes extraidos

da Internet. Foi verificado seu tempo de execucao e os acertos na classificacdo dos ataques.

1.5 Estrutura do Texto

Este projeto esta estruturado em cinco capitulos, além das referéncias bibliograficas.
Apds a Introducao, o Capitulo 2 discorre sobre o estado da arte da area de estudo,
apresentando os principais conceitos e trabalhos relacionados. O Capitulo 3 detalha a
modelagem proposta a ser implementada no projeto e suas principais caracteristicas. Ja
o Capitulo 4 apresenta os resultados obtidos da implementacio, os testes e descreve o
funcionamento da ferramenta. O Capitulo 5 expde a conclusao do projeto, propondo

melhorias em trabalhos futuros.
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2 ESTADO DA ARTE

De acordo com (SHANNON;, 1948), um sistema de comunicagao é composto por cinco partes
essenciais: a fonte de informacao, que produz a mensagem a ser enviada, o transmissor,
que transforma a mensagem em um sinal no canal de comunicagao, o canal em si, por
onde o sinal é transmitido e pode receber ruidos, o receptor, que reconstréi a mensagem a
partir do sinal, e o destinatario, a quem a mensagem deve ser enviada. Os componentes

sao representados na Figura 1.

Fonte de .
~ || Transmissor 1
Informacdo

Receptor |——| Destinatario

sinal
mensagem sinal recebido mensagem

Ruido

Figura 1 — Diagrama esquemaético de um sistema de comunicagao, baseada em (SHANNON;
1948).

Nestes sistemas de comunicacao, a seguranca da informacao é aplicada baseada
em cinco pilares: confidencialidade, integridade, autenticidade, irretratabilidade e dis-
ponibilidade. A disponibilidade garante que a informacao podera sempre ser acessada
quando necessaria, a irretratabilidade, que um emissor nao possa negar o envio de uma
mensagem que ja emitiu, a autenticidade, que o emissor seja quem o receptor acredita que
é, a integridade, que a informacao nao seja modificada sem o conhecimento do receptor
e a confidencialidade garante que o acesso a informacao seja feito apenas por pessoas

autorizadas.

Nesse contexto, a desfiguragao de dominios é um ataque que afeta o pilar da
integridade, pois modifica o conteido de paginas da Internet sem o conhecimento do
administrador. Além disso, um ataque pode afetar também o pilar da disponibilidade,
ja que é capaz de impossibilitar o acesso dos usuarios a pagina original, comprometendo
as informagoes e funcionalidades do sitio. Os atacantes exploram vulnerabilidades desses

sistemas e podem ter diversas motivagdes, como objetivos politicos, econdmicos e pessoais.

2.1 Recursividade

Para detectar ataques por desfiguracao em um dominio e também nas paginas a

que faz referéncia, pode ser usada uma busca recursiva. A recursividade nao é necessaria
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para a deteccao de desfiguracao de um dominio e nao é empregada frequentemente nos
trabalhos relacionados, recebendo-se normalmente uma lista de paginas ou apenas uma

delas, na qual sera feita a deteccgao.

A aplicagdo da recursividade pode ser feita de maneira a percorrer todas as paginas
e referéncias listadas no dominio inicial recursivamente, de modo a realizar a procura
e deteccao de uma possivel desfiguragdo em todos os sitios pertencentes ao escopo do

dominio definido inicialmente.

Dentre as diversas maneiras de se realizar uma recursao dessas, é importante
ressaltar a existéncia de ferramentas no mercado que seriam capazes de realizar uma
recursao de sites por forga bruta, como o DirBuster(OWASP, 2021), e de ferramentas
avancadas de extragao capazes de extrair todo tipo de informagao de uma pagina web,

usando inclusive artificios de inteligéncia artificial.

Para o escopo do trabalho proposto, essa recursao pode ser feita de modos mais
simples, como por exemplo utilizando-se o lynx, em comandos linux, que é um navegador
baseado em texto capaz de fazer a busca por referéncias em uma pagina. Ainda pode
ser usada recursivamente através de APIs (HACKERTARGET, 2021) para se obter essa
lista, o que poderia implicar em uma menor eficiéncia do processo. Por tltimo, a recursao
também pode ser realizada através de uma biblioteca em Python chamada lzm! (BEHNEL,
2021), com um foco em extrair dados de arquivos HTML e XML, podendo facilmente
navegar e analisar todo o contetido de uma pagina, identificando redirecionamentos e

aplicando a recursao a partir desses dominios.

2.2 Deteccao de Mudancas

Existem diversas técnicas e ferramentas propostas e implementadas comercialmente
para a deteccao de desfiguragdo de dominio (KUMAR, 2020). Uma das formas mais
simples de detectar pichagoes é através da deteccao de mudancgas no contetido das paginas

monitoradas.

Nesta abordagem, uma versao original do contetido é armazenado localmente e
comparado periodicamente com a pagina monitorada, emitindo notificagoes sempre que
qualquer diferenca é encontrada (HOANG; NGUYEN, 2019). A maior parte das ferramentas
comerciais para deteccao de desfiguragdo, como o Nagios, Site 24x7 e WebOrizon sao
baseados em técnicas de comparagao direta do histérico das paginas e podem gerar uma

alta taxa de falsos positivos.

Uma das formas de comparagao pode ser feita usando a ferramenta diff, disponivel
em ambientes Linux. O comando diff do Linux permite a comparacao entre dois arquivos
linha a linha (KERRISK, 2020). Dessa forma, um documento HTML é comparado perio-
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dicamente com uma versao padrao previamente armazenada, alertando quando houver
mudancas no arquivo. Assim como as outras técnicas de comparacao, essa abordagem é

eficiente em paginas estaticas, mas gera uma grande quantidade de alarmes falsos para
péginas com conteiido dindmico (HOANG; NGUYEN;, 2019).

Uma alternativa para detectar mudangas em documentos HTML é através da
comparagao da estrutura logica da pagina, utilizando a API Document Object Model
(DOM). O DOM é um padrao da World Wide Web Consortium (W3C) para estruturas de
documentos em arvore (CONSORTIUM, 2020), e a andlise dessa &rvore permite identificar
mudancas na estrutura de sitios da Internet, de forma indiferente a seu contetido. Nessa
abordagem, a estrutura DOM ¢ extraida do contetido da pagina original e armazenada.
Essa arvore é entao periodicamente comparada com uma extraida da versao atual da
pagina e sado emitidos alarmes quando ha mudancas estruturais (HOANG; NGUYEN,
2019).

Por fim, outra técnica baseada no monitoramento de mudangas muito utilizada
para a deteccao de desfiguragoes de dominio, principalmente pelas ferramentas comerciais
existentes, sdo as fungdes de hash. Uma funcao hash é um algoritmo que mapeia dados de
comprimento variavel em um comprimento fixo, sendo uma transformagao de uma grande
quantidade de dados em uma pequena quantidade de informacoes e tendo uma ampla

escala de aplicabilidade e escalabilidade em diversas areas da computacao.

Nesta abordagem, a verificacdo em soma (checksum) com algoritmos de hash, como
MD5 ou SHAT, é coletada e armazenada em um perfil. Em seguida, a pagina é monitorada
e sao geradas, periodicamente, novas verificagbes de soma com o contetido da pagina, que
sdo entao comparadas com o perfil armazenado. Se os valores nao coincidirem, é entao
gerado um alerta. A técnica de deteccao apenas pelo uso de fungao hash funciona bem para
paginas estaticas, mas nao ¢ aplicavel em paginas dinamicas, como comércios e publicidade,
onde o contetido muda com frequéncia (HOANG; NGUYEN, 2019).

Essas técnicas tradicionais de fungao hash, como o MD5 e o SHA (1-6), sao eficientes
em garantir a integridade de dados, mas nao é factivel para informacoes de multimidia,
que enfatizam mudancas na percepc¢ao da retencao da informagao, ao invés de apenas
a mudanca de bits. Além disso, as funcoes tradicionais de hash sdo muito sensiveis a
mudancas de dados, isto é, a mudanca de um bit da entrada provoca mudanca significativa
na saida da funcao. Uma fun¢do hash de imagem, deveria ser robusta a mudancas poucas

de brilho, contraste, correcao gamma, compressao JPEG e ajustes de escala, por exemplo.

Dentre as principais func¢oes de hash de imagens, temos o hash médio, de blocos,
diferencial, da mediana, perceptivo, de ondaleta. Um estudo em (BLOCKCHAIN, 2020)
testou em uma grande base de imagens a eficiéncia de cada uma dessas fungoes para
mudancas de brilho, contraste, marca d’agua, conversao da imagem em tons de cinza,

mudanca de escala e compressao JPEG. A funcao de hash perceptivo, a qual utiliza
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transformada discreta de cosseno (DCT), apresentou os melhores resultados no geral,

sendo ainda mais rapida que as demais.

2.3 Classificacao de Mudancas

Além dos métodos de deteccao de mudancas e comparacgoes simples, é possivel
classificar as técnicas de deteccao de desfiguracao entre abordagens baseadas na detecgao
de assinaturas e na deteccdo de anomalias. A primeira é mais eficiente para detectar
ataques ja conhecidos, enquanto a segunda é capaz de construir um perfil das paginas
monitoradas e detectar novos tipos de ataque, quando o perfil lido é classificado como
uma anomalia (HOANG; NGUYEN, 2019).

2.3.1 Deteccao de Assinaturas

As técnicas de detecgao de assinaturas usam um conjunto de regras previamente
definidas a partir de ataques conhecidos de pichagao para buscar paginas desfiguradas. O
conjunto de assinaturas ¢ extraido manualmente de ataques que ja aconteceram e pode
conter padroes de texto, como o nome do atacante ou regras para a pagina como: conter
o fundo preto, conter uma tnica imagem, nao conter imagens, nao conter nenhuma tag
HTML ou nao conter nenhum texto (BARTOLI; DAVANZO; MEDVET, 2010). Uma
tabela com exemplos de assinaturas extraidas de paginas desfiguradas, apresentada em
(HOANG; NGUYEN, 2019), ¢ ilustrada abaixo.

Tabela 1 — Amostra de assinaturas extraidas de pichagoes.

Assinaturas
By Cyberpunks
XrillZed004
Mr.Plugln
MrMoonz
ABD3LOS
GO1B 1D10T
./LoliSecID
HACKED BY STUDENTS
IND CYBER ARMY
Mr.Joker366
Cyb3rCldy

Nesta abordagem, o conjunto ja definido de assinaturas é buscado na pagina
monitorada, e um alarme é emitido sempre que um padrao for encontrado. Esta técnica

possui grande eficiéncia na detecgao de ataques conhecidos e funciona bem em paginas
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dindmicas e estaticas, mas nao é capaz de detectar novos tipos de ataque (HOANG;
NGUYEN, 2019).

2.3.2 Deteccao de Anomalias

A deteccao de anomalias é uma técnica utilizada em varios campos de dados, como
na saude, deteccao de fraudes, processamento de imagens e detecgao de intrusdo. Esta
abordagem pode ser entendida como a definicao de uma regiao de comportamento normal
dos dados e a classificagdo de anomalias como sendo os pontos que nao pertencem a essas
regives (BERGADANO FABIO CARRETO; RAGNO, 2014). Um exemplo de anomalias é
ilustrado na Figura 2. Na figura, N1 e N2 sao regioes de comportamento padrao, enquanto

01, 02 e O3 sao anomalias.

Figura 2 — Ilustragdo de anomalias, baseada em (BERGADANO FABIO CARRETO;
RAGNO, 2014).

Apesar de ter uma definicao simples, o uso da deteccao de anomalias para encontrar
desfiguracoes de dominio é um problema complexo e possui algumas dificuldades: o
comportamento normal dos dados pode nao ser estatico e mudar ao longo do tempo;
as fronteiras entre o comportamento normal e anémalo podem nao estar bem definidas,
dependendo do dominio; e adverséarios passivos podem determinar o comportamento normal
e encontrar comportamentos maliciosos que se encaixem nesta regiao. O ultimo ponto serd

tratado separadamente na proxima segao.

Os métodos de deteccao de anomalias podem ser divididos nos grupos abaixo.

o Técnicas de classificagdo: consistem na construcao de modelos de classificacao através
do aprendizado a partir de um conjunto de dados de treino e utilizam algoritmos

como redes neurais, redes Bayesianas e maquinas de vetores de suporte (SVM);
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» Técnicas baseadas nas K menores distancias (KNN): consistem na classificagao de
pontos andomalos baseado em sua distancia a seu k-ésimo vizinho, ou a todos os

outros pontos;

o Técnicas de clusterizagao: consistem no agrupamento dos dados em categorias

(clusters). Um ponto é classificado como anomalia se nao pertencer a um dos grupos;

o Técnicas baseadas na teoria da informacao: utilizam medidas de informacao do
conjunto de dados, como a complexidade de Kolmogorov e a entropia. Um ponto
é considerado uma anomalia se mudar a quantidade de informacao do conjunto de

dados; e

o Técnicas baseadas em estatistica: se baseiam na modelagem matematica de um
conjunto de dados, normalmente estocastico. Um ponto é considerado uma anomalia

se ocorrer em uma regiao de baixa probabilidade do modelo.

Diversas caracteristicas (features) dos documentos HTML podem ser usadas em
fungbes de similaridade para definir uma regiao de comportamento normal. A fun¢ao mais
simples é a contagem, que pode medir caracteristicas como: a quantidade de caracteres
por tag do documento; a quantidade de tags por tipo, como por exemplo elementos de
definicao de bloco, elementos de tabela e elementos de titulo; dimensoes, como o tamanho
em bytes do documento, o tamanho médio dos blocos de texto, o nimero de linhas e
o comprimento do texto; atributos do texto, como a quantidade de mudancas de letras

maitusculas para mintsculas e vice-versa; e a quantidade de itens como imagens, tabelas,
referéncias e formularios (BARTOLI; DAVANZO; MEDVET, 2010).

A partir da contagem de uma determinada caracteristica do documento, pode-se
calcular a sua média e o consequente desvio de uma observacao em relagdo a mesma,
seguindo a abordagem estatistica. Similarmente, pode-se tomar a frequéncia relativa dos
itens da pagina. Neste caso, a frequéncia poderia ser medida, por exemplo, de cada um dos
caracteres ASCII em relagao a todas as suas ocorréncias nas paginas ja observadas, ou de
cada elemento HTML (BARTOLI; DAVANZO; MEDVET, 2010). Outras medidas, como
a distancia Kolmogorov e a entropia de Shannon, baseadas na quantidade de informagao,
poderiam ser feitas de forma andloga (BORGOLTE; KRUEGEL; VIGNA, ).

Além disso, também é possivel utilizar a maxima arvore comum entre as observagoes
armazenadas da pagina monitorada, calculando-a a partir da estrutura HI'ML extraida
por uma arvore DOM de cada observacao. Apods a determinacgao da arvore comum, uma

nova observagao poderd ser classificada como anomalia caso nao tenha a arvore como

subarvore de sua estrutura (BARTOLI; DAVANZO; MEDVET, 2010).
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2.3.3 Adversarios Passivos

Adversarios passivos sao aqueles que podem monitorar, interceptar e analisar cada
etapa de um sistema de seguranca da informagao (BAI et al., 2008). Em um sistema
de detec¢ao de anomalias, um adversario passivo pode evitar os mecanismos de defesa
influenciando ou prevendo o resultado da etapa de aprendizado da regiao de comportamento

normal.

No primeiro caso, o adversario podera influenciar o aprendizado do sistema inserindo
exemplos maliciosos no conjunto de dados de treino, por exemplo, para que a classificagao
de anomalias seja ineficiente. No segundo, o adversario podera prever o comportamento
da classificacao e fazer uso de um ataque que se encaixe abaixo do nivel minimo de
anomalia necessario para a intervencao humana, passando pelo mecanismo de defesa sem
ser detectado. Nas técnicas de deteccao de desfiguracoes, considera-se que o atacante nao
sera capaz de manipular o conjunto de dados de treino, mas que podera causar danos com
ataques como no segundo caso acima (BERGADANO et al., 2019)

Uma das formas de evitar um ataque deste tipo é através de sistemas imprevisiveis,
em que as etapas do aprendizado e seus componentes sejam piblicos e visiveis, mas alguns
de seus parametros sao mantidos em segredo. Esse tipo de aprendizado ¢ chamado de
aprendizado com chave (ou keyed learning) (BERGADANO et al., 2019).

Um sistema de aprendizado tradicional recebe como entrada um conjunto de dados
de treino, de caracteristicas (features) e de restrigdes e preferéncias sobre o espaco de
hipdteses. Um algoritmo de aprendizado com chave recebera os mesmos parametros, mais
uma chave secreta. A chave nao é visivel para o adversario e é gerada aleatoriamente, de

forma que nao seja possivel reproduzi-la.

O processo de aprendizado com chave ¢ ilustrado na Figura 3. A etapa de aprendi-
zado pode se repetir ao longo do tempo, e cada repeticao podera usar diferentes entradas
de dados, caracteristicas e chave. Em cada repeticao, a chave chave podera ser usada
para selecionar aleatoriamente as caracteristicas que serao usadas no aprendizado, os
subconjuntos de dados de treino e vieses como os instantes de execucao de cada etapa e as

restringoes sobre o espaco de hipdteses.
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VA

Aprendizado
com chave

_/

Figura 3 — Aprendizado com chave, baseado em (BERGADANO et al., 2019).

Caracteristicas,
Dados, Bias

"
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O uso de chaves em um sistema de detec¢ao de anomalias é muito importante
quando todos os seus dados de entrada sao publicos, como nos sistemas de deteccao de
desfiguracao. Nesses sistemas, os dados de entrada sao comumente retirados do proprio
dominio que serd monitorado e de ataques conhecidos de desfiguracao, disponiveis em
arquivos da Internet. Por outro lado, o uso em excesso da chave aleatéria na escolha dos
parametros do sistema podera diminuir sua eficiéncia, caso ocorra uma selecao de entradas

com baixo poder preditivo.

2.4 Trabalhos Relacionados

Em KANTI, o autor propoe uma ferramenta de deteccao de desfiguracao através
do célculo da verificacdo de soma pelo hash de cada pagina. O algoritmo proposto é
implementado em um navegador proprio, necessitando que seja feita a sua instalacao pelo
administrador do dominio. Além dessa desvantagem, a ferramenta também nao é eficiente

para paginas de contetido dinamico.

Para contornar a dificuldade e o custo da instalagdo e manutencao de ferramentas
como em (KANTI, 2011), BARTOLI; DAVANZO; MEDVET propoem um modelo de
larga escala de deteccao de anomalias, baseado principalmente no monitoramento de
medidas estatisticas sobre as paginas. E definida entdo uma arquitetura dividida em
aprendizado e classificagdo, a partir da extracdo de determinadas caracteristicas dos
documentos HTML. Apesar do algoritmo proposto ter obtido boa acuracia na deteccao de
desfiguracoes em diferentes tipos de contetido, as etapas de treino e classificacdo podem

ser computacionalmente dificeis.

Ja em HOANG; NGUYEN, o autor propoe uma ferramenta baseada na combinagao
da deteccao de assinaturas e de anomalias. A busca por assinaturas de ataques ja conhecidos
antes da etapa de classificagdo evita que as paginas monitoradas sejam sempre enviadas
para o classificador, reduzindo os custos computacionais. A ferramenta mostrou-se mais

eficiente que outras técnicas baseadas apenas na classificacdo de anomalias.
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Em BERGADANO et al., o autor expoe a necessidade de manter parte do sistema
de deteccao de anomalias em segredo, ja que adversarios passivos podem contornar o
algoritmo de defesa se tiverem completo conhecimento de todas as suas etapas e forem
capazes de reproduzi-lo. Por isso, o autor propoe um sistema de detec¢ao de anomalias em
que as suas entradas sao escolhidas de forma imprevisivel por uma chave secreta, que é

gerada aleatoriamente.

Por fim, em BORGOLTE CHRISTOPHER KRUEGEL, os autores se aproximam
do problema da desfiguragao a partir de um algoritmo de aprendizado de maquina para
a classificacdo nomeado de Meerkat. Ele se diferencia de outros por nao necessitar de
nenhuma informacao prévia além do nome do dominio que serd acessado, fazendo com
que seja de mais facil implementagao. Analisa-se uma foto do dominio, ao invés do codigo

fonte ou do conteudo.

Um resumo dos trabalhos citados é ilustrado na Tabela 2.

Tabela 2 — Resumo dos trabalhos relacionados.
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3 A FERRAMENTA PROPOSTA

A ferramenta proposta esta dividida em trés modulos principais, mais um maédulo
de alerta. Os trés primeiros médulos compreendem: a busca recursiva em um dominio, a
deteccao de mudangas no documento web e a classificagdo da mudanga como maliciosa, ou
nao. O ultimo médulo consiste no envio de alertas por email, caso uma desfiguracao seja
detectada.

A partir de um dominio pré-determinado, a ferramenta fara uma busca recursiva
por todas as referéncias na pagina e, para a pagina inicial e cada referéncia encontrada
serd realizado um teste para detectar se houve mudancas em seu contetido. Quando uma
mudanca for detectada no documento, ele seguira para o terceiro médulo, de classificacao,
onde sera determinado se a mudancga foi maliciosa. Caso positivo, um alerta sera enviado
pelo tltimo moédulo ao endereco de email configurado, para que o administrador seja

notificado e possa desfazer o ataque.

A sequéncia de atuacao dos mdédulos sobre um dominio, desde a sua busca na

varredura recursiva até a deteccdo de mudancas e a classificacao delas, é ilustrada na

Detecgao de Classificagdo de Notificag&o por email
Mudangas Mudancgas

Figura 4.

Busca Recursiva

Figura 4 — Sequéncia de modulos da ferramenta proposta.

A metodologia utilizada em cada etapa, assim como o funcionamento detalhado
dos trés principais modulos da ferramenta sdo explicados abaixo. Também sao discutidos

o sincronismo entre os modulos e o funcionamento do componente de notificagao.

3.1 Busca Recursiva

Este modulo consiste na busca recursiva por referéncias a novas paginas, a partir de
um dominio inicial. O objetivo desta etapa é permitir que a ferramenta encontre ataques

por desfiguracao nao apenas na pagina inicial dada, mas em todas as paginas do dominio.

Quando for executado, o algoritmo devera buscar e percorrer todas as referéncias

que ainda nao foram visitadas, incluindo a pagina inicial, e encaminha-las para as etapas
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seguintes de detecgao e classificagdo. Além disso, o médulo nao devera percorrer paginas de

fora do dominio inicial, limitando a busca apenas ao sitio base e suas referéncias internas.

3.1.1 Metodologia Usada

Para carregar o documento HTML, utilizou-se a biblioteca Requests de Python
(REQUETS, 2021). Inicialmente, a pagina a ser visitada é carregada através de uma
requisicao HTTP 1.1, pelo método GET. Em seguida, os dados sao extraidos do documento
HTML e armazenados em uma estrutura de dados aninhada. Esta etapa é feita de forma
eficiente, usando a biblioteca lxm! (BEHNEL, 2021) de Python.

De acordo com a documentacao da biblioteca BeautifulSoup, que também permite a
manipulacgao de arquivos HTML em Python, o armazenamento da estrutura dos documentos
HTML ou XML com a biblioteca lxml é mais eficiente do que com as outras implementagoes
disponiveis. Isso ocorre pois o lzml se baseia nas bibliotecas libzml2 (VEILLARD, 2021a)
e libzslt (VEILLARD, 2021b), da linguagem C, enquanto o beautifulsoup é implementado

inteiramente em Python.

A partir do objeto de dados obtido com a biblioteca lzml, é possivel percorrer sua
estrutura e buscar todos os elementos do tipo “a”, do padrao HTML. Com esses elementos,
pode-se obter os préximos enderegos a serem visitados, extraindo o valor de seu atributo
“href”. Apds obter o endereco, é avaliado se ele é valido e se pertence ao dominio desejado.
Caso positivo, o endereco é salvo em uma lista, e a funcao é chamada novamente para

visité-lo e encontrar suas referéncias de forma recursiva.

3.1.2 Fluxo da Aplicacao

O fluxograma de execucao do médulo de busca recursiva ¢ ilustrado na Figura 5.
Conforme citado na secao anterior, o médulo inicia em um dominio de partida, e busca
todas as referéncias em seu contetido. Enquanto houver referéncias e elas forem validas, os
enderecos encontrados serao salvos em uma estrutura de dados e visitados recursivamente

pela funcao.
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Sim
. . Médulo realiza uma requisicio s efardnci Areferéncia & 5
Inicio do modulo L P Ha referéncias? = Modulo salva o endereco
©_D ao proximo dominio vélida? ;

Figura 5 — Fluxograma do moédulo de busca recursiva.

3.2 Deteccao de Mudancas

Este médulo consiste em uma etapa intermediaria na deteccao de ataques por
desfiguragao. Conforme ilustrado na Figura 4, ele é executado apés o médulo da busca
recursiva, utilizando os resultados obtidos nesta etapa, e antes do médulo de classificagao

de mudancas, fornecendo os dados necessarios para a mesma.

A partir de uma lista de enderecos encontrados na busca recursiva, o algoritmo
deste modulo devera percorrer cada item da lista e detectar se houve mudangas em seu
conteudo desde a tultima execucgao. Esta etapa servird como um filtro antes da etapa de
classificagao. Como o processo de classificagdo pode ser computacionalmente exaustivo, o
filtro permite que apenas as paginas que foram modificadas sejam analisadas na préxima

etapa, poupando recursos.

O moédulo podera ser executado repetidamente em intervalos de tempo definidos.
A cada execucado, os enderecos em que forem detectadas mudancas sdo encaminhados para

o proximo modulo, de classificacdo dessas mudancas.

3.2.1 Metodologia Usada

Dentre as diferentes estratégias que podem ser usadas para a deteccao de mudancas
em um dominio, como exposto na segdo 2.2, escolheu-se a verificagdo em soma (checksum)
de algoritmos de hash. Nesta ferramenta, o algoritmo selecionado foi o MD5, que sera
executado utilizando-se a biblioteca hashlib (FOUNDATION, 2021b), de Python.

Para cada item da lista de enderecos obtida na busca, o modulo de deteccao
recebera como entrada o documento HTML correspondente. Com o documento, o hash da

pagina sera calculado utilizando-se o método mdb, da biblioteca hashlib.
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3.2.2 Fluxo da Aplicacao

O fluxograma de execucao do médulo de busca recursiva é ilustrado na Figura 6.
O modulo inicia com o primeiro dominio salvo na busca recursiva. Caso seja a primeira
execugao do cédigo, o valor calculado serda armazenado em uma estrutura de dicionario,
onde o endereco da pagina sera a chave e o hash, o valor desta chave. Isto é feito para

todos as referéncias da lista.

Quando o cédigo for executado novamente, o hash sera recalculado para cada
pagina encontrada na busca recursiva e comparado com o valor que foi armazenado no
dicionério para este endereco na execugao anterior. Caso os valores sejam diferentes, uma
mudanca da pagina foi detectada, e o endereco sera encaminhado para o proximo modulo
da ferramenta. Apds a comparacao, o modulo continuara executando, até analisar o hash
de todas as paginas salvas na busca recursiva.

L . Médulo recupera o :
Inicio do modulo documento HTML — Modulo calcula o hash

Py

Médulo salva o hash

Existe hash salvo?
calculado

Sim

O novo hash & igual ao
hash salvo?

Ha dominios & analisar? Fim do médulo

V
Documento &
encaminhado para o
proximo modulo

Figura 6 — Fluxograma do moédulo de deteccao de mudancas.

3.3 Classificacao de Mudancas

Este médulo consiste na classificagao das mudancas encontradas no médulo anterior
como maliciosas, ou nao. O médulo ird percorrer e avaliar todas as paginas encontradas na
busca recursiva que sofreram mudancas, resultadas dos médulos anteriores. A partir dessas
entradas, ele ird detectar as paginas em que as mudancas sofridas podem ser classificadas

como uma desfiguracao.

Assim, apés a execucao do médulo de detecgao de mudancas, apenas as paginas
cujo conteudo foi modificado sao encaminhadas para o modulo de classificacao, seguindo o
fluxo ilustrado na Figura 4. Essas paginas sao entao avaliadas de acordo com o método

proposto para detectar se houve uma desfiguracao. Ao final da classificacao, o médulo de
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notificacao sera acionado sempre que houver alguma desfiguragao detectada. A metodologia

utilizada ¢é explicada abaixo.

3.3.1 Metodologia Usada

Entre as estratégias encontradas na literatura para detectar desfiguracoes, foram
escolhidas algumas regras para a deteccao de padroes e assinaturas de pichacdo. A primeira
delas é a busca por assinaturas ja utilizadas em ataques anteriores, a partir de uma lista

construida manualmente de padrdes conhecidos.

Para a construcao da lista, foram extraidas 23 assinaturas do arquivo de dominios
desfigurados, disponiveis em (ZONEH, 2021). As assinaturas foram encontradas em
dominios publicos brasileiros, entre setembro e julho de 2021. A detecgao das assinaturas em

uma pagina ¢é feita através da busca de expressoes regulares no documento, implementada
com a biblioteca re (FOUNDATION, 2021d) de Python.

Além disso, foi implementada a busca por mudangas bruscas na estrutura das
paginas, em que o corpo do documento HTML consiste em apenas uma imagem, que por
sua vez apresenta uma assinatura de pichacao. Para tanto, o documento HTML da pagina
é armazenado em uma estrutura de dados aninhada através da biblioteca lzml (BEHNEL,
2021) de Python. Nessa estrutura, é avaliado se a pagina contém apenas uma tag do tipo
"img'em seu corpo, e se esta imagem possui uma das assinaturas da lista, classificando

nesse caso uma desfiguracao.

Para extrair o contetido textual da imagem, escolheu-se a ferramenta de reconheci-
mento 6tico de caracteres (OCR) Tesseract, desenvolvida pela Google. Essa ferramenta
estd disponivel em Python pela biblioteca pytesseract (PYPI, 2021). Assim, para cada tag
do tipo "img'encontrada no documento HTML que satisfaga o teste de mudanca estrutural,
a imagem ¢é baixada com uma requisi¢do da biblioteca requests e seu contetido é extraido
pela ferramenta de OCR. Em seguida, o texto extraido é analisado e, caso contenha uma

das assinaturas listadas, é detectada uma desfiguracao, acionando o médulo seguinte.

Assim como discutido no moédulo da busca recursiva, o uso da biblioteca lzml
permite a leitura e armazenamento da arvore do documento HTML de forma eficiente em
uma estrutura de dados. Assim, é possivel realizar o teste de mudancgas bruscas na pagina

usando a sintaxe XPath e o método xpath dessa biblioteca.

3.3.2 Fluxo da Aplicacao

O fluxograma de execu¢ao do modulo de classificagdo de mudancas é ilustrado
na Figura 7. O mdédulo inicia com o carregamento da lista de assinaturas previamente
configurada. Ele recebe como entrada o documento HTML de uma pégina encontrada e

encaminhada pelos dois primeiros modulos.
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Com a lista de assinaturas e a pagina a ser analisada, o médulo realiza entao a
busca por padroes de desfiguragao no documento: a presenga de uma das assinaturas da
lista e a estruturacao do corpo do documento HTML em uma tnica imagem que também
contenha uma assinatura. Para as paginas avaliadas, caso um dos padroes seja encontrado,

o modulo de notificagao é acionado, e o médulo de classificacao termina de executar.

. . Modulo recupera a lista
Inicio do modulo de assinaturas

A pagina contém
uma assinatura?

A pagina contém
apenas uma imagem?

Sim

A imagem contém uma
assinatura?

>( Fim do médulo

W

Mbdulo de notificacéo & |,
acionado

Figura 7 — Fluxograma do modulo de classificacao de mudancas.

3.4 Notificacao por Email

O modulo de notificagado da ferramenta é acionado pelo médulo de classificagao,
sempre que este ultimo detecta ao menos uma desfiguracao. Para todas as desfiguracoes de-
tectadas, o componente envia uma mensagem de alerta por email, para que o administrador

da péagina seja notificado e possa atuar na correcao do ataque.

A partir dos enderegos de destinatario e remetente previamente configurados, é
criada uma sessao segura com o servidor do gmail usando o protocolo SMTP, através
das bibliotecas smiplib (FOUNDATION, 2021e) e ssi (FOUNDATION, 2021f), buit-in de
Python. Em seguida, a conexao é criptografada e protegida pelo protocolo TLS, utilizando
a smiplib. Apos o login na sessao com as credenciais fornecidas na configuracao, uma
mensagem do tipo MIME com o alerta de desfiguracao e os enderegos desfigurados ¢é

enviada.

3.5 Paralelismo

A implementacao de threads (FOUNDATION, 2021g) foi escolhida para gerar o
paralelismo entre os médulos, de forma que eles possam ser executados simultaneamente,
independente do término do modulo anterior. Para isso, as threads deverao ser capazes de

se comunicar, transferindo informacgoes entre os médulos e evitando race conditions, ou
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condigoes de corrida. Condicoes de corrida sao resultados inesperados que podem gerar
erros na aplicacao por depender da sequencia ou sincronia de outros eventos, sendo nesse
caso, duas threads diferentes acessando a mesma informacao. Para evitar isso, devemos
usar objetos considerados seguros para implementacdo em threads, como é o caso de filas

em python.

Optou-se, entdao por um padrao de thread produtor e consumidor com filas, onde
uma thread produtora, alimenta uma fila e uma ou mais threads consumidoras consomem
as informagoes dessa fila. Para sinalizar o fim de uma thread para as demais, um objeto
chamado de sentinela é adicionado ao final da fila. Ao detectar o objeto sentinela, a thread
consumidora reconhece que a fila chegou ao fim e que a thread produtora nao populara

mais a fila, podendo finalizar sua execucao.

Uma outra alternativa possivel de ser utilizada seria o async.io (FOUNDATION,
2021a) uma biblioteca para escrever cddigo concorrente, utilizando co-rotinas no lugar de
threads, sendo ideal para estruturas e sistemas IO-bound, isto é com periodo de espera por

entrada e saida de uma operacao.
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4 IMPLEMENTACAO E TESTES DA FERRAMENTA

Neste capitulo, serd detalhada a implementacao da ferramenta proposta, sua

estrutura de arquivos e as principais fungoes executadas. Além disso, sao ilustrados

exemplos de funcionamento da aplicacao e o resultados dos testes, de acordo com o fluxo

proposto anteriormente.

4.1

A\

Estrutura de Arquivos

domain selup

5 config.py
classification data detection logs natification recursive constants.py logs.py utils.py

classify py signatures.txt data json hashing.py logs.log natify py scraping.py

rado

Figura 8 — Estrutura de arquivos

Para a implementacao de todos os modulos e a documentagao, o codigo foi estrutu-

nos arquivos ilustrados na Figura 8.

main.py: Responsavel pela a execucao do fluxo inteiro da aplicagdo, iniciando as

threads de todos os outros moédulos.

domain/recursive/scraping.py: Arquivo com as fungdes responsédveis por executar o

fluxo definido para o médulo recursivo.

domain/detection/hashing.py: Arquivo com as fungbes responsaveis por executar o

fluxo definido para o médulo de deteccao.

domain/classification/classify.py: Arquivo com as fungbes responsaveis por executar
o fluxo definido para o médulo de classificacao, utilizando signatures.tzt como arquivo

com banco de assinaturas utilizadas nas analises.

domain/notification/notify.py: Arquivo com as fungdes responséveis por realizar a

notificagdo para o usudrio, feita através de um e-mail, previsamente configurado.
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o domain/logs/logs.log: Arquivo onde é armazenada toda a documentagao do passo a

passo das execugoes do processo como um todo.

o domain/data/data.json: Arquivo onde estao armazenados todos caminhos dentro de

cada dominio e seus respectivos hashes, para comparacao.
o domain/constants.py: Contém constantes utilizadas em diversos lugares na aplicagao

o domain/logs.py: Arquivo que contém a configuracao inicial dos logs para a docu-
mentacao do processo em todos os médulos, feita utilizando a biblioteca de logging
(FOUNDATION, 2021c).

e domain/utils.py: Arquivo com um mdédulo de fungoes auxiliares titeis principalmente
a manipulacao de arquivos, leitura e escrita. Onde encontra-se a thread de escrita de

arquivos.

o data.json: Arquivo onde estao armazenados todos caminhos dentro de cada dominio

e seus respectivos hashes, para comparagao

e setup/config.py: Arquivo que contém todas as configuracoes da aplicagdo que deverao

ser feitas pelo usuario, especificadas em 4.2.1.

4.2 Funcionamento da Aplicacao

4.2.1 Estrutura do Cédigo

O caminho a ser executado pelo cédigo seguird os fluxos propostos no Capitulo 3.
Para tanto, na implementacao e testes dos médulos, a fungao principal do arquivo main.py

foi dividida no desenvolvimento descrito abaixo. Essa estrutura ¢ ilustrada na Figura 9

utor:
len(bases))

urls gueue, base domain}

utor.submit(fill urls queue thread, data, urls queue)

Figura 9 — Funcao principal do codigo
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Em configure_logs, o processo de configuracao inicial dos logs de documentacao
¢ iniciado e é configurado para domain/logs/logs.py. Esse arquivo vai conter a
documentacao com o tempo e o passo a passo de cada uma das etapas e execugoes

do processo.

Em load data, a configuragao anterior do arquivo data/data.json é carregada em

memoéria no formato de dicionario;

As 3 filas urls _queue, write__queue e hits_queue, utilizadas em todo o processo, sao

iniciadas;

A fila urls queue é de comunicagao entre o médulo recursivo e o modulo de deteccao.
Os sitios encontrados no médulo recursivo, bem como a requisicao feita para os
mesmos, sao inseridas nessa fila no moédulo recursivo, que é consumida pelo médulo

de deteccao, aproveitando a requisicao e fazendo o hash para cada sitio encontrado.

A fila hits queue é de comunicagao entre o mdédulo de deteccao e o modulo de
classificacao. No moédulo de deteccao , para todos os sitios que foram encontradas
diferencas em hash, os sitios, seus respectivos hashes e a requisicao sao inseridos na
fila hits _queue. O mdédulo de classificacao entao consome essa fila, classificando as

mudancas em desfiguragao ou nao;

A fila write_queue é de comunicacao entre o médulo de classificacao e a thread de
escrita dos dados em memoria. No modulo de classificagao, todas as mudancgas que
tiveram diferenca em hash e nao foram classificadas como desfiguracao sao enviadas
para a fila write queue. A fila é entdo consumida pela thread de escrita dos dados
em memoéria e a partir de o acimulo de um ntmero configuravel de informacao,

gradualmente atualiza o arquivo em data/data.json

Em recursive__get_urls_in_domain(base, urls _queue, base domain), serd chamado
o modulo de busca recursiva para encontrar todas os sitios. Esse passo depende de
base e base__domain, que sdo parametros que devem ser definidos de antemao. O
parametro base é um dos sitios iniciais utilizados para a busca recursiva. O parametro
base__domain ¢ um dos dominios utilizado para restringir o limite da busca recursiva,
de modo a buscar mudancas apenas dentro do mesmo dominio. urls _queue é a fila

usada para comunicacao entre os modulos explicada em sequéncia;

Em compare__hashes__thread(urls_queue, hits _queue, data, recursive _threads count),
serd chamado o modulo de detecgao de mudancas, onde serao encontrados os hashes
para cada sitio presente em urls queue, encontrado na busca recursiva. Em caso
de mudancas no hash, o sitio, a requisicdo e o novo hash sao enviados para a fila

hits _queue;
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o Em classify_thread(hits__queue, write__queue), os sitios recuperados de hits__queue,
em que houveram mudancas, sao analisados quanto a presenca de assinaturas, mu-
danca brusca na estrutura da pagina e reconhecimento de imagens conforme exposto
no capitulo 3. Para os casos em que nao foram detectados nenhuma desfiguragao, as

informacdes sao enviadas para write_queue, para serem posteriormente atualizadas;

o Em write_data_thread(write__queue), as informagoes sao recuperadas de write_queue
e acumuladas até um ntmero pré-estabelecido, com 100 sitios como padrao. Os dados
sdo entao escritos novamente no arquivo data/data.json. Ao terminar todo o processo,

as informacoes restantes também sao escritas no arquivo.

o fill_urls queue_thread(data,urls _queue) ocorre quando se opta nas configuragoes
por nao fazer o modulo recursivo. Os dados sao recuperados de data.json, sao feitas
as requisicoes para os sitios presentes no arquivo e o sitio e a requisicao sao colocadas

na fila urls queue que é consumidas pelo médulo de deteccao.

Para cada url em bases, uma thread do médulo recursivo é criada, paralelizando
as recursoes de cada dominio. Caso o numero de threads criado ultrapasse o estabelecido
em maz_threads, espera-se uma das threads anterioras ser finalizada antes de se criar a

préoxima.

Configuragoes de execuc¢ao do processo a serem configuradas no arquivo do se-

tup /config.py:
o recursive.base: Urls pelas quais irao se comecar a busca recursiva.

o recursive.domain: Lista de dominios aos quais serao restritas, respectivamente, a

busca iniciada pelas urls na base.

o recursive.max__depth: Nimero que limita a profundidade da recursao. Utilizado em
testes para ver o inicio e o fim do processo. Caso nao configurado, ou configurado
como None, nao havera limite, e serd percorrido todos sitios validos contidos no

dominio.

o max_threads: Nuimero que limita a quantidade maxima de threads que vao estar em

execucao simultaneamente.

e load_previous_data: Booleano (True/False). Decide se utiliza o arquivo data.json

previamente carregado ou analisa todos os dominios novamente.

o rerun__recursion: Booleano ( True/False). Decide se o médulo recursivo sera executado

novamente ou apenas a detecgao e classificacao baseadas nos dados salvos em data.json

o tesseract_path: Caminho para o executavel do programa Tesseract necessario para o

modulo de classificagao.
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o notification.from__email: Endereco de email do qual sera enviado o alerta.

o notification.password: Senha para apps gerada para o email do qual sera enviado o

alerta.

o notification.to__email: Endereco de email para o qual serd enviado o alerta.

4.2.2 Exemplos e testes

Para demonstrar o fluxo de funcionamento da aplicagdo implementado, foram
executados alguns testes englobando todos os modulos e testando algumas métricas de

eficiéncia do processo.

Para os testes a seguir, serao utilizadas as seguintes configuracoes:

o recursive.bases: "https://webscraper.io/test-sites/e-commerce/static’.

o recursive.domains: ‘webscraper.io’

o recursive.max__depth: 100

e load_previous data: True

o rerun_ recursion: True

o tesseract_path: Caminho para o executavel do programa Tesseract

o notification.from__email: Endereco de email do qual sera enviado o alerta.

o notification.password: Senha para aplicagoes gerada para o email do qual sera enviado

o alerta.

o notification.to__email: Endereco de email para o qual sera enviado o alerta

O cédigo foi executado 3 vezes para as configuragoes acima. O sitio Webscraper.io
(WEBSCRAPER, 2021) utilizado contém um conjunto de dominios especializados em
testes, estaticos e dinamicos, onde se pode analisar com constancia alguns dados e métricas

de performance dos médulos.

Na primeira execucao, como nao havia nenhum dado ainda preenchido no arquivo
de data.json, foram encontradas 100 diferencas de hash, e o médulo de classificagao foi
executado em todas as 100 vezes. Nao foi detectada nenhuma desfiguracao, as informacoes

foram salvas no arquivo de data.json e o processo demorou 53 segundos.

A segunda execucao, em seguida, com arquivo de data.json ja preenchido, encontrou

11 diferencas de hash, executando o médulo de classificacao 11 vezes. Nao foi detectada
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nenhuma desfiguracao, e as diferencgas foram salvas novamente no arquivo de data.json. O

processo demorou 51 segundos

Na terceira execucao, rerun_ recursion foi configurada para False. As informagoes
foram carregadas diretamente do arquivo de data.json e foram encontradas agora 10
diferengas de hash, executando 10 vezes o médulo de classificagao. Nao foi detectada
nenhuma desfiguracao, e as informacgoes foram salvas no arquivo de data.json novamente.

Esse processo demorou 55 segundos.

IFICATION
IFICATION

RECUR!
DETECTION:

Figura 10 — Inicio dos logs da segunda execug¢ao

found
tion f

LOG END

Figura 11 — Final dos logs da segunda execucgao

Esse processo das 3 execugoes foi repetido 10 vezes, e os nimeros se mantiveram
semelhantes e consistentes durante todas as execugoes. Observando esses testes, percebe-se

que mesmo nao fazendo a recursao por todos os dominios no médulo recursivo na terceira
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execucao, ainda é necessario fazer uma requisicao para recuperar as informagoes de cada
um desses sitios, e ai se encontra o principal gargalo da aplicacao. A velocidade para
encontrar as referéncias em uma pagina é desconsideravel frente ao tempo de se realizar

uma requisicao.

Também foram feitos testes de execucdo em exemplos reais de dominios que
apresentavam uma desfiguracdo. Apds realizar uma pesquisa por sitios desfigurados em
tempo real, foram encontrados diversos exemplos em que se pdde testar a aplicagao. Um

deles foi analisado pela ferramenta com a configuragao abaixo:

o recursive.bases: "http://www.sicca.ima.mg.gov.br/index.html’.
o recursive.domains: None

o recursive.max__depth: None

A url especificada apresentava a estrutura presente na figura 12

Hacked by Qualwin ~ RootSploix

Qualwin Says : Kardesim donmus bizde girelim dedik <3

RootSploix Says : Pesindeyiz seni iyl taniyoruz

instagram.com/qualin.0x4 - RootSploiX#1260

Greetz: HackerChats - 0X4-Team

Figura 12 — Sitio desfigurado

Ao executar a aplicacdo com a configuragao especificada, encontramos o log de

execucgao da figura 13.
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RECURSIVE:
DETECTION:
RECURSIVE:

DETECTION: eren for ht sicca.ima.m v.br/index.html: None
DETECTION: new_hash: e
DETECTION:
DETECTION:
CLASSIFICATION: Defacement Detected f Wi .Sicca.ima.mg.gov.br/index. html!

MOTIFICATION: defacement email sent to: alessandramaliziaghotmail.com

ASSIFICATION: Classification finished
LIAR: l.r'l‘I'lrl remaining Data to data.json

sicca.ima.n
L data sawve

Figura 13 — Logs da execucao para o sitio desfigurado

Percebe-se que houve a deteccao da desfiguracao do dominio e que um email foi
enviado notificando tal desfiguragdo. Assim como o exemplo acima, foi possivel testar em
diversos outros sitios, além de em imagens disponibilizadas no arquivo do ZoneH (ZONEH,
2021). Das dezenas de desfiguragoes com assinaturas analizadas, duas desfiguragoes com

imagens de assinaturas de fonte confusas e sem nitidez nao foram detectadas.

Analisando o segundo modulo, a verificagao por hash nao é eficiente para sitios
que tenham informacoes dindmicas, isto é, em constante mudanca. Ainda assim, é capaz
de diminuir consideravelmente o niimero de andlises a serem feitas posteriormente pelo
modulo de classificagdo, ja que apenas as paginas que sofreram alguma mudanca serao

avaliadas, evitando uma sobrecarga e aumentando a eficiéncia do sistema.

Em termos de eficiéncia, a manipulacao dos dados dentro do codigo é feita através
de dicionarios em Python. Essas estruturas sao eficientes, por usar como implementacao
interna tabelas hash, garantindo complexidade de ordem constante (O(1)) para acessar as
chaves. O armazenamento em um arquivo json garante uma boa estrutura e legibilidade
dos dados armazenados. Por outro lado, o uso de arquivos para o armazenamento de

enderegos é pouco escalavel em memoria para grandes quantidades de entradas, fazendo-se
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necessario o uso de um banco de dados nesse caso.

J&4 no moédulo de classificacao, verificou-se que nem todos os exemplos de paginas
desfiguradas foram detectados. A escolha das assinaturas, o teste sobre a estrutura da
pagina e o conjunto de dados usado para o treinamento da ferramenta de OCR impoem
limitacoes na tarefa da classificagdo. Além disso, como a ferramenta é baseada na analise
do contetudo de texto e de imagem de documentos HTML, ela nao serd capaz de detectar
a insercao de scripts maliciosos na pagina, sendo necessaria a implementacao futura de
outras estratégias de classificagao. Melhorias futuras na estrutura de threads para permitir
multiplas threads para cada moédulo também podem ser implementadas, agilizando ainda

mais a aplicacao.

Em comparacio com os trabalhos relacionados discutidos no Capitulo 2, o Egide nio
necessita de instalagao no servidor do dominio, nem utiliza métodos computacionalmente
exaustivos de classificacao. Por outro lado, nao apresenta protecdo contra adversarios
passivos e ird detectar mudancas frequentes nas paginas dinamicas. Vale destacar que, neste
ultimo caso, a ferramenta nao ira detectar um falso positivo para desfiguracdo, aumentando
apenas o numero de enderecos detectados no moédulo de detecgdo e encaminhados para o
moédulo de classificagdo. Neste sentido, faz-se necessario a futura priorizacao dos enderegos

a serem analisados, atribuindo baixa prioridade as paginas dindmicas.
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5 CONCLUSAO

O presente trabalho teve como finalidade implementar uma ferramenta capaz
de detectar ataques de desfiguragdo em dominios selecionados. Essa ferramenta se faz
importante por atender aos interesses nacionais na defesa do espago cibernético brasileiro
e pelo grande nimero de ataques cibernéticos registrados nos tltimos anos. Além disso,
ela pode ser usada por organizacoes no meio civil e militar, para minimizar os danos da

ocorréncia de pichagoes em seus dominios.

Nesta monografia, foram detalhadas a modelagem e a implementacao do sistema
Egide proposto, dividido em trés médulos principais: a busca recursiva por referéncias,
a deteccao e a classificacdo de mudancgas. Também sao descritos a execucgao e os testes

realizados para avaliar o funcionamento da ferramenta, explicitando as métricas utilizadas.

Nos testes, foi possivel verificar a integracao entre os moédulos, incluindo seu
sincronismo e o paralelismo planejados. Foram verificados a capacidade do sistema de
percorrer um dominio recursivamente, encontrar as referéncias no dominio e detectar
desfiguragoes de exemplos extraidos da Internet. Assim, o trabalho cumpriu os objetivos

propostos, dentro do escopo deste projeto de fim de curso.

Como trabalhos futuros, propéem-se mudancas no arquivo de dados da ferramenta,
utilizado para manter a lista dos enderegos a serem visitados e seus respectivos valores de
hash. Entre elas estd a criacao de um banco de dados, permitindo maior escalabilidade
de armazenamento. No banco, os enderecos podem ser armazenados juntamente com
um atributo de prioridade, de forma que paginas com maior prioridade, como a pagina
principal de um dominio, sejam analisadas com maior frequéncia do que paginas menos
relevantes. De maneira semelhante, paginas dinamicas que apresentarem mudancas nao

maliciosas com muita frequéncia podem ser atribuidas a um nivel mais baixo de prioridade.

A partir do banco de dados proposto, sao sugeridas novas métricas de classificagao
de desfiguragoes para o terceiro médulo. Com o armazenamento de um histérico de
caracteristicas sobre cada pagina HTML, como a quantidade de tags de cada tipo e a
maxima arvore comum entre as observagoes, discutidas no Capitulo 2, seria possivel inserir
novos testes de desfiguracao. Além disso, pode-se incluir novos padroes de pichacao nas
assinaturas utilizadas pelo terceiro médulo e aprimorar a ferramenta de OCR utilizada,
através do pré-processamento das imagens e do treinamento da ferramenta com outros

conjuntos de dados.

Ainda como trabalhos futuros, escalando a aplicacdo, pode-se implementar um
numero de threads dindmico para os moédulos, de acordo com a necessidade. Essa melhoria

seria especificamente util para o modulo de recursao, onde sdo feitas as requisi¢oes, que sao
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o maior gargalo da aplicagdo. A implementagao geraria a necessidade de um monitoramento
e compartilhamento de informacoes entre essas threads do modulo recursivo: informacoes
de quais dominios ja foram visitados, para evitar uma recursao em loop. Tal implementagao
também poderia ser feita com o uso da biblioteca async.io, que se encaixa perfeitamente

nesse caso, como descrito em 3.5.
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