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RESUMO

Uma das principais dificuldades no estudo de ataques de negacao de servigo é a au-
séncia de datasets completos e publicamente acessiveis. Os disponiveis, em geral, nao
contém os ataques atuais, como os do tipo slow HTTP. Existem apenas poucos datasets
com ataques LR DDoS disponiveis publicamente. Ataques LR DDoS (Low Rate Distri-
buted Denial of Service) exploram protocolos como HTTP a fim de tornar um servidor
indisponivel aos usuarios legitimos, porém com um volume de trafego em geral menor que
o empregado em ataques flooding. FExemplos de ataques LR DDoS sao o slowloris e o
sockstress. Ataques do tipo LR DDoS geram trafego muito similar ao legitimo, tornando
a sua detecgao um desafio.

Ao longo do texto, sao descritos os experimentos que foram realizados para gerar o dataset
de ataques distribuidos de negacao de servigo (DDoS) slowloris, sockstress e comparadas
algumas taxonomias de ataques DDoS.

A entropia, que é a medida da incerteza relacionada com uma variével aleatoria, mede
a informagao média associada as observagoes da variavel e é um conceito da Teoria da
Informagao muito utilizado para a detecgao de ataques DDoS. Dentre as diversas métricas
para o calculo de entropia, destacam-se a de Hartley, a de Shannon, a de Renyi e a de
Kullback—Leibler ou distancia de Kullback—Leibler. As mais efetivas para a detecgao de
trafego anormal sao a entropia de Shannon e a de Kullback—Leibler. O objetivo deste tra-
balho é propor um método para a deteccao de ataques LR DDoS slowloris a um servidor
web utilizando o calculo da entropia de Shannon (entropia de IP origem ou entropia de
IP destino) e mais duas métricas criadas nesta pesquisa: medidas de taxa de envio de
pacotes vazios por segundo (PVS) e taxa de recebimento dos caracteres delimitadores de
fim de cabegalho do protocolo HTTP, FCS (Fim de Cabegalho por Segundo).
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ABSTRACT

One of the main difficulties in the study of denial of service attacks is the absence
of publicly accessible complete datasets. Those available, in general, do not contains the
current attacks, like slow HT'TP. There are only few datasets publicly available with DDoS
LR attacks. Low Rate Denial of Service attacks exploit protocols such as HT'TP in order
to make a server unavailable to legitimate users, but with a volume of traffic generally
lower than that employed in flooding attacks. Examples of LR DDoS attacks are slowloris
and sockstress.

LR DDoS attacks generate a lot of traffic similar to the legitimate one, making its detec-
tion a challenge.

There are only few datasets publicly available with DDoS LR attacks. The experiments
performed to generate the distributed denial of service attack dataset with slowloris, socks-
tress are described and some taxonomies of DDoS attacks are compared.

Entropy, which is the measure of uncertainty related to a random variable, measures
the average information associated with the observations of the variable and it is a concept
of the Information Theory that is much used for the detection of DDoS attacks. There
are several metrics for calculating entropy, we highlight the Hartley entropy, the Shan-
non entropy, the Renyi entropy, and the Kullback-Leibler entropy or Kullback-Leibler
distance. The most effective for detecting abnormal traffic are the Shannon entropy and
the Kullback-Leibler entropy. The goal of this thesis is to propose a method for the detec-
tion of LR DDoS slowloris attacks to a web server using the Shannon entropy calculation
(source IP entropy or destination IP entropy) and two more metrics created in this rese-
arch: rate measures sending packets with empty payload (PVS) and receive rate of the
HTTP protocol header end delimiter characters (FCS).
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1 INTRODUCAO

Os paises cada vez mais dependem de Tecnologia da Informacao para prover os mais
diversos servi¢os. No Brasil, a Seguran¢a Nacional inclui a redugao de vulnerabilidades
dos sistemas relacionados & Defesa Nacional contra ataques cibernéticos (JUNGMANN,
2012). Segundo (MANDARINO JUNIOR; CANONGIA, 2010), "a Seguranga Ciberné-
tica, desafio do século XXI, vem se destacando como funcao estratégica de Estado, e
essencial & manutencao das infraestruturas criticas de um pais, tais como Energia, De-
fesa, Transporte, Telecomunicacoes, Financgas, da prépria Informacao, dentre outras".

Dittrich et al. (2004) afirmam que o propésito do ataque DoS (Denial of Service:
Negagao de Servigo) é evitar que méaquinas da rede sirvam os usuérios legitimos: nenhum
dado é roubado. A vitima nao mais consegue servir seus clientes por estar sendo mantida
ocupada pelo ataque (DITTRICH et al., 2004). Ha diversas motivagoes para ataques
DoS, segundo Dittrich et al. (2004), Mirkovic e Reiher (2004):

e politicas e diferencas ideoldgicas;

e crimes como extorsoes e chantagens: ameaca-se lancar o ataque caso nao receba

certa quantia em dinheiro;
e ganhos financeiros e espionagem: prejudicar competidores no mercado;
e vinganca;
e busca por prestigio na comunidade hacker;e

e guerra: destruir infraestrutura civil e militar.

Um ataque DDoS (Distributed Denial of Service : Ataque Distribuido de Negagao de
Servigo) frequentemente se baseia no uso de agentes de software denominados bots que
sao instalados de forma ilegitima em um grande ntimero de maquinas infectadas por um
malware (RAT; CHALLA, 2016), (BOTEANU; FERNANDEZ, 2013), (SELVARAJ et al.,
2016). Os elementos que participam do ataque sd@o chamados de zumbis e atuam sob
as ordens de um no6 mestre denominado botmaster. (SILVA et al., 2013), (ZLOMISLIC
et al., 2017) definem botnet como uma rede constituida de maquinas infectadas por um

malware e que sao preparadas para a execucao de atividades ilegais em escala mundial.
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Os bots ou zumbis recebem as ordens do mestre chamado botmaster ou herder através
de uma outra camada denominada Comando e Controle (C & C). A figura 1.1 exibe a
configuragao tipica de uma botnet (SILVA et al., 2013). As setas simbolizam as trocas
de mensagens entre os bots e o Comando e Controle, e entre o botmaster e o Comando e

Controle.

bot

bot

*’I

botmaster
bot

FIG. 1.1: Estrutura de uma botnet tipica: baseado em Silva et al. (2013)

Um ataque DDoS é uma especializagao do ataque DoS e visa indisponibilizar algum
recurso computacional a usuérios legitimos, normalmente através da inundacao da rede
(flooding), impedindo qualquer servigo, ou interrompendo algum servigo especifico, o que
além de prejuizos financeiros, pode macular a imagem de uma instituicao. Os ataques
distribuidos de negacao de servigo sao costumeiramente executados por uma grande rede
de dispositivos remotamente controlados que se encontram distribuidos geograficamente
(ZARGAR et al., 2013).

Em 1999, Computer Incident Advisory Capability (CIAC) dos Estados Unidos repor-
tou o primeiro ataque DDoS (CRISCUOLO, 2000). Em 2016, o ataque DDoS mais longo
demorou 197 horas (ou 8,2 dias) (KASPERSKY, 2016). No final de Outubro de 2016,
um massivo ataque DDoS aos servidores de DNS nos EUA, afetou servigos como Twitter,
Spotify, Reddit, Airbnb e Voxr (GLOBO, 2016). Segundo o Centro de Estudos, Resposta e
Tratamento de Incidentes de Seguranga no Brasil (CERT.br), o ntimero de ataques DDoS
no pais cresceu 138% em 2016.

Enquanto que para usuarios comuns um ataque DDoS pode causar alguns inconve-
nientes ou até a redugao de ganhos pecuniarios, um ataque massivo a um sistema de
smart grid pode levar a um blackout (BROOKS et al., 2016). Segundo Santos et al.

(2010), "estes ataques sao baseados, principalmente, no consumo de recursos disponiveis
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dos servidores alvos, como o canal de comunicacao e memoria."

Dentre os diversos tipos de ataques cibernéticos que ocorreram em 2016, um dos
que mais prejudicaram os negocios foram os ataques de negagao de servico (RADWARE,
2016a).

Na primeira semana de 2017, a maior empresa britanica de hospedagem de paginas
eletronicas, a 123-Reg, sofreu um massivo ataque DDoS (SOCPEDIA, 2017). Entre
11 e 13 de Janeiro de 2017, o banco Lloyds no Reino Unido sofreu ataques DDoS que
resultaram prejuizo de 2,5 milhées de libras (NARINDER, 2017).

1.1 OS ATAQUES LR DDOS

Uma variante importante dos ataques DDoS sdo os do tipo LR (Low Rate: Baixas Taxas),
em que o alvo é a camada de aplicagao, visando protocolos como o HT'TP. Mecanismos de
defesa como IPS e firewalls nao sao muito efetivos, pois operam normalmente na camada
de rede. Um exemplo de ataque LR DDoS é o slowloris, que funciona pelo envio de
requisi¢coes HT'TP com cabecalho incompleto nas quais o servidor web ficara esperando o
envio do restante.

O ataque slowloris foi escolhido para objeto da dissertacao em fungao de ainda ser
funcional (ndo é especifico de um tipo de servidor como o Apache, mas da forma como
o protocolo HTTP foi especificado em sua RFC) e, em fungao disso, surgem intmeras
varia¢oes do mesmo. Em (GRAHAM, 2017), os pesquisadores Sean Dillon e Zach Harding
anunciaram o SMBloris um ataque similiar ao slowloris mas visando o protocolo SMB
(Server Message Block) e, possivelmente, o software Samba, permitindo, por exemplo,
consumir todos os recursos de uma placa Raspberry Pi mesmo em um grande servidor

corporativo .

1.2 ATAQUES DDOS E A INTERNET DAS COISAS

Com a quantidade cada vez maior de diversos dispositivos com conexao & internet, tais
como, maquinas de lavar, geladeiras, smartphones, televisores, a preocupagao com a se-
guranca deixou de ser privilégio apenas de computadores. Ha um grande ntmero de
equipamentos ([oT": Internet das coisas) inseguros e com alto poder computacional que
tém potencial de tornar-se parte de uma grande botnet (BERTINO; ISLAM, 2017).

O ITU (International Telecommunication Union) formulou a seguinte definigao de
IoT (ASWATHY; MALARVIZHI, 2018):

17



"Uma infraestrutura global para a sociedade da informagao, permitindo servicos avan-
cados por meio da interligagcao das coisas (fisicas e virtuais) baseadas na interoperabili-
dade das tecnologias de informacgao e de comunicagao existentes e em evolucao."Como
exemplos de aplicagoes de IoT pode-se citar o monitoramento no transporte de cargas
perigosas e quimicas, a distribuigao de energia (smart grid), os sistemas de informacao de
trafego e controles de estoque.

Os ataques slow DDoS, como o slowloris, exploram o funcionamento normal do pro-
tocolo HTTP e, assim, os dispositivos IOT podem ser vulneraveis. Em 2017, houve um

aumento de 91% de ataques DDoS em funcao de dispositivos IoT (RAYOME, 2017).

1.3 MOTIVACAO

Os ataques LR DoS (Low Rate Denial of Service) exploram protocolos como HTTP e
HTTPS para enviar o trafego a vitima, causando uma sobrecarga de CPU, memoria e
outros recursos, tornando o servidor indisponivel. O volume de trafego necessério a tal
negagao de servico é, em geral, menor que o empregado em ataques que utilizam inundacao
(BHATTACHARYYA; KALITA, 2016).

Um atacante é capaz de simular trafego de rede legitimo a fim de confundir os al-
goritmos de detecgao, como, por exemplo, falsificando o IP de origem de um pacote (IP
Spoofing) (YU, 2014). Os profissionais de seguranga da informagao estao sempre tentando
implantar medidas que se antecipem aos atos dos agentes mal intencionados porém, con-
tramedidas a usuérios maliciosos podem impactar negativamente na qualidade de servico
(QoS: quality of service) aos usuarios legitimos (BOTEANU; FERNANDEZ, 2013).

(FEINSTEIN et al., 2003) fez um prognostico da dificuldade que os administradores
de redes teriam em detectar ataques DDoS, distinguindo-os de trafegos legitimos, em
funcao da evolucao das ferramentas de ataque que permitissem inundacoes de rede com
taxas de pacotes baixas.

Ha diversas abordagens para a detecgao de ataques DDoS, como a utilizagao de Hurst
Parameter e logica fuzzy (PHARANDE et al., 2015), Decision Tree machine learning
(VUONG et al., 2015), modelos estatisticos de Bernoulli e Multinomial (RMAYTI et al.,
2014), visao computacional (o trafego de rede é tratado como imagem) (TAN et al., 2015),
algoritmos genéticos e redes neurais (BARATI et al., 2014), entropia e uso de CPU ou I/O
para identificar o ataque em um datacenter na nuvem (CAQ et al., 2015); (DAVID; THO-
MAS, 2015), classificador REPTree (Reduced Error Pruning Tree) (KATKAR; BHATIA,
2013), comparagao do ntimero de pacotes com um threshold (KSHIRSAGAR et al., 2016).
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(OZCELIK; BROOKS, 2015),(DAVID; THOMAS, 2015),(HAMDI; BOUDRIGA, 2007),
(GAVRILIS; DERMATAS, 2005),(FEINSTEIN et al., 2003) indicam que os métodos es-
tatisticos sao uma abordagem efetiva no problema de detecgao de ataques DDoS. Métodos
de deteccao de ataques DDoS baseados em entropia sao relevantes e, em uma rede em

funcionamento normal, seus valores sao suaves (DAVID; THOMAS, 2015).

1.4 CARACTERIZACAO DO PROBLEMA

A deteccdo de um ataque LR DDoS como o slowloris ou o sockstress ¢ um desafio (LUO
et al., 2014), (KHARAT; NAIK, 2013), (KUZMANOVIC; KNIGHTLY, 2006) ,
(KUZMANOVIC; KNIGHTLY, 2003).

O ataque sockstress é um ataque DDoS que explora uma vulnerabilidade no protocolo
TCP com relagao ao tamanho da janela. O cliente malicioso estabelecera a conexao
TCP com tamanho de janela igual ou préoximo a zero e, o servidor alvo continuamente
enviara pacotes de descoberta do tamanho de janela a fim de aumentar seu valor e iniciar
efetivamente a comunicacao, mantendo a conexao aberta por tempo indeterminado.

No ataque slowloris, o atacante envia os cabecalhos HT'TP sem os caracteres indi-
cativos de seu final (\r\n\r\n), repetidamente de modo a manter a conexao ativa. O
servidor mantém a conexao aberta aguardando o restante do cabecalho, que o atacante
nunca enviaré por completo. Sem precisar de muita largura de banda, um atacante pode

abrir muitas conexoes e sobrecarregar o servidor web.

1.5 OBJETIVO

(SHARMA et al., 2015) analisou como os valores de entropia de diferentes atributos (IP
de origem, IP de destino, flags, protocolo, porta de origem e porta de destino) evoluem
quando ocorrem ataques na camada de rede por inundagao (TCP SYN flood, Smurf e
UDP flood). O objetivo do presente trabalho é detectar o ataque slowloris a um servidor
web utilizando os valores de entropia de Shannon (entropia de IP origem ou entropia de
IP destino) e medidas de taxa de envio de pacotes com payload vazio (PVS) e taxa de
recebimento dos caracteres delimitadores de fim de cabegalho (FCS) do protocolo HTTP,

comparando-as no trafego de fundo e no trafego de ataque.

1.6 CONTRIBUICOES

As principais contribui¢oes esperadas nesta dissertacao sao:
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a) dataset contendo os ataques LR DDoS slowloris e sockstress e a anélise critica do

experimento realizado para a sua obtencgao;
b) um método para a detecgao do ataque slowloris utilizando a entropia de Shannon.

E apresentado o novo dataset de ataques LR DDoS desenvolvido, que vem preencher uma

lacuna na éarea, ja que outros datasets nao apresentam os ataques slowloris e sockstress.

1.7 ORGANIZACAO DO TRABALHO

A presente dissertacao esta organizada como segue: apoés a introdugao, sao apresentados
no Capitulo 2 o funcionamento dos protocolos TCP e HTTP, as suas vulnerabilidades e
ataques e no Capitulo 3, os principais trabalhos relacionados. O Capitulo 4 inicia com
uma abordagem de aspectos da Teoria da Informacao e da Entropia. No Capitulo 5 é
apresentada a proposta de um algoritmo para a deteccao de ataques LR DDoS slowloris
e no Capitulo 6 sao analisados os resultados obtidos. O Capitulo 7 apresenta as conclu-
soes e os trabalhos futuros. Nos Apéndices, sdo apresentados os principais datasets para
pesquisas de ataques DDoS, sua comparacao e é descrito o experimento executado para

atingir os objetivos desta dissertacao.
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2 OS PROTOCOLOS TCP E HTTP: FUNCIONAMENTO,
VULNERABILIDADES E ATAQUES

"Sequranca da informacgdo € a protecao da informagao contra vdrios tipos de amea-
cas para garantir a continuidade do negocio, minimizar o riSco ao MEGocio, MATIMIZAr O
retorno sobre os investimentos e as oportunidades de negdcio" (ABNT, 2013). E uma area
que tem por finalidade proteger as informagoes de valor para um individuo ou organizacao,

assegurando, assim, as seguintes caracteristicas (STALLING, 2016):

a) confidencialidade: a informacgao somente sera acessada por pessoas autorizadas;

b) integridade: impedir a modificacdo ou destrui¢ao de informagoes de forma nao-

autorizada;

c) disponibilidade: sempre que solicitadas as informagoes estao acessiveis.

Uma ameaga a Seguranga da Informagao ¢ um elemento capaz de restringir quaisquer
dos trés principios mencionados anteriormente e, assim, de forma abrangente, pode-se
afirmar que tem-se uma negacao de servi¢co sempre que algum tipo de recurso deixa de
ser acessivel por qualquer razao.

Quando um ataque é proveniente de muitos dispositivos diferentes controlados por
um agente e cujo objetivo é impedir o acesso de usuérios legitimos, tem-se um ataque
DDoS(Distributed Denial of Service: Ataque Distribuido de Negagao de Servigo).

(MIRKOVIC; REIHER, 2004) define ataque distribuido de negagao de servigo (DDoS)
como aquele em que multiplos equipamentos sao utilizados em um ataque DoS. Muitos
ataques DoS exploram falhas em softwares fazendo-os entrar em loop. Intiimeros ataques
sao assimétricos: um atacante com pequenos recursos (nimero reduzido de maquinas),
enviando pacotes mal-formatados podem causar grandes estragos.

Algumas caracteristicas comuns a ambientes computacionais sob um ataque de nega-

¢ao de servigo sao (RAI; CHALLA, 2016):
e lentidao na rede;

e websites indisponiveis e

e desconexoes de redes.
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Um desafio na deteccao de ataques é que, com frequéncia, os atacantes alteram as
suas técnicas afim de ofuscar as equipes de seguranga da informacao (HOQUE et al., 2016)

(MIAO et al., 2015).

2.1 O PROTOCOLO TCP E O ATAQUE SOCKSTRESS

O TCP (Transmission Control Protocol) é um exemplo de um protocolo vulneravel: é
implicitamente assumido que os usudrios, em geral, ndo sao maliciosos (KUZMANOVIC;
KNIGHTLY, 2003) e foi projetado especificamente para oferecer um fluxo de bytes fim a
fim confidvel em uma inter-rede nao confiavel (TANENBAUM, 2011).

O sockstress ¢ um ataque LR DDoS que surgiu em 2008 e explora uma vulnerabi-
lidade na fase de negociagao do tamanho da janela do protocolo TCP (HAVOC, 2012),
(CENTRE, 2009). O atacante completa o TCP handshake de trés vias com o valor de
janela igual ou préximo a zero e o servidor mantendo a conexao aberta, tenta negociar
um valor de janela maior para a transferéncia de dados. Como o cliente ¢ malicioso, abre,
intensionalmente, intimeras conexdes semelhantes de forma a esgotar os recursos (CPU,
memoria, etc) do servidor alvo.

No processo de estabelecimento de conexao por meio do handshake de trés vias,
enquanto o cliente ndo enviar o segmento ACK, tem-se uma conexao half-open (semi-
aberta) em que os recursos necessarios estarao disponiveis até o timeout.

Um atacante estabelece uma conexao TCP com servidor alvo remetendo o tamanho
da janela com valor nulo no ultimo ACK, for¢cando, assim, ao servidor definir o tamanho
da janela TCP como 0 bytes (RADWARE, 2016a). O valor do tamanho de janela nulo
significa que nao h& mais espaco no buffer e que o emissor deve parar de enviar dados
até que se avise o contrario. Assim sendo, o servidor tentara negociar continuamente um
tamanho de janela maior, enviando pacotes de descoberta (window probe) ao cliente e,
como este, nao é bem intencionado , manteré a variavel tamanho da janela TCP inalterada,
forcando o servidor a manter a conexao aberta por tempo indeterminado. Por abrir muitas
conexoes TCP half-open, o atacante é capaz de exaurir todo o espaco disponivel nas tabelas
TCB (Transmission Control Block), impedindo que os clientes legitimos sejam atendidos,

ocasionando a negacao de servigo.

2.2 O PROTOCOLO HTTP E O ATAQUE SLOWLORIS

O ataque slowloris surgiu em 2009 (CROSS, 2011). O grupo Anonymous utilizou uma
ferramenta homoénima a fim de langar o ataque em servidores Apache (THOMSON; CON-
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RAD, 2011).

O protocolo HTTP (Hypertext Transfer Protocol), cuja versao mais recente é a 2.0,
estéd definido na RFC 7540 e é compativel com a versao anterior 1.1, sendo decidido du-
rante a fase de negociagao qual das duas versoes sera utilizada (DIMITROVA; MILEVA,
2017). Uma das diferencas entre as duas versoes é que no HTTP 1.1 os cabegalhos s@o
enviados em modo texto e no HTTP 2.0 em modo binario, enviando os headers compri-
midos com o algoritmo HPACK por padrao, diminuindo o volume de dados trafegados
(DIMITROVA; MILEVA, 2017). Na documentagao do protocolo HTTP (BELSHE et al.,
2015) é especificado que o servidor web aguarde a recepgao completa da requisigao HTTP,
que é caracterizado por ( \r\n\r\n) antes de efetuar o processamento, o que permite al-
guns tipos de ataques especificos, como os Slow HTTP (slowloris, slow body e slow read).
De acordo com a RFC 2616, o fim de linha no cabegalho do protocolo HT'TP é mar-
cado pelos caracteres “CR LF ou \r\n" e o fim do cabegalho (inicio da mensagem) por
“\r\n\r\n”. Em uma requisicao HTTP normal, o cliente envia HTTP GET ao servidor
e este responde com o coédigo 200, que significa sucesso na conexao, enviando em seguida
os dados solicitados.

Os ataques do tipo Slow HTTP tém como alvo a camada de aplicacao. Quando uma
requisicao HT'TP é incompleta ou a taxa de transferéncia é muito baixa, o servidor web
mantém a conexao aberta aguardando o restante dos dados. H& trés tipos de técnicas

utilizadas pelos ataques Slow HTTP (PARK et al., 2015):

e Enviar o cabecgalho da requisicao lentamente;
e Ler a resposta lentamente;e

e Enviar o corpo da resposta da requisicao lentamente.

O primeiro tipo é denominado slowloris (ou Slow HTTP Headers ou Slow HTTP
GET); o segundo é o Slow Read e o terceiro Slow body ou RUDY.

No ataque slowloris, o atacante envia os cabecalhos HT'TP sem os caracteres indi-
cativos de seu final (\r\n\r\n), repetidamente de modo a manter a conexdo ativa. O
servidor mantém a conexao aberta aguardando o restante do cabecalho, que o atacante
nunca enviaré por completo. Sem precisar de muita largura de banda, um atacante pode
abrir muitas conexoes e sobrecarregar o servidor web.

Na figura 2.1 é exibido o cabecalho HTTP em uma conexao normal, nota-se o

“Nr\n\r\n” indicando o fim do header e inicio dos dados requisitados. A figura 2.2 mostra
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Hypertext TransTer Protocol
» GET /am/amazonas/ HTTP/1.1\r\n
Host: gi.globo.com\r\n
accept-language: en-US,en;g=0.5\r\n
user-agent: Mozilla/5.0 (X11; Linux i686; rv:45.0) Gecko/20100101 Firefox/45.0\r\n
accept-encoding: gzip, deflate\r\n
Connection: keep-alive\r\n
accept: */*\r\n
content-type: application/x-www-form-urlencoded; charset:UTF-Bn

FIG. 2.1: cabegalho em uma conexao HTTP normal

o cabecalho HTTP durante um ataque slowloris. Observa-se apenas um “\r\n" de forma

a manter a conexao ativa.

w

X-a: 965NN

FIG. 2.2: cabegalho em um ataque slowloris

No ataque Slow Read, o handshake de trés vias é completado de forma legitima mas
o atacante define um valor de tamanho de janela muito pequeno, como por exemplo 700
bytes, ao enviar o segmento ACK (TAYAMA; TANAKA, 2017). Desta forma, a resposta
é recebida do servidor de forma lenta. Quando o tamanho da janela esta proximo a zero,
o servidor para de enviar dados e mantém a conexao ativa. O servidor é indisponibilizado
ao serem efetuadas um ntmeros de conexdes concorrentes suficientes para esgotar seus
recursos. Até o presente momento, nao foram encontradas contramedidas eficientes contra
o ataque slow read (TAYAMA; TANAKA, 2017).

O ataque Slow body ou RUDY é caracterizado pelo envio do HT'TP Post header
completo mas com o campo content-length (tamanho da pagina em bytes) maior do que
o seu tamanho real e enviado lentamente (por exemplo, 1 byte/min) de forma a manter o

servidor ocupado (JAZI et al., 2017).

2.3 ATAQUES DDOS

A deteccao de ataques DDoS com base em anélises estatisticas do trafego de rede co-
mumente calcula a entropia apenas do endere¢o IP de origem (BROOKS et al., 2016),
(FEINSTEIN et al., 2003), (MA; CHEN, 2014), (CARL et al., 2006), (OZCELIK; BRO-
OKS, 2015).

Afim de langar um ataque DDoS pode-se utilizar agentes de software, denominados
bots, que sao instalados de forma ilegitima em um grande nimero de equipamentos (RAT,;
CHALLA, 2016), (BOTEANU; FERNANDEZ, 2013), (SELVARAJ et al., 2016). Em
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(SILVA et al., 2013), é definida como botnet uma rede formada por méquinas infectadas
por um malware e que sao preparadas para a execucao de atividades ilegais em escala
mundial. Os elementos participantes do ataque sao chamados de zumbis e atuam sob as
ordens de um n6 mestre denominado botmaster.

Um exemplo de taxonomia de ataques DDoS é a seguinte (RAI; CHALLA, 2016):

(a) Ataques baseados em volume ( Volume based): os recursos computacionais da vitima
(CPU, buffers, memoria, rede, etc) sdo exauridos por um grande volume de trafego
malicioso, impedindo, assim, o atendimento de usuérios legitimos, caracterizando a
negacao de servigo. Uma botnet normalmente é utilizada para a geracao do trafego

malicioso. O ataque ocorre na camada de rede, transporte ou aplicagao. Exemplos:
SYN flood, UDP flood, smurf.

(b) Ataques DDoS na aplicagao (app based): diferentes aplicagoes sao alvo do atacante
para consumir os recursos da vitima. Exemplo de ataque é o HTTP flood (HTTP

GET ou HTTP POST).

(c) Ataques Slow Rate e Low Rate (SL/LR): s@o os tipos mais dificeis de detectar, pois

operam abaixo dos patamares de deteccao e apresentam caracteristicas similares
ao trafego legitimo (KUZMANOVIC; KNIGHTLY, 2006). Exemplos: slowloris,
sockstress, RUDY.
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3 O ESTADO DA ARTE

Na literatura, encontram-se diversas abordagens para a deteccao de ataques DDoS,
como a utilizagao de Hurst Parameter e logica fuzzy (PHARANDE et al., 2015), Decision
Tree machine learning (VUONG et al., 2015), modelos estatisticos de Bernoulli e Mul-

tinomial (RMAYTI et al., 2014), visao computacional (o trafego de rede é tratado como

imagem) (TAN et al., 2015), algoritmos genéticos e redes neurais (BARATI et al., 2014),

entropia e uso de CPU ou I/O para identificar o ataque em um datacenter na nuvem
(CAO et al., 2015); (DAVID; THOMAS, 2015), classificador REPTree (Reduced Error
Pruning Tree) (KATKAR; BHATIA, 2013), comparacao do namero de pacotes com um
threshold (KSHIRSAGAR et al., 2016). A tabela-resumo 3.1 ilustra os trabalhos.

TAB. 3.1: Deteccao de ataques DDoS na literatura

Referéncia Técnica Observagoes
(SELVARAJ et al., 2016) roaming virtual honeypots | Inspirada em coldnias de
formigas.

(PHARANDE et al., 2015)

Hurst Parameter e logica

Uso do dataset DARPA

fuzzy 1998.

(VUONG et al., 2015) Decision Tree machine lear- | Abordagem para veiculos
ning nao-tripulados.

(RMAYTT et al., 2014) Modelos de classificacdo | Bernoulli e Multinomial
Bayesian com o simulador NS2.

(TAN et al., 2015)

visao computacional

Trata o trafego como ima-
gem e valida com o dataset
KDD Cup 99.

(BARATT et al., 2014)

algoritmos genéticos (GA) e
redes neurais (ANN)

GA para selegao e ANN
para deteccao.

(KSHIRSAGAR et al., 2016) | n° de pacotes > threshold | testado com TCP SYN
Flood.

(CAO et al., 2015) entropia entropia e uso de CPU e
rede para identificar DDoS.

(DAVID; THOMAS, 2015) entropia utiliza o conceito de Fast
Entropy.

(BROOKS et al., 2016) entropia entropia do IP de origem;
validagao com UDP flood.

(MA; CHEN, 2014) entropia entropia dos enderecos IP

de origem e destino. Utiliza
dataset DARPA 1998. Nao
valida com LR DDoS.
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(BROOKS et al., 2016) demonstrou uma técnica para deteccao de ataques DDoS
usando a entropia do IP de origem do pacote e os experimentos sao executados com o
ataque UDP flood. E sugerida a possibilidade de utilizar a entropia de outros campos do
cabegalho do pacote IP.

(MA; CHEN, 2014) calcula a entropia dos enderecos IP de origem e destino e emprega
o dataset do projeto DARPA 1998, que também nao contém ataques LR DDoS. (JIAN-QI
et al., 2013) propoe um método de entropia dindmica para detecgao de ataques DDoS que

¢é validado com o dataset DARPA 1999. As técnicas estao resumidas na tabela 3.2.

TAB. 3.2: Deteccao de DDoS

Referéncia Técnica Variavel de Interesse | Observagoes

(CAO et al., 2015) entropia entropia do vin data- | entropia e wuso de
center CPU, rede ou I/O

para identificar DDoS
em data center na
nuvem.

(DAVID; THOMAS, 2015) | entropia fast entropy do fluxo | ataque detectado qdo
a diferenca entre a en-
tropia do fluxo a cada
instante e sua média
no intervalo é maior
que um threshold .

(BROOKS et al., 2016) entropia entropia do cabecalho | validagao com UDP
do pacote flood.

(MA; CHEN, 2014) entropia entropia dos endere- | Utiliza dataset
¢os IP de origem e | DARPA 1998. Nao
destino valida com LR DDoS.

(FEINSTEIN et al., 2003) | entropia di- | entropia do IP ori- | validado com o dataset

namica gem /dest DARPA 1999.

Varias pesquisas foram realizadas nos ultimos anos com o objetivo de estudar a de-

teccao de ataques LR DDoS. Os trafegos slow HT'TP sao muito similiares aos produzidos

por usudrios legitimos, tornando dificil a sua identificacao e deteccao.

Em (SHAFIEIAN et al., 2015) s@o utilizadas florestas aleatérias a fim de construir

classificadores para a deteccao de trafego slow read, enquanto que em (SHARMA, 2014) e
(MONGELLI et al., 2015) empregam-se andlise espectral para a detecgao de ataques LR
DDoS.

Em (ADI et al., 2016) é provado que o protocolo HT'TP /2 é mais vulneravel a ataques
low rate que o HTTP versao 1.1 e a abordagem de (BECKETT et al., 2017) ¢ monitorar

as consultas HT'TP e construir um perfil de cada acesso individual, de forma a detectar
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os ataques slow HTTP.

Em (ALHARBI et al., 2017) é proposto um framework em dois estagios utilizando
a virtualizagdo de fungoes de rede, a NFV (Network Functions Virtualization) para a
deteccao de ataques LR DDoS e flooding.

(CUSACK et al., 2016) elaborou um método de deteccao e identificacio de ataques
slow DDoS com distancia baseada em métricas de similaridade (distancia Euclidiana),
enquanto (KATKAR et al., 2015) apresentou a arquitetura de um IDS (Intrusion Detec-
tion System) para a detec¢ao de ataques DDoS a servidores web utilizando processamento
distribuido e classificador Naive bayes.

(SAIED et al., 2016) demonstrou um algoritmo de detecgao baseado em redes neurais
artificiais para separar os padroes de ataque e trafego legitimo e (DURAVKIN et al., 2014)
descreveu um modelo para a deteccao de LR DDoS baseado em cadeias de Markov, teoria
de filas e fungoes geradoras.

(HOQUE et al., 2017) utilizou uma medida de correlagdo denominada NaHiD, que é
similar a correlacao de Pearson, Spearman e Kendall para a deteccao de ataques DDoS
em tempo real.

Em (TRIPATHI; HUBBALLI, 2017) é proposto um esquema de detecgdo em duas
fases, sendo uma de treinamento e outra de testes. Na fase de testes, em que sao com-
parados o trafego gerado na fase de treinamento com o trafego atual, é utilizado o teste
estatistico do qui-quadrado.

Em (D’CRUZE et al., 2017) e (SHARMA et al., 2015) ¢é indicada a possibilidade de
utilizar entropia de Shannon, Hartley ou Renyi para a detecgao de ataques LR DDoS.

(SHARMA et al., 2015) analisou como os valores de entropia de diferentes variaveis
(IP de origem, IP de destino, flags, protocolo, porta de origem e porta de destino) va-
riam quando ocorrem ataques flooding (TCP SYN flood, Smurf e UDP flood). Pode-se
questionar se semelhante resultado aplica-se ao ataque LR DDoS sockstress. Mostra grafi-
camente a variagao de entropia para diferentes tipos de ataques DDoS, como o TCP/UDP
SYN flooding e smurf, criticando a utilizagao de entropia de enderecos IP em fungao de
spoofing. Como no ataque slowloris uma conexao ¢ estabelecida por meio do handshaking
de trés vias do TCP, o presente trabalho utilizard medidas de entropia de enderegos IP

(origem e destino).
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4 A ENTROPIA E A TEORIA DA INFORMACAO

A Teoria da Informacao é um ramo da Matemética que estuda a quantificacao da
informacao (COVER; THOMAS, 2012).

Segundo (EPSTEIN, 1986):

"Informacao € uma reducao de incerteza, oferecida quando se obtém resposta a uma
pergunta”.

Supondo-se que um evento A ocorra com probabilidade P(A), a informagao associada
a observagao de sua ocorréncia é definida como (BANERJEE, 2016):

P(A) = log, { } = —log,[P(A)]

A

Claude Shannon partiu da Entropia da Mecanica Estatistica transformando-a em
uma medida de quantidade de informagao. Em 1948 com a publicagao de seu artigo " The
Mathematical Theory of Communication", foi introduzida a ideia de que os componentes
de um sistema de comunicacao (as fontes de informagcdo e os canais de comunicagao)
sao elementos probabilisticos. A descri¢ao do processo de comunicagao segundo Shannon
inclui agentes (o emissor e o receptor), recursos (o canal de comunicagao e a codificagao)
e métodos (a codificagdo das mensagens em simbolos).

Shannon utilizou-se da expressao da entropia de Ludwig Boltzmann (1896) da Ter-
modinamica, que afirma que a entropia (S) é proporcional ao nimero de microestados

existentes (V) nos atomos que formam um gas ideal, sendo K a constante de Boltzmann,

1.346 x 1072

S = —Klogy(W) (4.1)

A entropia definida por Boltzmann é uma estatistica que relaciona-se a uma quanti-
dade de matéria e que foi baseada na proposi¢ao de Maxwell chamada Lei da Distribuigao
de Velocidades. A teoria quantica afirma que os atomos e as moléculas nao se encon-
tram em um estado qualquer, mas somente em estados estéveis discretos e a transicao de
um estado para outro envolve absorcao ou emissao de energia. A contagem dos estados
quantizados é a medida da entropia do sistema.

A entropia é a medida da incerteza relacionada com uma variavel aleatoria (BHUYAN

et al., 2015) e mede a informagao média associada as observagoes da variavel. A unidade
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de entropia é a mesma da medida de informacao; ao utilizar-se o logaritmo na base 2, a
unidade de medida é em bits. Ela se relaciona ao grau de desorganizacao existente na fonte
de informag@o. A entropia é maxima para o caso em que o espago amostral é equiprovavel
e ¢ nula quando a probabilidade associada a um valor ¢ igual a um (deterministico).

Na Teoria da Informacao, existem iniimeras métricas para o calculo de entropia,
como a de Hartley, a de Shannon, a de Renyi e a de Kullback—Leibler ou distancia de
Kullback—Leibler. A entropia de Shannon e a de Kullback—Leibler sao as mais efetivas
para a detecgao de trafego anormal (BHUYAN et al., 2015), (SILVA; SALLES, 2015).

A expressdo para a entropia S segundo Shannon ¢ (SHANNON; WEAVER, 1998):

S =— i W log, (W) (4.2)

Onde n é o nimero de elementos ou simbolos existentes e W sao os dados extraidos
do dataset desenvolvido nesta pesquisa (vide Apéndice), a ocorréncia dos enderegos IP’s
em um determinado intervalo de tempo:

Sao separados os IPs de origem e destino em cada time slice de 1 minuto e calculadas
as respectivas entropias, conforme o algoritmo que sera apresentado no capitulo 5. Um
exemplo numérico de calculo da entropia é apresentado no Apéndice 5 da Dissertacao.

Pode-se definir a entropia da fonte, S, como a informagao média, obtida pela ponde-
racao de todas as suas ocorréncias. Shannon definiu a entropia de um alfabeto como o
valor médio do logaritmo do inverso da probabilidade de ocorréncia dos simbolos.

Shannon formulou o conceito de Capacidade de um Canal: num canal de transmis-
sao qualquer, a velocidade nominal do canal equivale & entropia maxima que ele pode
transmitir por unidade de tempo.

Observe que a Equagao 4.2 é uma média ponderada dos logaritmos das probabilidades,
na qual os pesos sao as probabilidades dos valores da variavel aleatéria, o que sugere que
S pode ser interpretada como o valor esperado da varidvel aleatoria que assume o valor
—log, (W), com probabilidade W. A Equagao 4.2 sera utilizada para medir o grau de
concentracao de distribuicoes de probabilidade dos enderecos IP, tanto de origem quanto

de destino, calculadas em fluxos de tempo de um minuto.

4.1 PROPRIEDADES DA ENTROPIA

O valor maximo da entropia ocorre em eventos igualmente provaveis, isto é, quando nada

se sabe sobre um conjunto de eventos, ou sobre qual mensagem foi gerada. Assumir a
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distribuicao uniforme fornece a maior quantidade de informacao, o que corresponde ao
nivel mais elevado de incerteza. A entropia é invariante em relacao a ordem dos eventos e
nao negativa, assim, o particionamento de um evento em varios outros nao pode reduzir

a entropia do sistema.

4.2 ENTROPIA CONJUNTA E ENTROPIA CONDICIONAL

Seja X uma variavel aleatoria com alfabeto y e distribuicao de probabilidade p(x) =

Pr(X=x), x € x e Y uma variavel aleatoria com alfabeto ~ e distribuigao de probabilidade

p(y) = Pr(Y=y),y € 7.
A entropia conjunta de duas varidveis aleatorias X e Y, com distribuicao de proba-

bilidade conjunta p(z,y) é

- _ Z Zp(x, y) log, [p(l‘, y)]

A entropia condicional S(Y/X) ¢ dada por:

S(Y/X) = ZZP z,y)log, [p(y/x)]

Pode-se escrever a entropia conjunta em funcao da entropia condiconal:
S(X,Y)=5(X)+S(Y/X)=5()+S(X/Y)

4.2.1 METRICAS PARA O CALCULO DA ENTROPIA

As principais métricas para o calculo da entropia sao a entropia de Hartley, a entro-
pia de Shannon, a entropia de Renyi e a entropia de Kullback—Leibler ou distancia de
Kullback—Leibler.

A entropia de Renyi de ordem « é uma generalizagao da entropia de Shannon. Seja
P uma distribuicao de Probabilidade discreta, com P = py,p2.p3, ....pn, isto é, Z pi =1

i=1
p; > 0. A entropia de Renyi de ordem « é definida como:

Sa(r) =

o> #0) (4.3)

Coma>0,a#1, p >0. Se py =py =p3 = ... = p,, tem-se a entropia de Hartley,

que é o valor méximo da entropia:
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So(z) = logym (4.4)

A entropia de Renyi tende a entropia de Shannon quando o — 1:

Si(x) = —pi logQ(Zpi) (4.5)

A distancia de Kullback—Leibler, chamada também de entropia relativa ou divergéncia,
é uma medida da distancia entre duas distribuicoes de probabilidade: mede a ineficiéncia
em assumir que a distribuicao de probabilidade dos simbolos da fonte é ¢, quando a
verdadeira distribuicao é p. Quanto maior o valor da entropia relativa, maior sera a
distancia entre a distribuicao real e a distribui¢ao que foi arbitrada. A expressao para a

entropia de Kullback—Leibler é:

D Q) = p 1og2% (4.6)
i=1 v

A entropia relativa é sempre nao-negativa e nao é uma distancia no espaco euclidiano,
uma vez que D(P || Q) # D(Q || P).

Segundo (SILVA; SALLES, 2015), a entropia de Shannon permite verificar a disper-
sao de valores, enquanto a Divergéncia adequa-se a comparagao entre duas distribui¢oes
consecutivas, de modo a identificar alteragdes bruscas.

Comparar os valores da entropia em um conjunto de pacotes durante um intervalo
de tempo permite detectar variagoes em sua aleatoriedade (YU et al., 2011). Em uma
situagao em que nao ha ataques, a entropia de diversos campos do header de um pacote
assume valores em um intervalo pequeno; quando acontece um ataque, had uma aumento
dos seus valores. Da definicao apresentada de entropia, espera-se que quanto mais or-
ganizado, menos randémico um trafego de rede, maiores serao as chances de um ataque
ter ocorrido e diferentemente de diversas técnicas estatisticas, nao exige a marcarcao de
pacotes, sendo, assim, mais simples de aplicar em cenarios reais. A entropia de Shannon
permite avaliar o grau de concentracao de determinadas distribuicoes de probabilidade
dos enderecos IP, tanto de origem quanto de destino, por exemplo, para fluxos de paco-
tes amostrados durante um intervalo de tempo.Quando ocorrem ataques distribuidos de
negacao de servico, nota-se a presenca de varios fluxos com valores diversificados para o
IP de origem e um mesmo valor para o IP de destino, implicando em um distribuigao
dispersa para os enderecos IP de origem e concentrada para os enderegos IP de destino.

Em fungao do baixo custo computacional envolvido no célculo da entropia de Shannon
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(complexidade da ordem de n), e por ser uma métrica comumente empregada em diversos
trabalhos apresentados no capitulo anterior, esta técnica é utilizada nesta pesquisa para

a deteccao de ataques LR DDoS slowloris.
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5 A PROPOSTA: ALGORITMO DE DETECCAO DE ATAQUES
SLOWLORIS

Os sistemas de IDS nao conseguem distinguir com eficiéncia ataques slow HTTP do
trafego normal uma vez que nao sdo enviados pacotes mal formatados (HONG et al.,
2017). O algoritmo proposto para a detecgao de ataques LR DDoS slowloris, Detecta
Slowloris, e sua analise sao aqui descritos.

Em uma conexao HTTP normal, cada linha da mensagem termina com um carac-
ter nao-imprimivel CRLF e, dois caracteres CRLF juntos identificam o fim da requisi¢ao
HTTP. No ataque slowloris o atacante envia lentamente os caracteres de fim de cabe-
¢alho para manter o servidor aguardando o cabecalho completo e, assim esgotar os seus
recursos. Uma boa métrica para a sua deteccao é a taxa de recepcao do marcador de fim
de cabecalho e a quantidade de pacotes com payload vazio por unidade de tempo.

Nesta pesquisa, foram criadas duas métricas denominadas PV'S (Pacotes Vazios por
Segundo) e FCS (Fim de Cabegalho por Segundo). Sejam PVS (Pacotes Vazios por
Segundo), a quantidade de pacotes com o tamanho do payload igual a zero recebidos por
segundo e F'C'S (Fim de Cabegalho por Segundo), a taxa de recepgao do marcador de fim
de cabegalho e inicio da mensagem no protocolo HTTP (\r\n\r\n) por segundo.

Durante um ataque slowloris, ocorre um aumento no nimero de pacotes com pay-
load vazio em fungao do envio de mensagens para manter a conexao ativa (keep-alive) e
uma diminui¢ao na taxa de envio do marcador de fim de cabegalho do HT'TP, conforme

apresentado no algoritmo Detecta Slowloris.
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Algorithm 1 Detecta Slowloris (Arquivo PCAP, PVS SemAtaque, FCS SemAtaque)

1. Slices|| «— Divide slices 1min[ArquivoPC AP]

2: for I =1 to Tamanho(Slices) do

3: Slice Atual < Slices|I|

4: Arquivol P|Or, Dst] «— Separa_IP_Origem__Destino[Slice Atual]

5 EntropiaSliceAtual < Calcula__entropia_IP _Or _Dst|Arquivol P[Or, Dst]

6: PV S _SliceAtual <— PV S[Slice Atual]
7 FCS _SliceAtual < FCS[Slice Atual]
8
9

if (EntropiaSlice Atual > a x EntropiaSemAtaque) then
if (PVS_SliceAtual > x PVS_SemAtaque) then

10: if (FCS _SliceAtual < v+ FCS _SemAtaque) then
11: Emitir Alerta Ataque

12: else

13: Ematir AlertaSemAtaque

14: end if

15: end if

16: end if

17: end for

Os coeficientes «, f e v do algoritmo proposto assumem os valores 1.1, 1.6 e 0.6,
respectivamente no dataset desenvolvido. No célculo de «, 5 e v foram utilizadas as
médias nos slices de tempo de 1 minuto com um intervalo de confianca de 95%

O algoritmo proposto detectaré o ataque slowloris comparando medidas histéricas de
entropia, PV S e FCS da rede com seus valores em um slice de tempo desejado, isto ¢,
funciona de forma offline na rede. Como o custo computacional para o célculo da entropia
de Shannon é baixo (da ordem de n), é possivel aplicar o algoritmo em tempo real, calcu-
lando os valores das métricas propostas e comparando-as. A funcao Divide slices 1min
1& um arquivo PCAP, divide-o em slices de 1 minuto, devolvendo o slice Atual. A fungao
Separa_IP _Origem _Destino, lera o slice, buscara pelos handshakes entre o servidor
web e os diversos clientes, gerando dois arquivos: um com IPs de origem e outro IPs de
destino (Arquivol Ps).

A funcao Calcula _entropia_IP_Or_Dst cuja entrada é Arquivol Ps, calcula a

entropia de IP de origem (ou IP destino) utilizando a equagao:

S = —inogZ(W) (5.1)

Na Equagao 5.1, ocorre uma média ponderada dos logaritmos das probabilidades, na
qual os pesos sao as probabilidades dos valores da variavel aleatéria W, indicando que a
entropia S pode ser interpretada como o valor esperado da varidvel aleatéria que assume

o valor logy (W), com probabilidade W.
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O valor de W ¢é obtido pela contagem da frequencia de ocorréncia dos enderecos de
IP em um determinado intervalo de tempo, sendo os dados normalizados (o célculo da
probabilidade) pela instru¢ao Python prob = counts/counts.sum().

A funcao PV'S cuja entrada é o sliceAtual, retornara o nimero de pacotes com
payload vazio por segundo (PV'S _ Slice Atual), enquanto a fungao F'C'S devolvera o valor
da taxa de recepgao do marcador de fim de cabegalho (FCS _Slice Atual).

Sera considerado ataque quando a entropia do slice atual (entropiaSlice Atual) ex-
ceder a entropia em um periodo sem ataques (entropiaSemAtaq) em pelo menos 10%, o
PV'S aumentar em pelo menos 60% e o FFC'S diminuir em pelo menos 40%.

Em funcao do tamanho dos arquivos PCAP gerados, tentar visualizé-los com wi-
reshark, por exemplo, torna-se inviavel devido ao consumo elevado de memoria RAM.
Um arquivo de 1 GB aberto no wireshark, consumia cerca de 6GB de memoéria RAM. A
biblioteca pyshark (NEWT, 2017) também néao se mostrou uma boa opg¢ao pelo mesmo
motivo. A fim de cortar o arquivo em pedagos menores (slices de 1 min) e tornar mais
eficiente o processamento, a ferramenta opensource tracesplit, que é incluida na libtrace
foi utilizada (ALCOCK et al., 2012).

Para a presente dissertacgao, foram desenvolvidos scripts na linguagem Python para

as seguintes acoes:

e separar IP origem e IP destino em cada um arquivos fatiados pelo tracesplit;
e calcular as entropias de Shannon de acordo com a equagao 4.2;
e plotar os graficos (de entropia e outros) ao longo do tempo;e

e calculo das métricas propostas para a deteccao do ataque slowloris PV.S e FCS.

Ao aplicar o algoritmo Detecta Slowloris no dataset desenvolvido nesta dissertagao,
obtem-se 120 slices com ataque slowloris e 180 slices sem ataques, totalizando 300 slices
de 1 minuto cada.

A acuracia A de um algoritmo é definida como a proporc¢ao de classificagoes corre-
tas (Verdadeiros Positivos, V P, e Verdadeiros Negativos,V V) para o total de elementos

classificados (T):

_VP+VN

4 T

(5.2)

A precisdo P é definida como a razao entre o nimero de Verdadeiros Positivos (V' P)

e a soma dos Verdadeiros Positivos e Falsos Positivos (FP):
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VP

P=Vp 7P (5:3)

O Recall R é a razao entre o numero de Verdadeiros Positivos (V P) e a soma de

Verdadeiros Positivos e Falsos Negativos (F'N):

VP

R= VP FN

(5.4)

A acuréacia do algoritmo proposto, aplicado ao dataset, é¢ de 91.7%, apresentando 1.7%
de falsos positivos e 6.7% de falsos negativos, conforme a matriz de confusao apresentada
na figura 5.1.

Nao foi possivel aplicar o algoritmo no dataset desenvolvido na pesquisa de (KUMAR
et al., 2016a) que, apesar de conter o ataque slowloris, ndao disponibiliza os enderegos
de TP para o céalculo da entropia. Para a aplicacao do algoritmo Detecta Slowloris, um
dataset disponibilizado deve conter além dos enderecos IPs para computar as entropias,
os payloads dos pacotes a fim de calcular as métricas PV S e FCS .

O algoritmo proposto em (MA; CHEN, 2014) para a detecgao de ataques DDoS
utilizou a entropia de T'sallis, que é uma generalizacao da entropia de Boltzmann-Gibbs e
o expoente de Lyapunov, com sensibilidade de 100% (nenhum falso negativo) e 100% de
especificidade (0% de falsos positivos), mas nao foi testado com ataques LR DDoS.

(MONGELLI et al., 2015) com a utilizagao de Transformada de Fourier e informagao
miutua, detectou ataques LR DDoS com sensibilidade de 85% e especificidade de 90%,
enquanto (SAIED et al., 2016) com redes neurais artificiais atingiu uma acuracia de 98%.

Em sua aplicacao de entropia para a deteccao de ataques DDoS em um ambiente
virtual na nuvem, o método de (CAO et al., 2015) apresentou 75% de falsos positivos
quando o throughput darede e o uso de CPU sdo menores que 30%. (OZCELIK; BROOKS,
2015) demonstrou como a introdugao de pacotes para aumentar os falsos positivos em
um sistema que utiliza entropia na deteccao de ataques DDoS, pode representar uma

vulnerabilidade no mesmo (spoofing da entropia).

Verdadeiros Positivos | Falsos Negativos Acuracia |Precisao
33.3 % 6.7% 91.7% 95.2%
Falsos Positivos Verdadeiros Negativos | Recall

1.7% 58.3% 83.3%

FIG. 5.1: Matriz de confusao do Algoritmo
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6 ANALISE DOS RESULTADOS

Foi gerado um dataset com os ataques slowloris e sockstress, conforme a descricao do
Apéndice desta Dissertagao. Os experimentos foram realizados em um ambiente virtua-
lizado com o software Vmware Workstation em 11 maquinas fisicas, sendo 10 atacantes,
cada uma com 7 méquinas virtuais Debian Linux versao 8.7 32 bits, e gerando tréafegos
slowloris e sockstress. O trafego de fundo foi gerado com a ferramenta httpmon, que gera
trafego HT'TP com intervalo entre duas requisi¢oes consecutivas seguindo uma distribui-
¢ao exponencial (GRIMALDI et al., 2015) e os ataques com a ferramenta slowhttptest
(TRIPATHI et al., 2016). As amostras contendo o trafego de rede coletado em laboratorio
com o tecpdump foram divididas em time slices de 1 minuto cada.

Pode-se inferir das figuras 6.1, 6.2, 6.3 e 6.4 que o desvio padrao do valor da entropia
(de IP origem e IP destino) durante um periodo sem ataques é praticamente constante,
enquanto que durante o ataque slowloris ha uma grande variacao deste desvio padrao.

A média da entropia do IP destino durante um periodo sem ataques foi de 4,30
40,0043, e a média da entropia do IP origem foi de 3,23 £0,0062, conforme as figuras
6.1 e 6.3, respectivamente.

Durante um periodo de ataques slowloris, a média da entropia do IP destino foi de
2,65 +0,83 e a média da entropia do IP origem foi de 3,68 +0,22, de acordo com as
figuras 6.2 e 6.4, respectivamente.

Utilizou-se o teste de Wilcoxon (Wilcoxon Signed Rank Test) (PRUNEAU, 2017) para
a analise da variagao de entropia das amostras antes e durante os ataques com significancia
estatistica estabelecida em 5% (p<0,05) (confianga de 95 %).

As seguintes hipoteses foram testadas com intervalo de confianca de 95% :

e Hy: O ataque slowloris nao tem efeito estatisticamente significante na variacao da

entropia das amostras;

e Hy: O ataque slowloris tem efeito estatisticamente significante na variacao da en-

tropia das amostras.
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Entropia do IP de destino durante um periodo Sem Ataques
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FIG. 6.1: Entropia do IP destino em um periodo sem ataques
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H& uma ligacao estatisticamente significativa entre o aumento da entropia e o ataque
slowloris com a aplicagao do teste de Wilcoxon. Esses resultados sao significativos no

nivel 0,05 (intervalo de confianca de 95 %).
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7 CONSIDERACOES FINAIS

Conforme os experimentos demonstraram, o ataque slowloris é efetivo em consumir
os recursos de um servidor web Apache, especialmente a memoria, e torna-lo indisponivel.
Este trabalho apresentou o novo dataset de ataques LR DDoS desenvolvido, que vem
preencher uma lacuna na area, ja que outros datasets nao apresentam os ataques slowloris
e sockstress.

Diferentemente do trabalho de (D’CRUZE et al., 2017) em que é criticada a utilizagao
de medidas de entropia de IP em funcao da possibilidade de IP spoofing, como no ataque
slowloris uma conexao TCP é estabelecida, os valores de entropia de IP origem e destino
foram eficientes na deteccao do ataque.

Analisando as figuras 6.1, 6.2, 6.3 e 6.4, infere-se que o desvio padrao do valor da
entropia (de IP origem e IP destino) durante um periodo sem ataques é praticamente
constante, enquanto que durante o ataque slowloris ha uma grande variacao do desvio
padrao.

Encontrou-se, com o teste de Wilcoxon, uma ligacao estatisticamente significativa en-
tre o aumento da entropia, o aumento do PVS (Pacotes Vazios por Segundo), a diminui¢ao
da taxa de FCS (Fim de Cabegalho por Segundo) e o ataque slowloris, com intervalo de
confianga de 95%).

Em funcao da caracteristica do ataque slowloris de explorar o funcionamento normal
do protocolo HTTP de aguardar a recepcao do duplo CRLF, duas métricas para a detec¢ao
do ataque slow HTTP header sao PVS (Pacotes Vazios por Segundo), a quantidade de
pacotes com o tamanho do payload igual a zero por segundo e FCS (Fim de Cabegalho
por Segundo), a taxa de recep¢ao do marcador de fim de cabegalho e inicio da mensagem
no protocolo HT'TP (\r\n\r\n) por segundo.

O algoritmo proposto apresenta uma acuracia de 91.7% e uma precisao de 95.2%,
apresentando 1.7% de falsos positivos e 6.7% de falsos negativos.

Utilizando 70 maquinas virtuais atacantes, foram geradas em média 72 conexdes por
segundo durante o ataque slowloris e o servidor Apache teve um incremento de 8% na
utilizacao de CPU, 27,3% em memoria, 10,8 vezes em pacotes recebidos e 8,3 vezes em
pacotes enviados.

E importante destacar que néo apenas servidores Apache sdo vulneraveis aos ataques

slow HTTP, mas também servidores Microsoft IIS (TRIPATHI; HUBBALLI, 2018).
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E muito dificil para um sistema de IDS distinguir um ataque do tipo slow HTTP do

trafego normal de um servidor, ja que nao sao geradas requisi¢coes mal formatadas.

7.1 TRABALHOS FUTUROS

Durante o desenvolvimento desta dissertacao, foram identificadas diversas possibilidades
de trabalhos futuros. Na simulacao dos ataques, por exemplo, optou-se pela utilizacao de
méquinas virtuais em laboratoério e na geracao de trafego de fundo com o httpmon, que
gera trafego com distribui¢ao exponencial. O NS-3: Network Simulator-3 (RILEY; HEN-
DERSON, 2010), que é um simulador de redes de camadas de enlace, redes e transporte
com grande escalabilidade e que usa as linguagens de programagao C++ ou Python pode
ser testado, permitindo, por exemplo, a variacao de topologias de rede. Devido ao elevado
numero de equipamentos loT conectados a internet, pode-se testar uma topologia em que
estes dispositivos sejam a origem e/ou o destino de ataques LR DDoS.

Uma das limitagoes nos testes do algoritmo proposto Detecta Slowloris, é a auséncia
de outros datasets publicamente disponiveis contendo o ataque slowloris e sem ocultar
os enderecos de IP e os payloads dos pacotes. Assim, seria desejavel, aplicar o algoritmo
em futuros datasets disponiveis, comparando-o com outros algoritmos existentes. Pode-se
também, conforme as pesquisas de (OZCELIK; BROOKS, 2015), verificar o impacto na
deteccao do ataque slowloris da injecao de pacotes para realizar o spoofing da entropia,

testando, além disso, outras métricas de entropia como a entropia de Kullback—Leibler.
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APENDICE 1: OS PRINCIPAIS DATASETS PARA AS PESQUISAS DE ATAQUES
DDOS

Ha& poucos datasets disponiveis publicamente para a pesquisa de ataques DDoS na camada
de aplicagao (JAZI et al., 2017); o dataset originado desta pesquisa seréa disponibilizado.
Em relacao a validacao de experimentos com datasets, apenas o CAIDA DDoS Attack
2007, o DEFCON-10 dataset, o KDD Cup 1999 dataset, o TUIDS DDoS dataset, o DARPA
Intrusion Detection dataset, e o NSL-KDD dataset sao extensivamente usados, ao passo
que datasets MIT Lincoln’s LLSDOS 1.0 e 2.0 esta obsoleto (BEHAL; KUMAR, 2016).

No CAIDA DDoS Attack 2007 dataset, o payload dos pacotes foi totalmente removido
e os cabegalhos estao disponiveis até a camada de transporte (SHIRAVI et al., 2012).

O DEFCON-10 dataset foi criado em 2002. O seu trafego foi obtido na competicao
Capture The Flag (CTF), sendo, pois, muito diferente de um trafego realistico (contém
apenas conexoes maliciosas como port scans e varreduras) sem um trafego de fundo nor-
mal; é muito utilizado para a avaliagao de IDS (SHIRAVI et al., 2012).

O dataset Knowledge Discovery and Data Mining (KDD Cup 1999) é muito utilizado
em pesquisas de malwares mas nao é adequado para a avaliagao de deteccao de ataques
DDoS ou flash events. Alguns problemas do dataset sao a grande quantidade de da-
dos redundantes, em torno de 75%, dados de ataques falsos e antiquados para avaliacao
(BEHAL; KUMAR, 2016). O dataset KDD Cup 1999 ndo contém os tipos de ataques
mais recentes. O TUIDS DDoS dataset foi desenvolvido no final de 2015, no entanto,
muitos ataques estao desatualizados.

O DARPA Intrusion Detection dataset, sendo o DARPA Intrusion Detection dataset
2000 o mais utilizado, nao abrange novas técnicas de ataque. Contém registros de auditoria
do sistema operacional Windows N'T e ataques DoS como o neptune, o smurf e o ping of
death. E ainda ttil para testes de IDS (SHAH; AGARWAL, 2017).

O NSL-KDD dataset foi desenvolvido para resolver alguns problemas inerentes ao
KDD Cup 1999 dataset. Assim, sendo, nao contém os dados reduntantes. A comparacao
entre os datasets esta resumida na tabela 9.1.

Existe, ainda, o dataset desenvolvido na pesquisa de (KUMAR et al., 2016a) que,
apesar de conter o ataque slowloris, nao disponibiliza dados suficientes para o calculo da
entropia.

Ha outras limitacoes no uso de datasets, como os supracitados, na validagao de pes-
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TAB. 9.1: Comparacao entre os datasets

Dataset Ataque Observagoes
Slowloris

CAIDA DDoS | Nao Sem payload. Algumas flags e informagoes de pro-
tocolos removidas.

DARPA 2000 | Nao Arquivo de captura completo.

KDD-99 Nao Trafego de fundo e ataques nao estao bem identi-
ficados.

TUIDS DDoS | Nao Arquivo de captura completo.

DEFCON-10 | Nao Apenas trafego intrusivo.

NSL-KDD Nao Arquivo de captura completo.

quisas em DDoS (BEHAL; KUMAR, 2016):

e ataques LR que sao dificeis de detectar nao sao capturados;

e 0 endereco IP é diferente do verdadeiro;

e datasets de flash events sao obsoletos;e

e muitos dos datasets disponiveis ocultam os detalhes especificos da aplicagao.
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APENDICE 2: FERRAMENTAS PARA ATAQUES DDOS

Existem diversas ferramentas para efetuar ataques de negacao de servigo, sendo as

suas caracteristicas mais importantes resumidas na tabela 9.2 e apresentadas abaixo:

a)

b)

h)

i)

Slowhttptest: possui diversos modulos que permitem gerar os tipos de ataques Slow

HTTP como slowloris, slow read e slow body (TRIPATHI et al., 2016).

LOIC': gera uma massiva quantidade de requisicoes HT'TP, TCP e UDP. Pode ser
usada como uma botnet controlada por IRC(Internet Relay Chat). (PAES, 2016),
(MANSFIELD-DEVINE, 2011), (ZLOMISLIC et al., 2017);

WebLOIC: é a versao Javascript da ferramenta LOIC para o sistema operacional
Android e que contém apenas a funcionalidade de HTTP flooding (ZLOMISLIC
et al., 2017);

THC-SSL-DoS: criada pelo grupo alemao The Hackers Choice: THC e explora a
assimetria do protocolo SSL (estabelecer uma conexao segura SSL requer um pro-
cessamento muito maior no servidor que no cliente) (VIEIRA, 2011), (ZLOMISLIC
et al., 2017);

HOIC: High Orbit Ion Cannon - HOIC é usada pelo grupo hacker Anonymous e
gera grande quantidade de requisi¢goes HT'TP, possuindo interface gréfica. Utilizou-
se contra o departamento de Justica dos EUA na época da decisao de tirar do ar o

portal Megaupload.com (RADWARE, 2016b), (KUMAR et al., 2016b);

Slowloris: utilizada em um tipo de ataque LR DDoS homénimo que opera na ca-
mada de aplicacao do modelo OSI, que exauri as conexoes de um servidor web com
requisigoes HTTP GET incompletas. (RADWARE, 2016b), (THOMSON; CON-
RAD, 2011), (ZLOMISLIC et al., 2017);

Saphyra: empregada em ataques HTTP Flood (MCMILLEN, 2016);

Sockstress: ferramenta para a geracao de ataques sockstress desenvolvida em C e

com versao em Python (HORNBY, 2012), (HORNBY, 2014);

Trinoo ou Trin00: para ataques UDP flood com pacotes UDP de tamanho constante

contra portas aleatorias da vitima (KUMAR et al., 2016b);
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j) Knight: baseada em IRC e utilizada em ataques UDP flood e SYN flood (KUMAR
et al., 2016b), (ALOMARI et al., 2012);

k) Tribe Flood Network (TFN): pode efetuar ataques smurf, UDP flooding, TCP SYN
flooding, ICMP echo request flooding (ALOMARI et al., 2012);

1) RUDY (R-U-Dead-Yet?): baseada em IRC e efetua ataques LR DDoS com HTTP

post request (KUMAR et al., 2016b);

m) DDOSIM: ferramenta para a geragao de ataques HTTP post request (KUMAR et al.,

2016b).
TAB. 9.2: Ferramentas de geracao de ataques DDoS
Ferramenta Tipo de Ataque Principais Caracteristicas | Observagoes
SlowHTTPtest | Ataques Slow HTTP | opensource e escrita em | —
(slowloris, slow read e | C++.
slow body).
LOIC HTTP request floodig. | IP nao spoofed. IRC.
THC-SSL-DoS | explora a assimetria | inicia um handshake SSL | roda em windows e
do protocolo SSL. e, imediatamente, solicita | Linux .
a renegociacao da chave,
repetindo intimeras vezes.
HOIC HTTP request floodig. | interface grafica. IRC.
Slowloris Slowloris. LR DDoS. script em Perl.
Saphyra HTTP Flood. - é um script
Python.
Sockstress Sockstress. LR DDoS. codigo-fonte em C e
Python.
Trinoo UDP flood. pacotes UDP de tama- | telnet.
nho constante contra por-
tas aleatorias da vitima
Knight UDP flood e SYN | escrito em C++ . IRC.
flood.
TFN smurf, UDP flooding, | — conexao TCP.
TCP SYN flooding,
ICMP  echo request
flooding.
RUDY LR HTTP post re- | LR DDoS. IRC.
quest.
DDOSIM HTTP post request. escrito em C++. conexao TCP en-

criptada.
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APENDICE 3: LABORATORIO DE ATAQUES DDOS: A DESCRICAO DO
EXPERIMENTO

Os servidores web mais utilizados sdo o Apache, o IIS e o nginx (TRIPATHI et al.,
2016). Neste trabalho foi utilizada a versdao 2.4.10 do Apache.

Para atingir os objetivos desta dissertagao, foi criado um ambiente virtualizado com o
software Vmware Workstation no laboratorio de Programagao de Computadores da SE/8,
do Instituto Militar de Engenharia para a simulagao de ataques DDoS a um servidor web

Apache. A configuracao do laboratorio é a seguinte:

11 equipamentos Desktops Dell All-in-One;

Processador Intel core i7-47708S;

e 8GB de memoria RAM,

Disco Rigido de 1 TB;

Sistema Operacional Ubuntu 14.01 64 bits;

Rede LAN cabeada; e

e Switch Catalyst 2960.

Foram empregadas 11 méquinas fisicas, sendo 10 atacantes, cada uma com 7 méquinas
virtuais Debian Linux versao 8.7 32 bits, e gerando trafegos slowloris e sockstress. Em
um dos equipamentos, foi instalado o servidor web virtual com Debian Linux versao 8.7
32 bits.

O trafego de fundo foi gerado com o wget! configurado no crontab? do Linux e com
a ferramenta httpmon, que gera trafego HT'TP com intervalo entre duas requisigoes con-
secutivas seguindo uma distribuigdo exponencial (GRIMALDI et al., 2015).

A coleta do trafego de rede em formato PCAP (sniffer) foi efetuado com a ferra-
menta tcpdump, na maquina fisica contendo o servidor web. Os relogios internos dos

equipamentos foram sincronizados com o protocolo NTP.

2agendador de tarefas
2utilitario para o download de arquivos em paginas web
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As placas de rede das maquinas virtuais foram configuradas em modo bridge com
a faixa de IP 192.168.91.X, méscara de rede 255.255.255.0, sendo 192.168.91.5 o IP do
servidor web. Cada uma das maquinas virtuais atacantes com o sistema Debian foi confi-
gurada com 600 MB de memoria RAM e o servidor web virtual, 1.2 GB de meméria RAM
e 100 GB de HD. As informagoes referentes as configuragoes das maquinas virtuais estao

descritas na tabela na tabela 9.3.

TAB. 9.3: Configuracgoes das méquinas virtuais

Servidor Web Atacantes
Memoéria RAM 1.2 GB 600 MB
HD 100 GB 100 GB
Faixa de IP 192.168.91.5 192.168.1.1/24
Sistema Operacional | Debian 8.7 32 bits | Debian 8.7 32 bits
Total 1 Servidor Apache 70 atacantes

A ferramenta opensource slowhttptest (TRIPATHI et al., 2016), que vem instalada
por padrao em muitas distribui¢oes Linux, foi utilizada para gerar os ataques. O slowhhtp-
test permite testar servidores web a fim de buscar vulnerabilidades a ataques DDoS ou
simplesmente checar quantas conexoes simultaneas o servidor pode gerenciar. Pode-se,
inclusive, iniciar um ataque utilizando o slowhttptest a partir de um smartphone.

Embora os ataques estivessem programados para iniciar em um horério fixo, estes
duravam no maximo 240 segundos e, era aguardado um tempo aleatoério entre 180 segundos
e 250 segundos para comecarem novamente.

O tréafego de rede capturado no formato PCAP e coletado em trés dias consecutivos
esta distribuido conforme a tabela 9.4 e foi constituido de trafego de ataques (ataques
slowloris e sockstress) e trafego de fundo (simulagdo de acesso produzido por usuérios

legitimos a sites web e trafego gerado pela ferramenta httpmon).

TAB. 9.4: Distribuicao do trafego capturado

Horario | Contetido

07:50:00 | Apenas Trafego de Fundo.
08:50:00 | Inicio do Ataque sockstress.
09:30:00 | Fim do Ataque sockstress.
09:40:00 | Inicio do Ataque slowloris.
10:20:00 | Fim do Ataque slowloris.
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O dataset contém, além dos dumps em formato PCAP, os seguintes arquivos:

e logs do servidor Apache (access.log e error.log);

e as informacoes do estado da memoria (total, livre, usada, buffers e cache) e CPU

durante todo o experimento (formatos txt , XML) ;

e 0s metadados dos ataques em formato XML.

Os valores de utilizacdo de CPU, memoria e rede (dados recebidos e transmitidos)
do servidor web foram monitorados antes e durante os ataques com a ferramenta Sysstat
do Linux, que permite a geracao de relatérios nos formatos XML e JSON. Em relagao a
CPU, sao armazenados o tempo do usuéario (us), o tempo de CPU dedicado aos codigos
que nao sao do kernel, tempo de sistema (sy), que é o tempo dedicado aos codigos do
kernel, tempo ocioso do sistema (id) e o tempo de espera por operagoes de entrada e saida
(wa). As estatisticas utilizadas para avaliar o impacto dos ataques no servidor web sao
a média do percentual de CPU ociosa (CPU i), o seu desvio padrao (CPU sd), a média
de memoria utilizada em KB (Mem), o seu desvio padrao (Mem sd), a média do total de
KB recebidos por segundo (rxkB), o seu desvio padrao (rxkB sd), a média do total de
KB transmitidos por segundo (txkB) e o seu desvio padrao (txkB sd). Os resultados sao
apresentados nas tabelas 9.5 e 9.6 e nos graficos 9.1 € 9.2, 9.3, 9.4, 9.5 ¢ 9.6. As analises

estao na secao 9.4.

TAB. 9.5: Estatisticas 1

CPUi | CPUsd | Mem | Mem sd
Sem Ataques | 98% 0,90 285642 | 73700
Slowloris 63% 3,08 363621 | 25716
TAB. 9.6: Estatisticas 2
rxkB | rxkB sd | txkB | txkB sd
Sem Ataques | 10 2,03 8,54 1,88
Slowloris 108 21,563 | 70,73 13,77

O servidor web utilizado foi Apache, com as configuragoes de hardening, instalando

em VMware Workstation executando Debian. As maquinas atacantes também utilizaram

o sistema operacional Debian .
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FIG. 9.1: Percentual de utilizagao de memoria RAM X Tempo: Sem Ataques
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FIG. 9.2: Percentual de utilizagao de memoéria RAM X Tempo: Slowloris

O tréafego de fundo foi gerado por uma maquina virtual Debian com wget acessando
uma lista de 60 paginas web agendadas no crontab e pela ferramenta httpmon instalada
em cada um dos atacantes. O trafego de rede coletado com tcpdump (arquivo PCAP) foi

submetido a analises afim de validar ou nao a hipotese desta dissertagao.
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FIG. 9.4: Total de pacotes recebidos por segundo X Tempo: Slowloris
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Total de pacotes transmitidos por segundo
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FIG. 9.5: Total de pacotes transmitidos por segundo X Tempo: Sem Ataques
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FIG. 9.6: Total de pacotes transmitidos por segundo X Tempo: Slowloris
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APENDICE 4: ANALISE CRITICA DO EXPERIMENTO

Foi efetuada a comparacao entre o comportamento de pacotes de rede antes e depois
da ocorréncia de um ataque LR DDoS para confirmar a eficéncia dos ataques de negagao
de servico.

Antes do inicio do ataque slowloris, o arquivo access.log contido no diretério /var/-
log/apache2 exibia o codigo 200 do protocolo HTTP, o que apontava o sucesso na requi-
sigao ao servidor. Apds o inicio do ataque, o codigo 408 foi a resposta do servidor, ou
seja, ocorreu o estouro do temporizador (timeout) das requisi¢oes. Apos o fim do ataque,

o codigo de resposta do protocolo HT'TP voltou a ser o 200.

Percentual de CPU ociosa X Tempo: Sem Ataques
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FIG. 9.7: Percentual de CPU ociosa X Tempo: Sem Ataques

Observando os ntmeros apresentados nas tabelas 9.5 e 9.6, percebe-se que o ataque
slowloris foi efetivo em aumentar a utilizagao dos recursos do servidor web. A méaquina
virtual que continha o servidor web Apache teve um aumento de 35% na média de utili-
zagao de CPU (figuras 9.7 e 9.8 ), 10% de aumento na média de utilizacao de memoria
(figuras 9.1 e 9.2), a média de pacotes recebidos aumentou de 10,8 vezes e a média de
pacotes enviados aumentou de 8,3 vezes durante o ataque slowloris. Pode-se verificar o

aumento do tempo de resposta do servidor, conforme as figuras 9.9 e 9.10.
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Percentual de CPU ociosa X Tempo: Slowloris
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FIG. 9.8: Percentual de CPU ociosa X Tempo: Slowloris

Tempo de resposta do Servidor web (ms) X Tempo: Sem Ataques
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FIG. 9.9: Tempo de Resposta do Servidor web (em ms) X Tempo: Sem Ataques

Ao observar o dump do ataque slowloris, nota-se a regularidade dos tamanhos das
janelas do TCP (os valores sd@o sempre os mesmos), conforme a figura 9.14, comparando-
se com os tamanhos das janelas no trafego normal (figura 9.13). A figura 9.15 mostra o

reduzido tamanho de janela durante o ataque sockstress.
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FIG. 9.10: Tempo de Resposta do Servidor web (em ms) X Tempo: Slowloris

Antes do inicio dos ataques, a média do ntmero de conexdes por segundo era de
19 conexodes por segundo, conforme a figura 9.11. Contando-se o nimero de conexoes
diferentes abertas por IP 192.168.91.5 (servidor web) na porta 80 por segundo, durante
o ataque slowloris, em cada time slice de 1 minuto, tem-se uma média de 72 conexoes
por segundo, conforme a figura 9.12. Analise similar pode ser efetuada com o ataque
sockstress, resultando em 52 conexoes por segundo. Uma instalagdo padrao do Apache
permite no maximo 150 conexdes simultaneas (varidvel MaxRequestWorkers), conforme
a documentacao oficial.

Os experimentos demonstraram que o ataque slowloris é efetivo em consumir os
recursos de um servidor web Apache, especialmente a memoria, e torni-lo indisponivel.
Com 70 maquinas virtuais atacantes, foram geradas em média 72 conexoes por segundo
durante o ataque slowloris e o servidor Apache teve um incremento de 8% na utilizacao
de CPU, 27,3% em memoria, 10,8 vezes em pacotes recebidos e 8,3 vezes em pacotes
enviados. Como os ataques do tipo slow HTTP geram um trafego quase idéntico a um

legitimo, sua deteccao torna-se dificil para firewalls.
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Numero de Conexdes por segundo X Tempo: Sem Ataques
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Tamanho da janela TCP

Tamanho da janela TCP
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FIG. 9.13: Tamanho da janela X tempo (sem Ataques)
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FIG. 9.14: Tamanho da janela X tempo (slowloris)
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Tamanho da janela TCP X Tempo: Sockstress
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FIG. 9.15: Tamanho da janela X tempo (sockstress)
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APENDICE 5: O CALCULO DA ENTROPIA: UM EXEMPLO

Para o presente exemplo, considere os enderecos IPs de dois clientes 192.168.1.4 e

192.168.1.8 e um servidor web cujo IP € 192.168.1.6. A funcao Separa [P _Origem _Destino

do algoritmo Detecta Slowloris, lera o slice de tempo, buscara pelos handshakes TCP en-

tre o servidor web, conforme a figura 9.16, e os diversos clientes, gerando dois arquivos:

um com IPs de origem e outro IPs de destino (Arquivol Ps), resultando na tabela 9.7.

Cliente

SYN

ack =X +

SYN- ACK

seq=X

ACK  ack=Y +1
seq=X +1
N‘

FIG. 9.16: Handshake TCP

Servidor

Aplicando-se a fun¢ao Calcula _entropia_IP _Or _Dst nos arquivos Arquivol P[Or]

e Arquivol P[Dst| anteriores, calcular-se-a a entropia de IP de origem (ou IP destino)

segundo a equacao 9.1, com n = 6.

TAB. 9.7: ArquivolP

ArquivoIP|Or| | ArquivolP|Dst|
192.168.1.4 192.168.1.6
192.168.1.6 192.168.1.4
192.168.1.4 192.168.1.6
192.168.1.8 192.168.1.6
192.168.1.6 192.168.1.8
192.168.1.8 192.168.1.6
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TAB. 9.8: Frequéncias dos IPs
IP|Ox] Freq | IP|Dst] Freq
192.168.1.4: | 1/3 | 192.168.1.4: | 1/6
192.168.1.6: | 1/3 | 192.168.1.6: | 2/3
192.168.1.8: | 1/3 | 192.168.1.8: | 1/6

S = —inogQ(W) (9.1)

As frequéncias de ocorréncia de cada um dos enderegos IPs esta na tabela 9.8. O valor

da entropia de Shannon dos IPs de origem e IPs de destino sera, em bits, respectivamente:

1 1 1 1 1 1

_(§ *1og2§ +§ *10g2§ +§*10g2 g) = 1.58
1 1 2 2 1 1

_<6 *loggé —|—§ *loggg —i—é*log2 6) =1.25
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APENDICE 6: COMANDOS DO LABORATORIO DE ATAQUES DDOS

Captura com tcpdump:

tepdump -i wlan0 -v -w arquivo.cap

Disparar ataque sockstress:

./sockstress IP:80 eth0

Disparar ataque slowloris:

python3 slowloris.py IP webServer

Disparar ataque TCP SYN flood com hping3:
hping3 -i ul -S -p 80 IP webServer
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APENDICE 7: SEPARACAO DE IP DE DESTINO E IP DE ORIGEM EM PYTHON

from scapy.all import x

pkts = rdpcap("slice.pcap")
for p in pkts:

if IP in p: #if packet has IP layer
src_ip = p|IP].src
dest ip = p[IP]. dst
#print src_ip

f = open(’IP src.txt’, ’a’)

for ip in src_ip:
f.writelines (ip)
f.write("\n")
f.close ()

f = open(’IP dest.txt’, ’a’)

for ip in dest ip:
f.writelines (ip)
f.write("\n")
f.close()
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APENDICE 8 CALCULO DA ENTROPIA DE SHANNON EM PYTHON

# —x— coding: utf—8 —%—

import numpy as np
import collections

import os

f = open("IP dest.txt", 'r’)
sample ips = f.readlines ()
C = collections . Counter(sample ips)

counts = np.array (list (C.values()),dtype=float)
#counts = np.array(C.values (), dtype=float)

prob counts/counts.sum()

shannon entropy = (—probs*np.log2 (prob)).sum()

print ("A_entropia_dos_IP_de_destino_e" shannon entropy)

fdest = open(’Entropia IP dst.txt’,’a’) ###modo append

fdest . write(str(shannon entropy))

fdest . write(’\n”)

fdest.close ()

f.close()

os.remove ("IP dest.txt")##apagar os arquivos IP_src.txzt e IP_ dest. txt

#para calcular nova entropia

f = open("IP src.txt", 'r’)
sample ips = f.readlines ()
C = collections.Counter(sample ips)

counts = np.array (list (C.values()),dtype=float)

prob = counts/counts .sum( )

shannon entropy = (—probs*np.log2 (prob)).sum()

print ("A_entropia_dos_IP_de_origem_e" ,shannon entropy)

fdest = open(’Entropia IP src.txt’,’a’)
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fdest . write(str(shannon entropy))
fdest . write(’\n")
fdest . close ()

os.remove("IP src.txt")#apagar os arquivos IP_src.txt e IP_ dest.txt

#para calcular nova entropia
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APENDICE 9: CALCULO DO PVS E FCS

#include <pcap.h>
#include <net/ethernet.h>
#include <netinet /ip.h>
#include <netinet /in.h>
#include <netinet /tcp.h>
#include <arpa/inet.h>

#include <string.h>

int iCount = 0;
int iCountl = 0;

struct timeval start ts, end ts;
void packetHandler (u_char suserData, const struct pcap pkthdrx pkthdr, cons

int main(int argc, char sxargv) {
pcap t xdescr;

char errbuf|[PCAP_ ERRBUF SIZE|;

//abrir PCAP para processamento offline
descr = pcap open_ offline(argv|[1]|, errbuf);
if (descr = NULL) {
printf("pcap open live()_failed:\n");
return 1;

}

if (pcap loop(descr, 0, packetHandler, NULL) < 0) {
printf("pcap loop()._failed:_");
return 1;

}
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printf("Pacotes_com_\\r\\n\\r\\n_:_%d\n", iCount);
printf ("Tempo_total_por_ PCAP_: _%ld\n", end ts.tv_ sec—start ts.tv_ sec)

printf("Pacotes_com_payload_zero_:__%d\n", iCountl);

(
( )
printf("Media_de_pacotes_por_segundo_: _%f\n" ,(float) (iCount/(float)((end -
(
printf("Pacotes_com_payload_zero_por_segundo:__%f\n",(float) (iCountl/(floa

return 0;

}

void packetHandler (u_ char suserData, const struct pcap pkthdrx pkthdr, cons
const struct ether headerx ethernetHeader;

const struct ipx ipHeader;

const struct tcphdrx tcpHeader;

char sourcelp [INET ADDRSTRLEN | ;

char destIp [INET ADDRSTRLEN |;

u_int sourcePort, destPort;

u_char xdata;

int dataLength = 0;

//string dataStr;

int i =0;

if ( iCount = 0) {
start ts = pkthdr—ts;

}

ethernetHeader = (struct ether headerx)packet;

if (ntohs(ethernetHeader—>ether type) = ETHERTYPE IP) {

ipHeader = (struct ip=x)(packet + sizeof(struct ether header));

inet _ntop (AF_INET, &(ipHeader—>ip src), sourcelp, INET ADDRSTRLEN);
inet ntop (AF _INET, &(ipHeader—>ip dst), destlp, INET ADDRSTRLEN);

if (ipHeader—ip p = IPPROTO TCP) {

tcpHeader = (struct tcphdrx)(packet + sizeof(struct ether_ header) + sizeof(

sourcePort = ntohs(tcpHeader—>source );
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destPort = ntohs(tcpHeader—>dest);
data = (u_charx)(packet + sizeof(struct ether header) + sizeof(struct ip) -
dataLength = pkthdr—>len — (sizeof(struct ether header) + sizeof(struct ip)

J/printf("%d.%d\n", pkthdr—>ts.tv_sec, pkthdr—>ts.tv_usec);

SAE 1

if (destPort = 80) {

for (i = 0; i < dataLength; i++) {

// if(data[i] == 138 &6 data[i+1] == 11 €6 data[i+2] =
if ((data|[i|] = ’\r’) && (data|i+1] = "\n’) && data|i+2] = ’'\r’ && data|i-
{

iCount-++;

break ;

}
}

}
#endif
if ((destPort = 80) && (dataLength — 0)) {

iCountl ++;

}

}

end ts = pkthdr—ts;
}

}
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