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RESUMO

Atualmente a comunicagao segura na internet é baseada no protocolo Transport Layer Se-
curity. Neste protocolo, servidor e maquina cliente autenticam-se mutuamente e negociam
o algoritmo de criptografia e as chaves criptograficas. Nesta etapa inicial, a criptografia
assimétrica é central para as tarefas de autenticacao e troca de chaves. Ciphertext only
attack é um tipo de ataque utilizado na criptoanalise e é considerado bem-sucedido se
qualquer informacao do texto cifrado ou da chave puderem ser deduzidas. Uma das mais
importantes tarefas na criptoanalise neste tipo de ataque é a identificacao do algoritmo
de criptografia utilizado. Pelo estudo dos autores anteriores, foram identificados poucos
trabalhos que analisaram criptogramas oriundos de cifras assimétricas e nenhum deles ava-
liaram exclusivamente criptogramas assimétricos. Portanto, este trabalho objetivou avaliar
a ocorréncia de padroes em criptogramas gerados pelos algoritmos RSA, Elgamal e Curvas
Elipticas utilizando uma abordagem supervisionada com os algoritmos de aprendizado
Support Vector Machine, Random Forest e K-Nearest Neighbor. Como contribui¢oes desta
pesquisa, destacam-se a deteccao de padroes em um estudo exclusivo de cifras assimétricas,
em um contexto de miltiplas chaves, a andlise de padrdes em criptogramas ElGamal,
ainda nao avaliado por outros autores e a analise da influéncia do tamanho do criptograma
nas medidas de desempenho dos classificadores. Os resultados alcangados mostraram a
existéncia de padrdes nos criptogramas e o melhor desempenho do classificador SVM.
Foi possivel identificar os criptogramas das Curvas Elipticas com acurdcia de até 80%
nos cenarios comparativos com os demais criptogramas e nao foi possivel distinguir os
criptogramas RSA e Elgamal quando sao comparados um contra o outro. Também foi
possivel verificar o minimo de 50 mil bits para uma acuracia maior que um acerto aleatério.

Palavras-chave: Criptografia Assimétrica. Aprendizado de Maquina. Identificacao de
Padrées. Ataque de Distingao.



ABSTRACT

Currently, secure internet communication is based on the Transport Layer Security protocol.
In this protocol, server and client machine authenticate each other and negotiate the
encryption algorithm and cryptographic keys. In this initial step, asymmetric encryption
is central to the tasks of authentication and key exchange. Ciphertext only attack is a
type of attack used in cryptanalysis and is considered successful if any ciphertext or key
information can be deduced. One of the most important cryptanalysis tasks in this type of
attack is the identification of the used encryption algorithm. From the study of previous
authors, few studies were identified that analyzed cryptograms from asymmetric ciphers and
none of them exclusively evaluated asymmetric cryptograms. Therefore, this work aimed
to evaluate the occurrence of patterns in cryptograms generated by the RSA, Elgamal
and Elliptic Curves algorithms using a supervised approach with the Support Vector
Machine, Random Forest and K-Nearest Neighbor learning algorithms. As contributions
of this research, we highlight the detection of patterns in an exclusive study of asymmetric
ciphers, in a context of multiple keys, the analysis of patterns in ElGamal cryptograms,
not yet evaluated by other authors, and the analysis of the influence of cryptogram size
on the performance measures of the classifiers. The results achieved showed the existence
of patterns in the cryptograms and the best performance of the SVM classifier. It was
possible to identify the Elliptic Curves cryptograms with accuracy of up to 80% in the
comparative scenarios with the other cryptograms and it was not possible to distinguish
the RSA and Elgamal cryptograms when they are compared against each other. It was
also possible to verify the minimum of 50 thousand bits for an accuracy greater than a
random hit.

Keywords: Asymetric Cryptography. Machine Learning. Pattern Identification. Distin-
guishing Attack.
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1 INTRODUCAO

A confidencialidade como um principio ético esta associada a conduta nas relacoes humanas
em diversas profissoes, como por exemplo, medicina, direito, psicologia e jornalismo. No
contexto da ciéncia da informagao, é a propriedade pela qual o significado de uma deter-
minada informagao nao estard disponivel a individuos sem autorizagado para acessé-lo (4).
Para garantir essa propriedade, diversos algoritmos e protocolos foram desenvolvidos. Atu-
almente, esses algoritmos de criptografia sao ferramentas centrais para a confidencialidade

de comunicac¢oes governamentais, militares, empresarias e pessoais.

Segundo Schneier(5), se a seguranca de um algoritmo criptografico é baseada no
segredo de como ele funciona, entdo estas cifras enfrentam os seguintes problemas: 1) toda
vez que um membro do grupo que se comunica pela cifra sair ou se alguém acidentalmente
revelar seu funcionamento, serd necessario modifica-lo; 2) a verificagdo de qualidade s6 sera
possivel com as pessoas deste mesmo grupo; 3) cada grupo de usuérios deverd desenvolver
seu préprio algoritmo. Os algoritmos modernos de criptografia resolveram esse cenario
problemético por meio do uso de chaves. Segundo o principio de Kerckhoff(6), a fonte do

segredo de um sistema criptografico devera residir em sua chave.

Uma chave criptografica é um parametro utilizado em conjunto com um algoritmo
criptografico que determina seu funcionamento de tal forma que uma entidade com conhe-
cimento da chave pode reproduzir, reverter ou verificar a operacio, enquanto uma entidade
sem conhecimento da chave nao consegue realizé-la, em um tempo computacionalmente
aceitavel (7). Desta forma, cada membro de um grupo poderia compartilhar a mesma
chave para trocar mensagens sigilosas entre si, e um segundo grupo poderia ter uma chave

diferente, porém ambos os grupos poderiam compartilhar o mesmo algoritmo.

Se por um lado, tornar o algoritmo criptografico publico e manter em segredo
apenas a chave resolve os problemas citados acima, ele possibilita aos criptoanalistas
um estudo mais profundo de possiveis vulnerabilidades. Estas vulnerabilidades residem
tanto nos modelos tedricos utilizados pela criptografia, quanto nas deficiéncias em suas
implementacgoes. Até o aspecto humano de uso destes sistemas sdo explorados a fim de se

obter informacoes sobre a mensagem ou chave.

Ciphertext only attack, ou ataque de textos cifrados, é um tipo de ataque utilizado
na criptoanalise e é considerado bem-sucedido se qualquer informacao do texto cifrado ou
da chave puderem ser deduzidas. O processo de selecao de um novo padrao de algoritmo
criptografico geralmente leva muitos anos e inclui testes exaustivos de grandes quantidades
de texto cifrado para qualquer abordagem estatistica nao detectar informacao relevante,

além de ruido aleatério (8). Dileep e Sekhar(9) destacam que as duas mais importantes
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tarefas na criptoandlise em que se possui apenas textos cifrados sdao: 1) A identificagao do

algoritmo de criptografia e 2) a identificacdo da chave utilizada.

A identificagdo do algoritmo de criptografia, denominado ataque de distin¢ao por
Knudsen e Meier(10), foi estudado por diversos autores desde 2001, como sera apresentado
no Capitulo 2 e Anexo A. De acordo com o trabalho de revisao bibliografica realizado nesta
pesquisa, mais de 80% dos trabalhos identificados, avaliaram os algoritmos criptograficos
simétricos. Poucos estudos incluiram em sua anélise algoritmos assimétricos. Diante disso,

esta pesquisa localiza-se no conxtexto de ataque de distingao em cifras assimétricas.

1.1 Motivacao

Atualmente a comunicagao segura na internet é baseada no protocolo Transport
Layer Security. Na primeira etapa deste protocolo, chamada de TLS Handshake, servidor
e maquina cliente autenticam-se mutuamente e negociam o algoritmo de criptografia e
as chaves criptograficas antes que a segunda parte do protocolo transmita ou receba seu
primeiro byte de dados da mensagem (11). Nesta etapa inicial, a criptografia assimétrica
é central para as tarefas de autenticacdo e troca de chaves. Nas etapas posteriores, a
mensagem que se quer proteger é encriptada por algoritmos simétricos, utilizando a chave
simétrica trocada na primeira parte. Este modelo atual é chamado de hibrido, uma vez

que se utiliza algoritmos assimétricos e simétricos.

Dada a centralidade da criptografia assimétrica, a pouca producao cientifica re-
lacionada a ataques de distingao para esse conjunto de cifras, como serd identificada no
capitulo 2, é uma lacuna importante a ser tratada e que motiva este trabalho. Mesmo
que a quantidade de bits encriptados por algoritmos assimétricos seja pequena (troca
de chaves), comparada ao tamanho da mensagem no protocolo TLS, em um ataque de
texto cifrado, saber qual a cifra assimétrica utilizada ja é um passo importante para a
criptoanalise. Este cenario também leva a uma indagacdo do menor volume de dados
necessarios para uma possivel identificacao da cifra criptografica, que sera abordada como

resultado complementar desta pesquisa.

A classificagao de criptogramas pelos algoritmos que o geraram é um exemplo de
tarefa que estd na intersecao de duas grandes areas da ciéncia da computagao: Criptologia e
Inteligéncia Artificial. Avangos nessa fronteira de conhecimento possibilitam externalidades
positivas para diversas areas destas disciplinas, tais como automacao em defesa cibernética e
desenvolvimento de novos modelos de algoritmos de criptografia. No Capitulo 2, identifica-se
uma oportunidade de estudo para investigar padroes em criptogramas de cifras assimétricas
por meio dos algoritmos de aprendizado K-Nearest Neighbor, Random Forest e Support
Vector Machines, utilizados por diversos autores até entao para tratar apenas das cifras

simétricas.
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E importante mencionar também o histérico de trabalhos gerados pelo grupo de
seguranca da informacao do Instituto Militar de Engenharia (GSI/IME) sobre esta tematica.
Desde 2006, diversos trabalhos foram desenvolvidos gerando uma massa critica sobre
ataques de distingao. Contribuir para este legado e o aprimoramento desta especialidade

dentro do GSI/IME ¢é um fator motivacional para este autor.

1.2 Caracterizacao do problema

A tarefa de identificagdo do algoritmo criptografico significa buscar solugoes para o

seguinte problema:

Dado um criptograma ¢; = f(text;, alg;, keyy), resultado da encriptacao de um
texto em claro (text;) por um algoritmo criptogréafico (alg,), utilizando uma chave (keyy),

¢ possivel descobrir alg; através da deteccao de alguma informagao contida em ¢;?

Os trabalhos anteriores estudaram este problema sob diversas abordagens, tais
como recuperacao de informacoes, utilizacao de técnicas de data mining e sob a ética do
reconhecimento de padroes (pattern recognition), utilizando classificadores nao supervisio-
nados e supervisionados. Esta pesquisa utilizou a abordagem de reconhecimento de padroes
com classificadores supervisionados. O reconhecimento de padrdes é formalmente descrito
desta forma: dada uma funcao desconhecida g : X — Y, que mapeia elementos xz € X
em rétulos y € Y. Presumindo-se que o conjunto de dados D = (z1,v1), ..., (Tn, Yn), que
sao instancias representativas deste mapeamento, produzem uma funcao h: X — Y que
se aproxima o maximo possivel da funcao original g, esta "aproximacao" é definida como
a minimizac¢ao do valor especificado por alguma funcao de perda/custo que atribui um
valor a classificagdo errada em rotulo do contra-dominio Y. Esta abordagem ao problema

também sera adotada por este trabalho.

A Figura 1 procura descrever visualmente o contexto do problema. Dado um
conjunto de 30.279 textos, cada um é criptografado pelos algoritmos RSA, ElGamal e
Curvas Elipticas, utilizando diferentes chaves k. Dado que esses criptogramas compoem
uma base e supondo que ha uma func¢ao hipotética g : C' — A que mapeia o dominio dos
criptogramas ¢; € C' no contra-dominio formado pelos tipos de algoritmos alg; € A. O
objetivo é extrair informacoes e caracteristicas de ¢; que possam construir uma fungao
h, de maneira supervisionada, através de algoritmos de aprendizado de maquina, que
seja a mais proxima possivel de g (ou seja, que minimize os erros de classificagdo dos

criptogramas), para classificar um novo criptograma.
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Figura 1 — Ilustracao esquematica do problema de pesquisa.

1.3 Hipotese

Hipotese: Existem padrdes nos criptogramas gerados pelo algoritmo ElGamal que

podem ser identificados pelos algoritmos de aprendizado de méaquina.

Conforme estudos anteriores, apresentados no capitulo 2, foram identificados pa-
droes nos criptogramas RSA e Curvas elipticas. Portanto, esta hipdtese extrapola a
identificacao de padroes para o ElGamal. A hipétese nao sera valida se os algoritmos de
aprendizado de maquina nao conseguirem distinguir os criptogramas de acordo com o seu

algoritmo criptografico. Isto significa uma acuracia igual a de um acerto aleatorio.

1.4 Objetivo Geral

O objetivo desta pesquisa foi avaliar a ocorréncia de padroes em criptogramas
gerados pelos algoritmos assimétricos RSA, ElGamal e Curvas Elipticas de forma que seja
possivel classificar um novo criptograma utilizando os algoritmos de aprendizado SVM,
Random Forest e K-Nearest Neighbor.

1.5 Resultados Complementares

Como resultado complementar estudado nesta pesquisa, sera investigado o com-
portamento do desempenho dos classificadores a medida em que a quantidade de bits
é alterada, objetivando identificar a quantidade minima de bits necessarios para uma

classificacao pelos algoritmos de aprendizado com acuracia maior que um acerto aleatério.
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1.6 Método de pesquisa

Segundo Wazlawick(12), o método de pesquisa consiste na sequéncia de passos
necessarios para demonstrar que o objetivo foi atingido. O método utilizado nesta pesquisa

compreende as seguintes etapas:

1. Escolha do Tema e problema geral de pesquisa: Conforme descrito na Mo-
tivagao 1.1 deste trabalho, a identificacao do algoritmo criptografico a partir dos
criptogramas é um tema ja pesquisado no IME. Este tema foi adotado com o objetivo

de expandir os resultados acumulados pelos pesquisadores anteriores;

2. Estudo dos trabalhos anteriores e identificacao da abordagem utilizada:
Os autores identificados nesse estudo utilizaram algoritmos de aprendizado de maqui-
nas e técnicas de agrupamento, aliadas com técnicas de recuperacao de informagoes,
para a solugao do problema de identificacao do algoritmo criptografico. Nesta etapa
do método, sao estudadas as formas de abordagem ao problema e as limitagoes de

cada estudo.

3. Identificacao da lacuna de pesquisa: Como mostrado no Capitulo 2, diversos
autores estudaram o problemas. Em sua maioria, os estudos identificados avaliaram
cifras provenientes de algoritmos criptograficos simétricos. Apenas os trabalhos de
Souza(13), Oliveira, Souza e Xexeo(14), Torres et al.(15), Manjula e Anitha(16),
Mello e Xexeo(17), Barbosa, Vidal e Mello(18), Barbosa et al.(19) e Mello e Xexeo(20)
abordaram também os algoritmos assimétricos em seus experimentos. Barbosa(21)
destaca o problema de fatoracao de grandes nimeros (RSA), logaritmo discreto
em corpos finitos (ElGamal) e logaritmo discreto em curvas elipticas (ECDLP)
como os principais problemas nos quais os sistemas de criptografia assimétrica se
baseiam atualmente. Portanto, ainda hd uma lacuna de investigacao em outros
algoritmos assimétricos além do RSA e Curvas Elipticas (16) e o uso de algoritmos
de aprendizado ainda nao aplicados ao contexto de cifras assimétricas (ver Tabela
3). Tal lacuna de estudo é corroborada também por (22), que considera a avaliagao
de padroes em criptogramas gerados por algoritmos assimétricos como sugestao de

trabalho futuro.

4. Delimitagao do problema e determinacgado da hipétese e objetivo: Uma vez
identificada a lacuna de pesquisa, foram delimitados o problema a ser resolvido,

definidos a hipdtese a ser testada e o objetivo de pesquisa.

5. Planejamento e implementacao dos experimentos: Primeiramente, uma base
de textos em inglés foi criptografada, com diversas chaves diferentes, nos algoritmos
RSA, ElGamal e Curvas Elipticas. Assim como o processamento de linguagem

natural, onde textos sao representados por vetores que contam a quantidade das
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palavras presentes, os criptogramas sao vetorizados da mesma forma, onde cada
palavra é uma sequéncia de 8 bits. Os vetores sao classificados de acordo com o
algoritmo criptografico e compoem a base de entrada dos algoritmos de aprendizado,
sendo repartidos em conjuntos de treinamento, testes e validacao. Caso os algoritmos
consigam encontrar fronteiras de decisao que possibilitem distinguir os criptogramas,
com uma acuracia maior que um acerto aleatorio, tem-se a confirmagao da hipotese

desta pesquisa.

6. Andlise dos resultados e comparagao com os demais autores: Nesta etapa,
os resultados obtidos sao analisados e comparados com os autores identificados.
Busca-se compreender as causas que levaram a obtencao dos resultados e suas

diferencas para os demais trabalhos.

1.7 Organizacao da Dissertacao

Como descrito na se¢ao anterior, cada etapa do método de pesquisa esta organizada
em um capitulo. No Capitulo 2, complementado pelo Anexo A, é apresentada a revisao
bibliografica realizada nesta pesquisa, identificando como os diversos autores abordaram o
tema de identificacao de padroes em criptogramas, bem como a identificagdo da lacuna de

pesquisa apresentada no objetivo e hipdteses deste capitulo.

No Capitulo 3, sao abordadas as defini¢des e os conceitos fundamentais dos algorit-
mos criptograficos e de aprendizado de maquina utilizados nesta pesquisa. Adicionalmente,

as formas de avaliacdo e mensuracao dos resultados sao apresentadas e definidas.

No Capitulo 4, é descrito o detalhamento do método de pesquisa e sua implemen-

tagao, bem como os resultados dos experimentos executados.

Por fim, no Capitulo 5, os resultados serao consolidados e sao feitas comparacoes
com os trabalhos anteriores identificados. Conclusoes acerca das hipdteses e objetivos sao

discutidas, bem como caminhos para trabalhos futuros sao comentados.
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2 TRABALHOS RELACIONADOS

Este capitulo descreve a investigacao dos trabalhos anteriores relacionados ao tema
central desta pesquisa. O objetivo ¢ analisar como os demais pesquisadores abordaram
o problema de identificagdo de padroes em cifras assimétricas, o uso dos modelos de
aprendizado de méaquina nesse contexto e suas capacidades de predicao e generalizacao de
resultados. Pretende-se identificar também lacunas de uso dos algoritmos de aprendizado

para justificar a abordagem deste trabalho.

2.1 Questoes de pesquisa

Para a execucdo desta pesquisa, algumas perguntas foram definidas para orientar a

selecao e o entendimento dos estudos:

Item | Critério de analise

Al Quais foram as formas de abordar o problema central dessa pesquisa?

A2 Quais os algoritmos de aprendizado mais adotados?

A3 Quais os parametros de configuracao dos algoritmos de aprendizado?

A4 Quais os tipos de dados utilizados pelos pesquisadores?

Ab Quais as bases de dados que estao sendo utilizadas nesses estudos?
Como foram os experimentos conduzidos pelos autores? Utilizam

A6 uma abordagem similar a outros autores, ou criaram abordagens
exclusivas?

AT Quais as técnicas de pré-processamentos utilizadas nos dados?

A8 Quais as métricas adotadas para avaliar os modelos desenvolvidos?

A9 Quais foram os resultados alcancados em relagao a cifras assimétri-
cas?

A10 | Quais as dificuldades encontradas?

Tabela 1 — Critérios para anélise dos estudos

2.2 Selecdo de Fontes

Os veiculos de publicagoes académicas que possuem pesquisas relacionadas ao tema

de criptografia e que foram o ponto de partida da pesquisa encontram-se listados abaixo:

o Institute of Electrical and Electronic Engineers - IEEE
o Association for Computing Machinery - ACM

o The International Association for Cryptologic Research - IACR
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o Brazilian Journal of Information Security and Cryptography - ENIGMA
o Cryptologia Journal

o Journal of Discrete Mathematical Sciences and Cryptography

2.3 Meétodo de identificacao dos trabalhos de pesquisa

O ponto de partida para a pesquisa dos trabalhos anteriores foi o estudo das
pesquisas de mestrado conduzidas no IME. A partir dai, foram definidas palavras-chave que
serviram como parametros para as buscas dos trabalhos identificados neste estudo: "Pattern
reconginition", "cipher classification", " Cipher identification", " Classification/Identification
of encription algorithms", "Machine Learning approach', " Distinguishing Attack". Os termos

foram pesquisados, tanto na lingua inglesa quanto na lingua portuguesa.

Ao analisar os trabalhos encontrados nas bases listadas acima, suas referéncias
bibliograficas também foram analisadas, de forma a completar o mapeamento dos estudos

que trataram do tema.

Os trabalhos citados nesta pesquisa foram selecionados a partir deste método de

busca e utilizando os filtros de:

o Presenca dos termos de busca no titulo ou resumo;
o Avaliacao da aderéncia ao objetivo de pesquisa, através da leitura do resumo;

» Citagao de outros trabalhos.

2.4 Critérios de qualidade

Adicionalmente as questoes descritas acima que orientam a andlise dos trabalhos,
os critérios a seguir serao utilizados para guiar esta pesquisa em relacao a qualidade dos

trabalhos analisados.
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Item | Critério de qualidade

Q1 Os objetivos/questoes de estudo estao definidos claramente?

Q2 O trabalho é adequadamente referenciado (apresenta trabalhos rela-
cionados e baseia-se em modelos e teorias da literatura)?

Q3 Os objetivos ou questoes do estudo sao alcangados?

Q4 Existe um método ou um conjunto de métodos descrito para a
realizacao do estudo?

Q5 O estudo descreve de forma clara e nao ambigua os resultados?

Tabela 2 — Critérios para analise da qualidade dos estudos

2.5 Panorama dos estudos encontrados e identificacao da lacuna

de escopo de pesquisa

As pesquisas acerca do problema de identificagdo do algoritmo criptografico através
dos criptogramas iniciaram em 2001. A Figura 2 mostra que o assunto foi mais estudado
apenas na década de 2010, o que é possivel verificar pela maior quantidade de marcacoes
a partir desta data. Por exemplo, em 2001, o trabalho de Maheshwari(23) estudou a
identificagdo da cifra nos algoritmos DES e IDEA. Cada simbolo identificado na figura
representa um ou mais trabalhos que trataram do algoritmo criptogréfico, de acordo
com a legenda abaixo da figura. A primeira linha representa a quantidade de trabalhos

por ano, enquanto a tltima coluna representa a quantidade de trabalhos por algoritmos

criptograficos.
[ atde 1 N 1 alalal a1 af
DES o O, * 0 O A A e o e O, o0 O A e =32
3DES L] L] ] . L] le) . . fe) . 12
AES o,*, 0, A o, O A e A e o A * 3
IDEA L] L] . A . 7
v BLOWFISH . L] ] . ] . A le) . 15
g TWOFISH . o . . 5
g MARS . o . 4
P SERPENT o . . 4
CAMELLIA . . fe) . 5
RC d e 0l el ol el A 15
SMs4 L] . fe) . 5
L-block . 1
g RSA L] ] L] ] le) . ] 8
§ ECC . 1
% ELGAMAL

e 1trabalho o 2trabalhos A 3trabalhos o 4trabalhosou+

Figura 2 — Linha do Tempo de Algoritmos Criptograficos
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Os trabalhos que estudaram os algoritmos assimétricos, que representam apenas
18% do total de trabalhos, tém inicio em 2007 (13). A Tabela 3 a seguir identifica os
autores que trabalharam também com os algoritmos assimétricos e quais os algoritmos
de aprendizado de maquina utilizados. Visualizacao semelhante também foi desenvolvida

para os algoritmos simétricos e esta apresentada no anexo A: tabelas 58, 59, 60 e 61.

Criptografia Assimétrica

) CURVAS

Algoritmo RSA ELGAMAL | oripT10AS
) (13) (14) (15) (18)

Redes Neurais (19) (20) (17)
SVM X X X
Arvore de Decisdo ((11§)> (17) (20) (18) (16)
Random Forest X X X
Naive Bayes (18) (19) (20)
Algoritmos Genéticos (15)
Grafos (15)
KNN X X X

Tabela 3 — Classificadores x Algoritmos Criptograficos Assimétricos

Os trabalhos de Souza(13), Oliveira, Souza e Xexeo(14), Torres et al.(15), Manjula
e Anitha(16), Mello e Xexeo(17), Barbosa, Vidal e Mello(18), Barbosa et al.(19) e Mello e
Xexeo(20) estudaram ataques de distin¢ao em cifras simétricas e assimétricas avaliando
prioritariamente o RSA (exceto por (16) que abordou também as Curvas Elipticas). Ao
comparar a Tabela 3 com as tabelas do anexo A, observa-se que nem todos os algoritmos
de aprendizado foram utilizados nos estudos envolvendo cifras assimétricas e que nao foi
realizado nenhum estudo envolvendo apenas cifras assimétricas. Desta forma, as lacunas
ainda nao exploradas pelos pesquisadores, identificadas por este autor, sdo descritas nos

topicos abaixo:

« Inexisténcia de estudos que comparem exclusivamente cifras assimétricas;

o Caréncia de estudos que utilizem os algoritmos SVM, Random Forest e KNN na

identificagdo de padrdes em cifras assimétricas (assinalada com "X" na tabela 3);

 Inexisténcia de estudos que avaliem criptogramas gerados pelo algoritmo criptografico
ElGamal, que segundo Schneier(5) é um dos trés algoritmos assimétricos eficientes
tanto para a criptografia, quanto para o processo de assinatura digital, ao lado do

RSA e Rabin.

O objetivo desta pesquisa é atender a estas lacunas identificadas.
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2.6  Analises dos trabalhos

Ao analisar os trabalhos que trataram das cifras assimétricas pela ordem cronoldgica,
a dissertagao de mestrado de Souza(13) expande os estudos iniciados por Carvalho(24),
incluindo o algoritmo RSA em sua gama de cifras. Ele também aborda o problema
tratando os criptogramas como textos e utilizando técnicas de recuperacgdo de informagoes
combinadas com algoritmos de agrupamento hierarquico e redes neurais (mapa de Kohonen),

seguindo uma abordagem nao supervisionada.

Na etapa de pré-processamento, os criptogramas sao representados por vetores que
exprimem a frequéncia de blocos de bits, em uma aproximacao da técnica de bag-of-words.
Em seguida, foram calculadas a similaridade entre eles utilizando diversos indices. Vetores
com similaridades proximas sao agrupados, por meio da técnica hierarquica aglomerativa.
Para avaliar o desempenho no agrupamento dos criptogramas, utilizou-se as medidas de
precisao e recall. Foram executados 7 diferentes experimentos. Em um dos experimentos
realizados, procura-se identificar os criptogramas de acordo com seus algoritmos (problema
central desta pesquisa). Devido ao experimento comparar algoritmos de classes diferentes
(simétrica e assimétrica), portanto, com chaves diferentes, seus resultados indicaram que,
com a técnica de agrupamento hierarquico, o algoritmo criptografico ndo gera caracteristicas
de associacao nos criptogramas mais fortes do que as geradas por uma chave em particular,
a ponto de um grupo ser formado apenas por criptogramas cifrados com um mesmo
algoritmo criptografico. O resultado quantitativo revelou uma precisao de 100%, porém

com um Recall méximo de 2%.

Posteriormente foram publicados os experimentos envolvendo os agrupamentos
pelas chaves em 2008 (14). Dentre as medidas de similaridades estudadas em (13), foi
selecionada a medida do cosseno como a de melhor resultado para este estudo. Os mesmos
tipos de dados e método foram adotados. Para o algoritmo RSA, a precisao maxima foi
alcancada, porém com Recall de apenas 6% para textos com chaves de 512 bits e 7% para
chaves com 1024 bits. Apesar de nao ser um trabalho com a intengdo de identificar o
algoritmo criptografico, como foram agrupados pelas chaves, e estas sao caracteristicas
de cada algoritmo (DES, AES e RSA), pode-se indiretamente considerar também uma

contribuicao para esta pesquisa.

O préximo trabalho (15) congrega resultados dos trabalhos de mestrado (13),
(8) e (25), ilustrando as diversas técnicas até entdao desenvolvidas para a separagdo dos
criptogramas e repetindo os resultados alcangados no RSA apresentados em (14). Em
Torres(8), além das contribui¢oes para melhoria do algoritmo simétrico AES, é investigada

a técnica de grafos para melhor visualizagao dos grupos de separacao de criptogramas.

Em Manjula e Anitha(16), os autores utilizaram o algoritmo de aprendizado Arvore

de Decisao (C4.5) para a identificagao dos algoritmos criptograficos, em uma abordagem
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de categorizacao de textos. Diferentemente da representagao dos vetores pela frequéncia
de blocos de bits, os autores utilizaram medidas de entropia dos diferentes simbolos dos
criptogramas e outras medidas a saber: 1) Entropia maxima de todos os caracteres; 2)
Entropia méxima das letras maitsculas; 3) Entropia maxima das letras mintsculas; 4)
Entropia maxima dos simbolos; 5) Entropia méxima dos nimeros; 6) Entropia maxima
de trigramas mais recorrentes; 7) Entropia maxima de quadrigramas mais recorrentes; 8)
Entropia de todos os caracteres; 9) Coeficiente de correlagao das letras maitsculas; 10)

Tamanho do criptograma.

Foi utilizado o método chi-quadrado (x?) para selecionar as 8 caracteristicas de
maior significancia. Esta forma de pré-processamento difere das formas encontradas nos
demais autores, configurando uma abordagem exclusiva. Até entao, os criptogramas eram
transformados em vetores que representam os histogramas de blocos de bits e eram
calculadas as similaridades entre os documentos. Estas similaridades sao utilizadas como

entrada nos algortmos e técnicas citados pelos demais trabalhos até entao.

Nao foi destacada a fonte dos textos que foram encriptados, portanto nao ha
uma forma de replicar os resultados alcancados. Como resultado para os criptogramas
assimétricos RSA e Curvas Elipticas, foi possivel identificar 73,2% das amostras RSA e
74,3% das Curvas Elipticas.

Os trabalhos (18) e (19) foram trabalhos publicados, em anos diferentes, pelos
mesmos autores. A principal caracteristica de ambas as pesquisas é a variedade de al-
goritmos de aprendizado de maquina estudados e os tipos diferentes de dados em claro.
Em Barbosa, Vidal e Mello(18), foram utilizados textos, enquanto em Barbosa et al.(19),
foram utilizados dudios e videos. Em ambos os trabalhos, os resultados sdo semelhantes: o
melhor resultado alcancado pelos algoritmos utilizados na classificagao de criptogramas
RSA foi do algoritmo Bayesiano Complement Naive Bayes, onde alcangou 89,36% de
acuracia, considerando uma representacao dos criptogramas com blocos de 16 bits. Isso
demonstra que, independentemente do tipo de arquivo inicial, os padroes que podem

diferenciar criptogramas sao oriundos dos algoritmos criptogréficos.

Os estudos Mello e Xexeo(17) e Mello e Xexeo(20), também seguindo os resultados
dos trabalhos apresentados acima, extrapolaram os calculos para blocos maiores, utilizando
mais recursos computacionais. O algoritmo Complement Naive Bayes ainda mostrou
melhores resultados, alcancando acurdcia proxima a 100% para blocos maiores de 30 bits.
Ressalta-se que para esses estudos, é utilizada 1 chave de 1024 bits diferente para cada

texto.

Ao consolidar os trabalhos analisados até o momento, sob a 6tica das perguntas

iniciais deste capitulo, as seguintes conclusoes podem ser estabelecidas:

1. (A1) Abordagem ao problema: Para identificar padrdes e consequentemente predizer
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o algoritmo criptografico gerador de um determinado criptograma, alguns autores
utilizaram algoritmos nao supervisionados para agrupamento dos criptogramas e
outros utilizaram uma abordagem supervisionada, por meio do treinamento de
algoritmos de aprendizado de maquinas. Pelos resultados apresentados, a abordagem
supervisionada conseguiu atingir resultados melhores, principalmente de Recall, e

esta serda adotada para a conducao desta pesquisa;

2. (A2) Algoritmos de aprendizado mais adotados: Ao analisar as tabelas mencionadas
neste capitulo e nos anexos, os cinco algoritmos de aprendizado de maquina mais
utilizados foram as Redes Neurais, Support Vector Machines - (SVM); Arvores de
Decisao, Random Forest e Naive Bayes. Pelo levantamento de trabalhos identificados
na tabela 3, os algoritmos SVM e Random Forest nao foram utilizados para tratar
de cifras assimétricas, apesar de serem bastante populares para o estudo das cifras
simétricas (ver Anexo A). Por isso, estes algoritmos serdo utilizados nos experimentos,

conjuntamente com o KNN;

3. (A3) Parametros de Configuragao dos algoritmos: Nenhum dos trabalhos que trataram
das cifras assimétricas de forma supervisionada discutiram os parametros utilizados
nos algoritmos de aprendizado. Nao foi identificado também estudo de otimizacao
destes parametros. Esta oportunidade de estudo serd indicada na se¢ao de trabalhos

futuros;

4. (A4) Tipos de dados: Predominantemente, os textos sao os tipos de dados mais
utilizados,no entanto foram identificados trabalhos que abordaram também outros
tipos de midias (dudios e imagens). Serao utilizados textos como fontes de dados
para esta pesquisa, de forma que seja possivel a comparagdo com a maior parte dos

trabalhos aqui identificados;

5. (Ab) Base de dados: Nao ha uma base de criptogramas de referéncia para uniformiza-
¢ao e possivel comparacao entre os trabalhos. Nem todos os trabalhos mencionaram
qual base de dados foi utilizada. As bases de dados mencionadas foram: para textos
em claro, a Biblia e Reuters21578; Caltech-256 e CIFAR10 para imagens. Ainda
foram estudados arquivos em audio (19). Desta constatacao, é sugerido na secao
de trabalhos futuros um estudo especifico para construcao de uma base tinica para
desenvolvimento de andlises e estudos acerca do tema. Com relagdo ao tamanho
da base de dados utilizada pelos autores, ha também diferentes cenarios: Oliveira,
Souza e Xexeo(14) trabalharam com 30 textos de 10KB cada, Manjula e Anitha(16)
utilizaram 2000 textos de diferentes tamanhos, Barbosa, Vidal e Mello(18) analisaram
200 textos com pelo menos 6.000 caracteres cada e Mello e Xexeo(17) utilizaram
600 amostras com pelo menos 140.000 caracteres. Para a procura de padroes em

criptogramas, é necessaria uma base com textos grandes, para que possiveis padroes
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possam emergir. Desta forma, adotadou-se a premissa de utilizar uma grande base
de textos com diferentes tamanhos, assim como (16). Mais informagoes sobre a base

de dados utilizada neste trabalho estao detalhadas no capitulo 4;

6. (A6) Método dos experimentos: Nao foram encontrados métodos muito diferentes
dentre os autores que utilizaram a mesma abordagem (nao-supervisionadas ou
supervisionadas). Um aspecto importante na forma de condugao do experimento
¢ a quantidade de chaves utilizadas nos estudos. Nos trabalhos (13) e (14), foram
utilizadas 50 chaves distintas para o algoritmo RSA. Cada chave foi utilizada para
encriptagao de todos os textos. J4 nos trabalhos (17) e (20), foram utilizadas chaves
distintas para cada texto em claro. Os demais trabalhos identificados nao mencionam
explicitamente como as chaves assimétricas foram utilizadas. Concordando com o
argumento de possivel introdugao de viés (17), ao se utilizar um nimero pequeno de
chaves, serao utilizadas chaves diferentes para cada texto. Em termos da separagao dos
dados entre treinamento e teste, todos os trabalhos que avaliaram cifras assimétricas,
e mencionaram seus percentuais, utilizaram uma divisao 66% e 34% (18), (17), (19)
e (20) ou 70% e 30% (16). Desta forma, também serd adotada a divisao 66% e 34%,

para possibilitar posterior comparacao.

7. (AT) Nos trabalhos que utilizaram a abordagem nao supervisionada, o pré-processamento
padrao foi o célculo das similaridades entre os criptogramas. No cenario de treina-
mento e teste dos algoritmos de aprendizado, a geracao de vetores que mapeiam
os blocos de bits do criptograma (bag-of-words) foi o método mais utilizado. A
excecao encontrada para as cifras assimétricas encontra-se no trabalho de Manjula
e Anitha(16), que utilizou diversas medidas de entropia em vez da frequéncia dos
blocos de bits, conforme descrito anteriormente. Para melhor comparacgao, o pré-
processamento utilizado neste estudo seguird com a maioria dos autores, utilizando

a frequéncia de bits encontrados;

8. (A8) Medida de Desempenho: Basicamente, alguns trabalhos apresentam como
medidas de desempenho a combinacao Precisao e Recall - derivando também o
Flscore enquanto outros trabalhos utilizam a Acuracia. A acuracia é uma medida
geral de desempenho, porém nao possibilita um entendimento sobre a taxa de
acerto do classificador em uma determinada classe. Este detalhamento é alcancado
pela utilizacao das medidas de precisdo, recall e F1-Score. Por isso, as medidas de
desempenho supracitadas serao utilizadas para descrever os resultados alcangados

pelos algoritmos de aprendizado nos experimentos desta pesquisa;

9. (A9) Resultados alcangados: Como citado acima, para os métodos de agrupamento
(ndo-supervisionados), alcangou-se a precisao ser de 100%, porém com um Recall

baixo. Nos métodos supervisionados, os resultados de acuracia foram superiores
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10.

a 70%. Ressalta-se que todos os estudo trabalharam com algoritmos simétricos e
assimétricos. A presenca de criptogramas gerados pelos 2 tipos de algoritmos poderia
reforcar a diferenga de ambos, podendo aumentar a taxa de acerto. Por isso, esta

pesquisa investigara apenas cifras assimétricas;

(A10) Dificuldades encontradas: No trabalho de Mello e Xexeo(17), a quantidade de
meméria utilizada nao foi suficiente para treinar a rede neural (Multilayer Perceptron)
com vetores maiores que 12 bits. Ressalta-se apenas que no trabalho de Mello e
Xexeo(20), para realizar as tarefas de classificacdo com vetores de até 34 bits, foram
necessario recursos computacionais melhores, diferindo do perfil de configuragoes de
hardware citadas pelos outros trabalhos. Esta situagao deixa um ponto de atencgao
para a pesquisa atual, pois o processo de treinamento e testes é intensivo de memoria

€ processamento;
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3 FUNDAMENTACAO TEORICA

Este capitulo tem como objetivo descrever a fundamentagao tedrica dos algoritmos
criptograficos assimétricos estudados nesta pesquisa, dos algoritmos de aprendizado de
maquina e das métricas utilizadas para descrever o desempenho dos algoritmos de classi-
ficagdo. Procura-se subsidiar o leitor desta pesquisa com os fundamentos minimos para
entendimento dos objetos manipulados pelos experimentos (criptogramas) e dos modelos

utilizados para atingir o objetivo geral e responder a hipotese desta dissertacao.

3.1 Criptografia Assimétrica

A distribuigdo e o gerenciamento de chaves sempre foi uma atividade crucial nas
comunicagoes criptograficas. Até a década de 1970, as comunicagoes criptograficas eram
realizadas por criptogramas simétricos, ou seja, emissor e destinatario deveriam possuir

chaves iguais para realizar a comunicacao segura.

Mesmo ap6s a determinacao do Data Encryption Standard (DES) como primeiro
padrao de criptografia, também nesta época, o problema de distribuicao de chaves ainda
era central para a adogao em escala desta tecnologia. Como garantir que os destinatarios
recebam a chave de forma segura? A medida em que as interacdes aumentavam (a Arpanet,
precursora da Internet, também se desenvolveu nesta época), os custos com a distribui¢ao

de chaves crescia.

Ao se analisar os fatos que levaram ao desenvolvimento de uma solugdo para os
problemas de distribuicao e gerenciamento de chaves simétricas, depara-se com pesquisas
secretas desenvolvidas pelas agéncias UK Government Communication Headquarters -
GCHQ ! e a National Security Agency - NSA (que s6 vieram a publico em 1997 (26)) e

pesquisas "publicas" desenvolvidas pelos autores citados a seguir.

Whitfield Diffie e Martin Hellman, influenciados pelo trabalho de Ralph Merkle,
divulgaram um método de troca de chaves (27). Esse método utiliza a fungao algapao
exponenciacao em um corpo finito para a transferéncia de uma chave simétrica em um
canal inseguro. Esse foi o primeiro método pratico publicado para estabelecer uma chave
secreta compartilhada sobre um canal de comunicagoes inseguro sem o uso de um segredo

compartilhado previamente.

Com o aumento exponencial da necessidade de troca de mensagens criptografadas,

gerenciar uma grande quantidade de chaves é outro gargalo igualmente custoso a distribui-

L Estas pesquisas foram conduzidas por James Ellis, Clifford Cocks e Malcolm Williamson.

https://www.gchq.gov.uk /person/malcolm-williamson



Capitulo 3. Fundamentacio Teorica 32

¢ao. No artigo New Directions in Cryptography (28), Whitfield Diffie e Martin Hellman
apresentaram o conceito de "criptografia de chave ptblica', onde cada parte envolvida na
comunicacao possui um par de chaves. Este par é composto por uma chave publica, que

deve ser acessivel a todos, e uma chave privada, que devera ser guardada pelo titular.

Este sistema criptografico realiza duas fungoes: autentica¢ao/nao-reptdio, em
que é possivel verificar que um determinado emissor, portador de uma chave privada,
realmente enviou a mensagem, através da decriptacao da mensagem com a chave piiblica
correspondente, e encriptacao, em que apenas o portador da chave privada pode decifrar
a mensagem encriptada com a chave publica (1). Ambas as fungées sao apresentadas na

Figura 3.

O funcionamento e a segurancga da criptografia assimétrica sao provenientes de
fungoes algapao (trapdoor functions), onde é facil computar o resultado da fungdo em um
sentido e é dificil de computar na direcao oposta, a menos que se tenha alguma informacao
especial, chamada de algapao. Jevons (29) ? ja descrevia a fatoragdo prima de grandes

nimeros como um exemplo de uma func¢ao alcapao:

Given any two numbers, we may by a simple and infallible process obtain
their product ; but when a large number is given it is quite another matter to
determine its factors. Can the reader say what two numbers multiplied together
will produce the number 8,616,460,7997 I think it unlikely that anyone but
myself will ever know; for they are two large prime numbers, and can only be
rediscovered by trying in succession a long series of prime divisors until the
right one be fallen upon. The work would probably occupy a good computer for
many weeks, but it did not occupy me many minutes to multiply the two factors

together.

Schneier(5) ressalta que desde a década de 1970, diversos algoritmos assimétricos
foram propostos. Muitos sao inseguros, outros, mesmo considerados seguros, possuem
chaves muito grandes ou o texto cifrado ¢ muito maior do que o texto em claro, nao sendo
atrativos para implementagao. Ha ainda alguns que sao indicados apenas para o processo
de assinatura digital e outros para cifrar mensagens. Segundo ele, como ja citado no
capitulo anterior, apenas trés algoritmos sao eficientes tanto para o processo de encriptar

mensagens quanto para assinar digitalmente: o RSA, ElGamal e Rabin.

Como mencionado no Capitulo 2, ja ha estudos que abordaram o ataque de
distingdo em cifras RSA e Curvas Elipticas(vide tabela 3. Portanto, este trabalho também

realizou a identificacao de padroes utilizando tais algoritmos, para posterior comparacao de

2 Disponfvel em https://archive.org/details/principlesofscie00jevoiala/page/n8 /mode/2up - pagina 122-

123



Capitulo 3. Fundamentacio Teorica 33

PR, | Chave ptmda
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— > —y | ——
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(p.ex.,RSA) \_d”_v\/
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(p.ex_ RSA)
Bob (b) Encriptacio com chave privada Alice

Figura 3 — Criptografia Assimétrica. Fonte: Stallings (1)

resultados, e avaliou os resultados para o algoritmo ElGamal. A seguir, serao apresentados

esses algoritmos criptograficos.

3.1.1 O Algoritmo RSA

Influenciados por Diffie e Hellman(28), Ron Rivest, Adi Shamir e Leonard Adleman
desenvolveram o algoritmo criptografico RSA (batizado pelas suas iniciais). Utilizando

também exponenciagao em aritmética modular, assim como o protocolo de troca de chaves,
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foi publicado em 1978 o trabalho intitulado A Method for Obtaining Digital Signatures
and Public-Key Cryptosystems (30).

Os detalhes do algoritmo sao apresentados nas subsecoes a seguir.

3.1.1.1 Geracdo das chaves - RSA

O processo de geragao do par de chaves assimétricas é descrito no algoritmo a

seguir:

Resultado: Geracao das chaves publica e privada no RSA
1 Escolha 2 ntimeros primos p e ¢, distintos entre si, e suficientemente grandes;
2 Calcule n = p.q;
3 Calcule a fungao totiente de Euler: ¢(n) = (p — 1)(q — 1);
4 Escolha um nimero e, tal que mdc(e,¢(n)) =1lel <e <mn;

5 Calcule o inverso multiplicativo de e: e.d = 1 (mod ¢(n));

(=]

A chave publica é (n, e) e a chave privada é (n, d)

Algoritmo 1: Calculo das chaves assimétricas no RSA

Atualmente, a forma de utilizacdo do algoritmo é regulada pelos padroes de
criptografia de chave piblica. Os padroes (Public Key Cryptography Standards - PKCS)
emitidos pela empresa detentora da patente do RSA, RSA Security LLC, sao replicados
para a documentacgao padrao da internet (RFC)?, gerenciado pela Internet Engineering
Task Force - IETF.

Como o objetivo deste trabalho é delimitado pelas cifras assimétricas, o método de
encriptagao adotado é a utilizacdo do algoritmo em seu estado tedrico. Sabe-se que, por
razoes de performance e seguranga, a utilizagao do RSA no mundo real possui uma série
de adaptacoes e complementos, conforme descrito nos padroes de criptografia destacados
acima. Normalmente, o algoritmo RSA ¢é utilizado para encriptar a chave de criptografia
de um algoritmo simétrico, como por exemplo o AES, e a mensagem em si seria encriptada
pelo algoritmo AES. Se fosse adotado esse modelo, este trabalho analisaria criptogramas
simétricos, e assim fugiria das delimitagoes adotadas. Em virtude disso, neste trabalho
¢ utilizada biblioteca de criptografia Pycrypto que implementa o algoritmo RSA em seu

"estado tedrico", exemplificado a seguir.

3.1.1.2 Cifrar e Decifrar uma mensagem - RSA

O primeiro passo para se comecar a cifrar uma mensagem pelo sistema RSA é
transformar a mensagem em um ntumero, e isso é feito através do padrao ASCII. Por

exemplo, o texto "Instituto Militar de Engenharia" seria transformado em:

73 110 115 116 105 116 117 116 111 (Instituto)
3 https://www.ietf.org/standards/
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77 105 108 105 116 97 114 (Militar)
100 101 (de)
69 110 103 101 110 104 97 114 105 97 (Engenharia)

Em segundo lugar, deve-se quebrar a mensagem em segmentos relativamente
pequenos, escolhidos aleatoriamente, para que nao seja permitida a técnica de analise de
frequéncia na tentativa de quebra do cédigo. Estes segmentos devem ser menores que o

tamanho da chave privada.

Suponhamos que a mensagem, transformada em uma sequéncia numérica, seja

dividida em k segmentos S.
m = Sl Sg S3 S Sk:

Para enviar uma mensagem a um destinatario, primeiramente deve-se ter acesso a
sua chave publica (n,e). Para cifrar a mensagem, deve-se calcular cada segmento S;, com

1l<i<k:
S¢ (mod n) = C;

Entao o remetente envia para o destinatario portador da chave privada a mensagem

m’ composta pela sequéncia de C;.
m = C; C C3 C. C

Para decifrar a mensagem, o portador da chave privada (n,d) deve calcular, para

cada segmento, a equagao abaixo, chegando a mensagem original:
C? (mod n) = S,

3.1.2 O Algoritmo ElGamal

Como citado na introdugdo deste capitulo, o algoritmo ElGamal (31) tem sua
seguranga na dificuldade de célculo de logaritmos discretos em um corpo finito (mesma
fungao algapao do protocolo Diffie-Hellman). E considerada uma tarefa computacionalmente

intratavel encontrar x, dados a, b e n inteiros:

a® = b (mod n)



Capitulo 3. Fundamentacio Teorica 36

3.1.2.1 Geracdo das chaves - ElGamal

O algoritmo de geracao de chaves no ElGamal funciona do seguinte modo:

Resultado: Geracado das chaves publica e privada no ElGamal
1 Escolha um ntmero primo p e dois niimeros aleatorios g e x, tal que g e x < p;

2 Calcule y = ¢* (mod p);

3 A chave publica é (p, g, y) e a chave privada é (x);

Algoritmo 2: Calculo das chaves assimétricas no ElGamal

3.1.2.2 Cifrar e decifrar uma mensagem - ElGamal

O processo de cifrar e decifrar uma mensagem ¢é semelhante ao apresentado na

segao anterior (RSA).

Para cifrar uma mensagem M, primeiramente escolha um ntmero aleatério k, tal

que k é um primo relativo de p — 1. Entao calcule:

Resultado: Mensagem cifrada e decifrada
1 a=g" (mod p);
2 b=1y* M (mod p);
3 O par (a,b) é a mensagem cifrada;

4 Calcule M = b/a” (mod p), utilizando a chave secreta x para decifrar a mensagem;

Algoritmo 3: Cifrar e decifrar uma mensagem no ElGamal

Note que, em comparagao com o RSA, a mensagem cifrada (a,b) é o dobro do

tamanho.

3.1.3 Curvas elipticas

Posteriormente, nos anos 80, Koblitz(32) e Miller(33) propuseram, independente-
mente, criptossistemas de chaves publicas baseados no problema do logaritmo discreto
baseado em grupos formados por pontos em uma curvas elipticas, em vez do grupo

multiplicativo em corpo finito.

Pode-se adaptar os algoritmos criptograficos ao contexto de curvas elipticas em
corpos finitos. Cita-se, por exemplo, Demytko(34) que propds uma adaptagiao do algoritmo
RSA sobre curvas elipticas e Sutikno, Surya e Effendi(35) que utilizaram o algoritmo
ElGamal.

Para este trabalho, serd utilizado o problema do logaritmo discreto em um grupo de
pontos de curva eliptica. Analogamente ao calculo de y = ¢g”(modp) no ElGamal, calcular

@ = IP, em que P e () sao pontos de uma curva eliptica e [ ¢ um ntimero natural, é possivel
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computacionalmente quando se possui P e [. Agora, dado P e (), é computacionalmente

intratavel calcular-se [.

O documento NIST SP 800-186 (36), recomenda as curvas elipticas P-224, P-256,
P-384, P-251, Curva448 e Curva25519 para o uso em criptografia baseada em problemas

do logaritmo discreto. Para esta pesquisa, foi adotada a curva P-256.

3.1.3.1 Cifrar e Decifrar uma mensagem - CURVAS ELIPTICAS

O algoritmo para cifrar e decifrar uma mensagem em curvas elipticas é apresentado
a seguir. A transformacao da mensagem em texto para nimeros pode ser realizada da

mesma forma apresentada anteriormente.

Resultado: Mensagem cifrada e decifrada

1 O emissor e destinatario devem estabelecer previamente a curva eliptica e um
ponto P;

2 O destinatario escolhe um ntimero b € N* como chave privada;

3 Envia ao emissor K = bP (chave publica);

4 O emissor mapeia o alfabeto em pontos da curva eliptica;

5 O emissor deve transformar a mensagem m a ser enviada em pontos da curva
eliptica, conforme mapeamento no passo anterior (m’ = mPpP);

6 O emissor escolhe outro niimero a € N* e calcula ¢; = aP e ¢co = m’ + aKK;

7 Para decifrar a mensagem m, o destinatario calcula ¢y — be; e descobre m’. A partir

do mapeamento inicial dos pontos, chega-se a m;

Algoritmo 4: Cifrar e decifrar uma mensagem em Curvas Elipticas

3.2 Algoritmos de Aprendizado de Maquina

A inteligéncia artificial (IA) é um ramo de pesquisa da ciéncia da computagao que
busca construir mecanismos e/ou dispositivos que simulem a capacidade do ser humano
de pensar e resolver problemas (2). Com a crescente complexidade dos problemas a serem
tratados e do volume de dados gerados, a necessidade de ferramentas computacionais mais
autonomas tornou-se um imperativo. Tais ferramentas precisam ter a habilidade de criar
uma hipdtese, ou fungao, a partir das experiéncias passadas, capaz de resolver o problema

que se queira tratar. A esse processo de indugao de uma hipdtese chama-se Aprendizado
de Maquina (AM).

O aprendizado indutivo ¢é efetuado a partir de raciocinio sobre exemplos forneci-
dos por um processo externo ao sistema de aprendizado. O aprendizado indutivo pode
ser dividido em supervisionado e nao-supervisionado. No aprendizado supervisionado é

fornecido ao algoritmo de aprendizado um conjunto de exemplos de treinamento para os
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quais o rotulo da classe associada é conhecido. J4 no aprendizado nao-supervisionado, o
algoritmo analisa os exemplos fornecidos e tenta determinar se alguns deles podem ser
agrupados de alguma maneira, formando agrupamentos ou clusters. Apés a determinagao
dos agrupamentos, normalmente, é necessaria uma analise para determinar o que cada

agrupamento significa no contexto do problema que esta sendo analisado (37).

Além dessa classificacdo binaria de supervisionado e nao supervisionado, Gama et

al.(2) classificam os métodos de AM sob outro aspecto de como o aprendizado acontece:

1. Modelos baseados em distancias: Uma forma de classificar um exemplo é lembrar
de outro similar cuja classe é conhecida e supor que o novo exemplo tera a mesma
classe. A hipdtese central é que os exemplos similares estao concentrados em uma

mesma regiao no espaco de entrada.

2. Modelos Probabilisticos: A ideia geral consiste em utilizar modelos estatisticos para
encontrar uma boa aproximacao do conceito induzido. Dentre os métodos estatisticos,
destacam-se os de aprendizado Bayesiano, que utilizam um modelo probabilistico
baseado no conhecimento prévio do problema, o qual é combinado com os exemplos

de treinamento para determinar a probabilidade final de uma hipétese.

3. Modelos baseados em Procura: O problema de aprendizado de maquina pode ser
interpretado como um problema de procura em um espago de possiveis solugoes.
Dada uma linguagem para representar generalizagoes dos exemplos e uma funcao
de avaliacao de hipoteses, o algoritmo procura no espaco de hipdteses a de melhor

resultado.

4. Modelos baseados em Otimizagao: Nesses tipos de modelos, o aprendizado é represen-
tado pela otimizagdo de alguma fun¢ao, podendo maximizar uma variavel resultado

ou minimizar a taxa de erro.

Ha também a possibilidade de combinar diferentes tipos de classificadores, objeti-
vando obter melhores resultados de classificagdo. Um classificador Ensemble consiste em
um meta-algoritmo formado por um conjunto de classificadores treinados individualmente

cujas decisoes sao de alguma forma combinadas. Podem ser divididos em:

1. Bagging: sua denonimagao vem de bootstrap aggregating e geralmente considera
algoritmos de AM homogéneos, o aprendizado é independente um do outro (em
paralelo) e os resultados sao combinados seguindo algum tipo de média. Os da-
dos de treinamento para cada classificador sao gerados aleatoriamente a partir do
dataset inicial (técnica boostrap). A amostragem boostrap é uma técnica de amostra-
gem com resposicao. A partir do conjunto de treinamento inicial, sdo selecionados

aleatoriamente exemplos para um novo subconjunto de treinamento.



Capitulo 3. Fundamentacio Teorica 39

2. Boosting: Este método funciona da mesma maneira que os métodos de bagging. E
construida uma familia de algoritmos que sao agregados para obter um classificador
forte e com melhor desempenho. No entanto, diferentemente do bagging, que visa
principalmente reduzir a varidncia, o boosting é uma técnica que consiste em ajustar
sequencialmente varios algoritmos fracos de uma maneira adaptativa: cada modelo
na sequéncia é ajustado, dando mais importancia as observagoes no conjunto de
dados que foram rotuladas incorretamente pelo classificador anterior. Intuitivamente,
cada novo modelo concentra seus esforcos nos erros dos anteriores, para que, no final

do processo, se tenha um classificador forte com viés mais baixo.

3. Stacking: Neste método, classificadores de diferentes tipos sdo combinados (por
exemplo, classificadores baseados em disténcia, redes neurais e arvores de decisao). O
dataset inicial é dividido em dois. No primeiro subconjunto de dados, os classificadores
sao treinados e suas predigoes sao input de um outro classificador, que seréd testado

com a segunda metade do dataset.

Os classificadores empregados nesta pesquisa sao o Support Vector Machines (SVM),
Random Forest e K Nearest Neighbor (KNN). Esta escolha estd associada, conforme
descita no capitulo 2, a lacuna de trabalhos que analisem cifras assimétricas através destes

algoritmos.

Estes trés algoritmos abordam a tarefa de classificacao de maneiras distintas, de
acordo com os modelos apresentados anteriormente. Como serd apresentado nas proximas
secoes, o KNN utiliza o modelo baseado em distancias para executar o aprendizado e a
predicao; o SVM utiliza o modelo baseado em procura de alguma superficie de decisao de
classificacdo e o Random Forest é um classificador do tipo Ensemble que também utiliza

um modelo baseado em procura de superficies de decisao (arvores de decisao).

3.2.1 K Nearest Neighbor

O algoritmo K Nearest Neighbor (KNN) classifica um novo objeto com base nos K
exemplos do conjunto de treinamento que sao mais préximos a ele, baseado no paradigma
de aprendizado indutivo "Objetos com caracteristicas semelhantes pertencem ao mesmo
grupo”. E classificado como um algoritmo "preguicoso’, porque toda a computacio é adiada
até a fase de classificac@o, ja que o processo de aprendizado consiste apenas em memorizar

os objetos.

Cada objeto representa um ponto em um espaco definido pelos atributos, deno-
minado espaco de entrada. Definindo uma métrica nesse espago, é possivel calcular as
distancias entre cada dois pontos. A métrica mais utilizada é a distancia euclidiana dada

pela equagao:
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d
d(zi, yi) = \| D_ () — x5)? (3.1)

Figura 4 — KNN - fonte: Adaptado de (2)

Na Figura 4, se considerarmos K = 1, a classificacdo do novo objeto serd a
classificagao triangulo. Se utilizarmos K = 5, a classificagao sera quadrado. A escolha do
valor de K mais apropriado para um problema de decisdo especifico pode nao ser trivial.
Esta variavel, definida pelo usudrio, frequentemente é pequena e impar, para nao haver

problemas de empate.

O grafico representado na Figura 5 é uma representacao em 2D, através de uma
reducao de dimensionalidade utilizando a técnica PCA, dos dados utilizados para trei-
namento e teste. Os pontos em laranja sao os pertencentes ao grupo ElGamal, azul sao
RSA e verde sao Curvas Elipticas. Como é possivel verificar, no centro do grafico, as 3
classes se misturam. Portanto, o algoritmo KNN ao classificar um novo exemplo, tera
menores chances de acerto. No entanto, se a nova mostra estiver nas bordas, por exemplo
um ponto "?1" = (0.001, 0.009), onde os pontos em verde sdo mais proximos, o algoritmo
classificara como Curvas Elipticas, e terda maior probabilidade de acerto, pois nenhuma
outra classificacao possui exemplos naquela regido. Ja o ponto "72" = (0.005, 0.002) tem
como pontos proximos as classificagoes RSA e Curvas Elipticas. Como os pontos azuis

estdo mais préximos, o algoritmo retornaria a classificagdo do ponto "72" como RSA.

3.2.2 Random Forest

Random Forest (RF) é um classificador ensemble caracterizado como uma generali-
zacao do classificador Arvore de Decisdo. Proposto por Breiman(38), é definido como uma

colecdo de classificadores Arvore de Decisiao {h(X,0;),k = 1,...}, onde O sdo vetores
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Figura 5 — Visualizagdo em 2D dos dados de treinamento e teste - Fonte: O autor.

aleatérios independentes e idénticos compostos por um subconjunto dos atributos, e cada

arvore determina um voto unitario para a classe mais popular do vetor de entrada X.

Dado um conjunto de classificadores hy(X), ha(X), ..., hi(X) treinados por vetores

aleatérios Oy, definimos a fungdo de margem (mg):

mg(X,Y) = avgi(h(X) =Y) — maxj.yavgy(hp(X) = j) (3.2)

Esta funcao define a média do niimero de votos das arvores que votaram na classe
Y, presente no vetor de classificagoes possiveis X, menos o valor maximo de votos em uma
classificacao diferente de Y. A margem mede até que ponto o nimero médio de votos em
Y para a classe certa excede a média de votos para qualquer outra classe. Quanto maior a

margem, mais confianca na classificagao.

Durante a fase de treinamento, o RF produz amostras aleatorias de conjuntos
de treinamento (amostras bootstraps) para cada arvore, conforme o método bagging.
Breiman(38) justifica o uso do método bagging por duas razdes: reduzir a complexidade
dos modelos, de forma a evitar a ocorréncia de superajuste dos dados por modelos muito
complexos e a possibilidade de ser utilizado para fornecer estimativas continuas do erro
de generalizacdao do conjunto combinado de arvores, assim como estimativas para forca e

correlacao.

Ao final o algoritmo constréi sua decisao por meio da contagem dos votos das
arvores em cada classe e, em seguida, seleciona a classe vencedora em termos de niimero

de votos acumulados dentre todas as arvores.
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No contexto desta pesquisa, os dados de treinamento formam as diversas arvores da
floresta. Os dados de teste e validagao sao classificados mediante estas florestas formadas

com os dados de treinamento.
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Figura 6 — Random Forest - fonte: Science Direct

No contexto desta pesquisa, durante o processo da formacao das amostras bootstrap,
sao selecionados aleatoriamente subconjuntos compostos por um subgrupo dos 256 atributos
(posigbes do vetor) de cada elemento, por exemplo: Amostra 1 - atributos 1, 4, 45, 78, 132,
201; Amostra 2 - atributos 3, 62, 94.

Para cada cenario de amostras, sao construidas arvores de decisao, para a clas-
sificacao dos elementos de cada grupo. Ao classificar uma determinada amostra, esta é
avaliada em cada cenario e é realizada uma decisao majoritaria, combinando os resultados

das arvores de decisao.

3.2.3 Support Vector Machines

O objetivo do algoritmo de classificagao Support Vector Machines (SVM) é encontrar
um hiperplano em um espaco N-dimensional que consiga separar os vetores de acordo com
a sua classificagdo. Este modelo é embasado pela Teoria de Aprendizado Estatistico (TAE).
Esta teoria estabelece condi¢oes matematicas que auxiliam na escolha de um classificador

particular a partir de um conjunto de dados de treinamento. (2)

Na TAE, assume-se inicialmente que os dados do dominio em que o aprendizado

estd ocorrendo sao gerados de forma independente e identicamente distribuida de acordo
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com uma distribuigdo de probabilidades P(x,y) que descreve a relagdo entre os objetos e

seus rétulos. (39)

A distancia de separacao criada pelo hiperplano de classificagdo e as amostras de
treinamento é chamado de erro ou risco. O classificador SVM busca obter um equilibrio
entre o erro com relagdo ao conjunto de treinamento (risco empirico) e o erro com relagao do
conjunto de testes (risco de generaliza¢ao), minimizando o excesso de ajustes (overfitting)

que podem reduzir a capacidade de generalizacao do classificador.

A questao da generalizagdo pode ser mais bem compreendida para um caso de
duas classes. Assumindo que o conjunto de treinamento para duas classes sao linearmente
separaveis, a fun¢ao de decisao mais adequada é aquela que maximiza a distancia entre
as amostras (maximizagao da margem). Essa abordagem minimiza a probabilidade de
erro de generalizacao. A Figura 7 ilustra este exemplo. Existem diversos hiperplanos que
podem separar as amostras das duas classes (grafico da esquerda). Porém cada hiperplano
possui uma chance de erro de separar corretamente novas amostras. O hiperplano que
determina a distancia maxima entre os pontos das duas classes é aquele que minimiza o

erro de generalizagao.
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Figura 7 — Hiperplanos lineares de separacao - Fonte: Raschka e Mirjalili

O cenario de classificagdo mais simples é quando as amostras das classes puderem
ser separadas linearmente. Entao, seja X um conjunto de treinamento com n objetos
x; € X e seus respectivos rotulos y; € Y, em que X constitui o espago de entrada e

Y = {—1,+41} sdo as possiveis classes.

A presenca de ruidos e outliers nos objetos de treinamento podem dificultar a
identificacdo dos hiperplanos de separacao. Desta forma, permite-se que alguns objetos
possam violar a restricdo e estarem dentro da margem de separacao. Isso é feito com a

introducao de variaveis de folga ¢;:
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1 n

Minimizar §||w||2 + C<Zei> (3.3)
i=1

A constante C' é um termo de regularizagao que impoe um peso a minimizagao

dos erros no conjunto de treinamento. Este parametro equilibra dois objetivos diferentes

maximizar a margem e minimizar o nimero de erros nos dados de treinamento.

Quando C é muito pequeno, a soma dos termos de erro torna-se desprezivel na
fungdo objetivo (3.3), de forma que o objetivo da otimizac¢do é maximizar a margem. Como
resultado, a margem pode ser grande o suficiente para conter todos os pontos. Em outro
extremo, quando C é muito grande, a soma dos termos de erro domina o termo margem
na funcao objetivo, de forma que o objetivo da otimizacao é minimizar a soma dos termos

de erro. Como resultado, a margem pode ser tao pequena que nao contém pontos. Observe
que, apesar das diferengas no valor do pardmetro C e no tamanho da margem, todos os

quatro hiperplanos mostrados na Figura 8 sao bastante semelhantes e todos classificam
corretamente os mesmos pontos de treinamento.

e | o | Ll e
Lo oo © c1oel e
L% ole e “lole |oe
|© @ \ ° |© \
: ® © @ ©
()LI ()L ' '
C =0.00025 C=1
I -
* \ * it
o l-l@ ©\ © el © °
] | @ i ®
© ! ". ° © ih o
L4 ©. \ ° ©'.'.©
P '.0 . EE o
- b R i
C =2,500 C =50,000

Figura 8 — Explicagdo da variacao do C. Fonte: site svmtutotial.online

No entanto, pode-se encontrar exemplos onde o conjunto de dados nao ¢ linearmente
separavel, mesmo com a presenca de ruidos e outliers. As SVMs lidam com problemas nao

lineares mapeando o conjunto de treinamento de seu espago original para um novo espago



Capitulo 3. Fundamentacio Teorica 45

de maior dimensao, utilizando uma fungdo ® : X — 2. A escolha apropriada de ® faz com

que o conjunto de treinamento mapeado em () possa ser separado por uma SVM Linear.

Esta transformacao é motivada pelo Teorema de Cover. Dado um conjunto de dados
nao linear no espaco de entradas X, esse teorema afirma que X pode ser transformado em
um espago de caracteristicas € no qual, com alta probabilidade, os objetos sao linearmente
separaveis. Para isso, duas condi¢oes devem ser satisfeitas. A primeira é que a transformagcao
seja nao linear, enquanto a segunda é que a dimensao do espago €2 seja suficientemente

alta.

Deste modo, a computacao de ® pode ser inviavel, devido a alta dimensionalidade.
No entanto, independentemente da dimensao, a tnica informacao necessaria sobre o
mapeamento é a realizacao do calculo de produtos escalares entre os dados transformados.
Para resolver esse problema, o SVM faz uso de fun¢des denominadas Kernel. Uma funcao
Kernel (K) recebe dois pontos do conjunto de entrada e computa o produto escalar no

espaco ).

As principais fun¢des Kernel sao:

Tipo de Kernel Fungao K(x;,x;) | Pardmetros
Polinomial (6(zi;) + k)% 6, k,d
Radial Basis Function (RBF) | exp(—v||z; — z;]|?) Y
Sigmoidal tanh(d(x;.z;) + k) 0, K

Tabela 4 — Fungoes Kernel mais comuns. Fonte: Gama et al.(22)

A obtenc¢ao de um classificador por meio do uso de SVMs envolve entao a escolha
de uma funcao kernel, além de parametros dessa funcao e do valor da constante de

regularizagao C, pois eles definem a fronteira de decisao. (2)

3.3 Medidas de Avaliacao

Para mensurar o desempenho dos algoritmos de classificacdo, sdo necessarios
métodos e métricas de avaliagdo. Os métodos de avaliacdo determinam como a base de
dados sera dividida de forma que a etapa de treinamento nao seja feita com os mesmos
dados que a etapa de teste, onde busca-se avaliar a capacidade de generalizacao do
classificador para determinar o tipo de dado, frente a um dado nunca antes analisado. Ja
as métricas de avaliagao sao valores numéricos quantitativos utilizados para mensurar o

desempenho do algoritmo frente a algum critério.

Para o cenario desta pesquisa, em que a quantidade de exemplos para treinamento
e classificacao é grande, o método de validacao cruzada Holdout foi possivel. Neste método,

a base de dados foi separada em bases disjuntas de treinamento, teste e validacao. As
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amostras de teste foram utilizadas para o calculo das medidas de desempenho e as amostras

de validagao foram utilizadas para legitimar os resultados alcangados na fase de testes.

As métricas que foram utilizadas neste estudo sao: acuracia, precisao, recall e
flscore. Estas medidas foram apontadas em Sokolova e Lapalme(40) como as principais

medidas de desempenho em algoritmos de classificacao multiclasse.

Para a construcao destas medidas, foi utilizada a matriz de confusao, que é uma
tabela comparativa entre as predi¢oes do algoritmo de classificacao e as reais classificacoes.

De forma conceitual, para um classificador de apenas uma classe, tem-se a matriz:

Matriz de Confusao Prev Classe Prev Nao Classe
Real Classe Positivo Verdadeiro (PV) Falso Negativo (FN)
Real Nao Classe Falso Positivo (FP) Negativo Verdadeiro (NV)

Tabela 5 — Modelo de matriz de confusao

A seguir, serao definidas as férmulas de cada medida:

o Acuracia AC'C é a medida da efetividade do classificador. Ela descreve que o algoritmo
consegue predizer tanto que uma amostra é de uma determinada classe (PV), quanto

dizer que uma outra amostra nao faz parte de uma determinada classe (NV).

PV + NV

ACC = PV + FN + FP+ NV

x 100% (3.4)

o A Precisao é definida pela divisao do nimero de amostras classificadas corretamente
pelo algoritmo pelo total de amostras classificadas da classe. Para uma predicao
com apenas uma classe, uma precisao de 50% equivale a uma predicao aleatéria. A

quantidade de positivos verdadeiros é igual a quantidade de falsos positivos.

PV
P 1580 = ————— X 1 .
recisao PV L P x 100% (3.5)

e Recall é a medida do classificador para identificar corretamente todos os casos da
classe. O Recall significa quantos que sdo realmente da classe alvo foram rotulados
corretamente.

PV

Recall = m X 100% (36)

o Flscore é a média harmonica entre Precisao e Recall. E comumente utilizada para se

avaliar de uma maneira tnica um classificador de acordo com a classe.

B 2.Precisao.Recall

F1 x 100% (3.7)

"~ Precisiao + Recall
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4 EXPERIMENTOS

4.1 Descricao dos Experimentos

Para avaliar a existéncia de padrdes nos criptogramas, foi desenhado o experimento

a seguir, composto por 6 etapas:
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:o Separados em Criptografico e Criptogramas EE Vetores e:
Base de textos Texto em claro blocos [\x86Z\xe2\] |:i
n
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[ ] ) Iwefwgod\I[ )it
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Figura 9 — Processos bésicos do experimento: Encriptacgao (1, 2), Vetorizagao (3), Treina-
mento (4 e 5) e Classificagao (6)

De maneira geral, cada texto da base de dados foi separado em blocos de 1024 bits
(Etapa 1). Em seguida, cada bloco foi criptografado e todos os blocos pertencentes ao
mesmo texto e de uma mesma cifra foram concatenados formando o criptograma. Este
processo foi repetido para os trés algoritmos criptograficos - RSA, ElGamal e Curvas
Elipticas (Etapa 2). Apés a geracao dos criptogramas, foi realizado o pré-processamento
dos criptogramas, conforme descrito na sec¢do 4.1.3 (Etapa 3). As 3 primeiras etapas foram
executadas duas vezes, formando duas bases diferentes para cada algoritmo criptografico.
Uma das bases foi utilizada para treinamento e teste, enquanto a segunda base foi utilizada
para validagao dos resultados (Etapa 4). Apds a separagao das bases de treinamento e
teste, os classificadores KNN, Random Forest e SVM sao treinados (Etapa 5), testados e
validados (Etapa 6) utilizando as devidas bases de vetores. Mais detalhes sobre cada etapa

estao descritos nas subsecoes a seguir.
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4.1.1 Etapa 1 - Base de dados

A selecao da base de dados para a realizagao desta pesquisa foi baseada em dois

critérios principais:

1. Tamanho da base de dados: Para se obter uma boa representatividade de amostras
de criptogramas gerados por diversos tamanhos de textos e maximizar a qualidade
do treinamento dos classificadores, buscou-se uma base com, no minimo, a maior
quantidade de textos utilizados pelos trabalhos anteriores que estudaram também
cifras assimétricas. Sendo assim, nossa referéncia ¢ o trabalho de Mello e Xexeo(20)

que utilizou um base de 4.200 amostras de textos.

2. Disponibilidade: A base de dados ser disponivel para outros pesquisadores, a fim de

possibilitar replicacdo dos experimentos e criticas a este trabalho.

Atendendo a ambos os critérios, foi selecionada uma base de textos retirados da
Wikipedia no site Kaggle !, utilizada pela comunidade de pesquisadores em aprendizado
de maquina, com 30.279 textos de diversos tamanhos, contabilizando mais de 483 milhoes
de caracteres. Ressalta-se que, por ser oriundo da Wikipedia, os textos nao sao escritos
por uma pessoa apenas, o que diminui a possibilidade de existir viés oriundo do estilo
literario do autor. A Figura 10 ilustra o perfil da base escolhida. A quantidade identificada
em cada classe significa o niimero de textos da base que possuem a quantidade de bits de

acordo com a faixa correspondente.
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Figura 10 — Perfil do tamanho dos textos da base de dados - em bits

L https://www.kaggle.com/urbanbricks/wikipedia-promotional-articles
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4.1.2 Etapa 2 - Encriptacao

Cada bloco de texto em claro foi criptografado com os algoritmos RSA, ElGamal
e Curvas Elipticas (CE), conforme parametros descritos na Tabela 6. As bibliotecas em
python utilizadas e suas justificativas estdao descritas no anexo B. Apds o processo de
encriptacgao, todos os blocos correspondentes a um mesmo texto e algoritmo criptografico

foram consolidados em um mesmo criptograma, para posterior vetorizacao.

Algoritmo | Tamanho da chave Repeticao de chaves
RSA 1024 bits Uma chave por texto

ElGamal 1024 bits Uma chave a cada 300 textos
CE 160 bits Uma chave por texto

Tabela 6 — Condicoes de encriptagao

Durante o processo de encriptacao, foram geradas novas chaves para cada um dos
30.279 textos da base. Especificamente, para o caso do algoritmo assimétrico ElGamal,
foram geradas 100 chaves diferentes para encriptar a base toda. A justificativa para este uso
¢ devido ao tempo superior de geragao de novas chaves; enquanto uma chave do algoritmo
RSA é gerada em 0,46 segundos, uma chave de ElGamal é gerada em 24,47 segundos.
Gerar uma chave ElGamal para cada um dos textos da base consumiria um tempo total de
205 horas apenas nesse passo do algoritmo. Por isso foi adotada a abordagem da geracao
de 100 chaves para encriptar a base inteira com o algoritmo ElGamal. Ao inspecionar o
codigo utilizado para a geracao das chaves, foi identificado que o método de geracao de
chaves do RSA foi baseado no trabalho de Silverman(41), com um método mais rapido
para a geracao dos nimeros primos, desta forma justifica o tempo menor de geracdo das

chaves.

Porém, buscou-se manter a diretriz de mudanca de chaves a cada mensagem.
Para isso, a cada bloco de 1024 bits de um mesmo texto, é gerada uma nova "chave de
sessao'. Conforme descrito na fundamentacao tedrica 3.1.2, a chave de sessao é um valor
aleatorio utilizado no algoritmo a cada envio de mensagem. Portanto, para os textos que
compartilham a mesma chave base (Ntimero primo P, Gerador G e chave privada X), ha
varias chaves de sessao utilizadas para encriptar cada texto, conforme o seu tamanho.
Entende-se que, desta forma, é minimizado qualquer influéncia do uso de menos chaves

para os criptogramas do ElGamal, em comparacao as demais cifras RSA e Curvas Elipticas.

O uso do tamanho de chaves de 160 bits na criptografia de curvas elipticas foi
adotado para que os criptogramas utilizados nesta pesquisa possuam o mesmo nivel de

seguranga, conforme (3) e ilustrado na Figura 11.

A Figura 12 a seguir mostra o histograma do tamanho dos criptogramas em bits

gerados pelos trés algoritmos.Os criptogramas foram separados em faixas de cinquenta mil,
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Security level (bits)
80 112 128 192 256
(SKIPJACK) (Triple-DES) (AES-Small) (AES-Medium) (AES-Large)

DL parameter ¢
EC parameter n
RSA modulus n
DL modulus p

160 224 256 384 512

1024 2048 3072 8192 15360

Figura 11 — Tamanho das chaves e nivel de seguranca - Fonte: Hankerson, Menezes e
Vanstone (3)

apos os primeiros 10 mil bits. O somatoério do histograma de cada algoritmo totaliza 30.279,
correspondendo ao nimero de textos da base original. O menor tamanho de criptograma é
de 4076 bits, correspondente ao algoritmo de Curvas Elipticas, e o maior é 2.287.464 bits,
do ElGamal.

Quantidade de Criptogramas

atél0k 10katé 50k ateé 100k até 150k até 200k até 250k ate 300k até 350k até 400k até 450k ate 500k até 550k ate 600k até 650k ate 700k até 750k ate 800k até 850k ate 900k até 950k até 1.000k
50k 100k 150k 200k 250k 300k 350k 400k 450k 500k 550k 600k 650k 700k 750k 800k 850k S00k 950k  1.000k ate
1.050k
Faixas de Bits

Figura 12 — Distribuigao de criptogramas por tamanho e por algoritmo
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Pode-se perceber que os criptogramas das Curvas Elipticas (CE) possuem um
tamanho menor - em sua maioria localizados até a faixa dos 100 mil bits, enquanto os
criptogramas do ElGamal possuem uma distribui¢do em toda a faixa de tamanhos. A
seguir, a Figura 13 ilustra essa distribuicao. Enquanto 80% dos criptogramas de Curvas
Elipticas situam-se na faixa de até 100 mil bits, para o algoritmo ElGamal situam-se na
faixa de até 350 mil bits.

pa———— e
- - ——
- -

= = Elgamal

% Acumulado da qtd

CurvasElipticas

até 10k

350k até 400k

1.000k aé 1.050k

Figura 13 — Curva de percentual acumulado - quantidade de criptogramas por tamanho
de bits

4.1.3 Etapa 3 - Vetorizacao

Na fase de pré-processamento, os criptogramas foram transformados em vetores.
Como descrito no Capitulo 3 e ilustrado na Figura 13, os criptogramas gerados pelos
diferentes algoritmos assimétricos possuem tamanhos diferentes. Para poder comparar
todos os vetores de forma imparcial, sem um possivel viés que ajudaria na classificacao dos
criptogramas, foi necessario selecionar uma mesma quantidade de bits, nos criptogramas

dos trés algoritmos, para formar o vetor correspondente.

Como também citado na se¢aol.5, um dos resultados deste trabalho é identificar
como se comporta a taxa de acerto dos classificadores conforme a quantidade de bits
dos criptogramas diminui, para determinar a quantidade minima necessaria para uma

identificacdo do algoritmo criptografico.

Devido ao perfil de tamanho dos criptogramas das Curvas Elipticas, evidenciado na
Figura 13, iremos selecionar 2.000 amostras de cada base de criptogramas com tamanhos
variando entre 4076, 10.000, 50.000, 100.000 e 150.000 bits. O valor de 4076 bits refere-se
ao menor criptograma obtido pelas cifras utilizadas nesta pesquisa. Nao foi necessario
reduzir mais o tamanho dos criptogramas, pois, como estd mostrado na secao 4.4, os

classificadores atingiram resultados igual a um acerto aleatério para o tamanho de 4076
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bits. Esta mesma quantidade de criptogramas (2.000 amostras) foi utilizada também
por Manjula e Anitha(16). Uma visdao esquematica do processo descrito nessa secao esté

representada na Figura 14.

E importante destacar que, para manter a premissa de minimizar possivel viés
nos dados, a selecdo da string de bits foi diferente para cada criptograma. Durante o
processo de vetorizacao, o inicio da sequéncia de bits foi atribuido a uma variavel aleatoéria.

Portanto, para cada criptograma, a string de bits inicia-se em uma posicao diferente do

criptograma.
. . Vetor correspondente ao
Selegdo alea'fona da histograma de blocos de 8
Algoritmo Criptografico Criptograma em bits mesma quantidade de bits
Base de bits em cada criptograma
textos . f_RSA(text;key_rsay) 01001010010101010 01001010010101010 [15,8,11,...,14,12]
| EEE—— J
D =) . f_ELG(text,key_elg) ™ 10101101111200101 ™ 10101101111100101 = | [4,10,19,...,13,22] I
. 5 y
. f_ECC(text,key_ecc) 01011111100000001 01011111100000001 [7,18,15,...,10,21]
30279 artigos "
de diferentes t
tamanhos key_rsa: 0 < k < 30279 Selegdo de bits:
Key_elg: 0 <k < 100 4076 bl’:f
Key_ecc: 0 <k < 30279 10.000 bits
50.000 bits

100.000 bits
150.000 bits

Figura 14 — Processo para selecao dos bits que serao vetorizados

4.1.4 Etapa 4 - Construcdo das bases de vetores

Para a realizacao dos experimentos, sao construidas 2 bases de vetores para cada

algoritmo criptografico:

1. Base de treinamento e teste: As 2.000 amostras de vetores de cada um dos trés
algoritmos, em cada faixa de tamanho, foram misturadas e separadas em dois

~ 9 . 1
subgrupos na proporc¢ao $ para treinamento e 3 para testes. Segundo Stapor et
al.(42), quanto maior o dataset, menor o viés, porém, maior a variancia. Os autores
concluem que o ponto de equilibrio adequado para trade-off entre variancia de viés

pode ser obtido pela propor¢ao de 66% e 33% entre treinamento e teste.

2. Base de Validacao: A base de validacao é uma segunda base composta por outras

2.000 amostras de vetores dos trés criptogramas geradas por outras chaves aleatérias.

4.1.5 Etapa 5 - Processo de classificacdo

Conforme indicado no capitulo 2, foram escolhidos os algoritmos de KNN, Random

Forest e SVM. A procura por otimizagdes nos hiper-pardmetros dos algoritmos nao estava
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no escopo desta pesquisa (destacado como sugestao de trabalhos futuros), portanto, os
classificadores foram implementados considerando as configura¢oes padrao utilizadas pela

biblioteca scikit learn e referenciadas nos trabalhos descritos na tabela 7.

Algoritmos hiper-parametros Referéncia
SVM C=1 Chang e Lin(43)
Kernel - Radial Basis Function

_ 1
V= (256 x var(vetor))
Tolerancia = 0,001

Random Forest Nimero de estimadores = 100 Breiman(44)
Critérios para divisao: Funcao gini
Minimo de separacao: 2 (drvore binéria)
Minimo de folhas: 1

KNN Ntumero de vizinhos = 5 Bentley(45)
peso uniforme Omohundro(46)

Tabela 7 — Hiper-parametros dos classificadores

Apods o treinamento dos modelos utilizando a respectiva base, o classificador é

submetido a tarefa de predizer a classe da base de testes.

4.1.6 Etapa 6 - Resultados e Validacao

Nesta etapa do experimento, os resultados da predigdo da base de testes (medidas
de desempenho descritas no Capitulo 3) sao calculados e validados por uma segunda
rodada de classificagao, utilizando a base de validagao. Espera-se que os resultados sejam

os mesmos da etapa de testes, validando o desempenho dos classificadores.

4.2 Cenarios dos experimentos

Trés cendrios utilizando os criptogramas foram estudados de forma a identificar
caracteristicas que nos ajudem a reconhecer os padroes e o comportamento de cada

algoritmo criptografico, conforme Figura 15:

Cenario 1 Os criptogramas foram comparados aos pares. Nesta etapa foi possivel avaliar se os

padroes de cada algoritmo serao suficientes para uma distingao entre criptogramas.

Cenario 2 Os criptogramas dos trés algoritmos foram utilizados simultaneamente. Desta forma
foi possivel avaliar se os resultados dos classificadores continuarao os mesmos em um

ambiente unico.
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Cendrio 1 Cendrio 2 Cendrio 3

RSA | %] ELG

RSA |% CE RSA | %] ELG ®] CE

EIG |% CE

Figura 15 — Cendrios comparativos de analise dos criptogramas

Cenario 3 O cenario de votagao com os algoritmos de aprendizado de maquina. Espera-se com
esta etapa verificar se o desempenho dos classificadores é otimizado utilizando o

esquema de votagao pela maioria.

Em cada cenario, todos os experimentos foram repetidos para cada faixa de tamanho
de bits.

4.3 Consideracoes sobre a repeticao dos experimentos

Segundo a teoria do planejamento estatistico de experimentos (47), o célculo da

quantidade de repeticoes é realizado pela formula:

r>2(Z, + 25)2(5)2 (4.1)

g

Onde:

o A poténcia (1 — 3): a probabilidade de declarar a existéncia do efeito se esse efeito

existir;
« A significAncia («): a incerteza da inferéncia gerada pelo processo;

« O erro experimental (J): a grandeza da diferenca que deve ser detectada;
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e O desvio padrao(c): Calculado com base em uma estimativa da varidncia do erro

experimental (o?).

O desvio padrao que foi adotado aqui serd a maior média do desvio padrao das
acuracias, nos cenarios de comparacao dois a dois e dos trés algoritmos juntos. Inicialmente
foram realizadas 10 repeti¢oes de cada experimento (compreendendo as etapas 1 a 6
destacadas na Figura 9). O maior valor de desvio padrao, foi alcan¢ado com os dados de

teste, no cendrio 1 de comparacoes (dois a dois).

Considerando uma poténcia de teste de 95%, uma significincia de 5%, o erro
experimental como 1%, e o desvio padrao igual a 0,011, o niimero de repeticoes necessarias
¢é 32. Portanto, os resultados apresentados a seguir sao a média simples de 32 repetigdes do

mesmo experimento, considerando cada tamanho de criptograma e cenario de comparagao.

4.4 Resultados

Nesta primeira etapa, os criptogramas foram comparados dois a dois, com o objetivo
de verificar se os classificadores os distinguem. Os resultados a seguir das matrizes de
confusao, provenientes do teste dos classificadores com % da base de amostras (base de
testes), foram agrupados de acordo com a quantidade de bits e sdo a média simples de 32

repetigoes, conforme indicado em 4.3.

Além disso, as analises e resultados em cada cendrio de comparacao sao descritos
em ordem decrescente do tamanho do criptograma, partindo dos melhores resultados
encontrados. Desta forma, sera possivel identificar a faixa de bits em que nao sera possivel

distinguir os criptogramas.

441 Cenario 1 (a) - RSA x Curvas Elipticas

Neste primeiro cenario comparativo, os criptogramas do RSA e Curvas Elipticas
sao analisados. Na comparagao de vetores com 150.000 bits (Tabela 9), o classificador
SVM foi o de melhor desempenho, conseguindo distinguir 80% dos criptogramas RSA
e das Curvas Elipticas. Nas demais métricas utilizadas - Precisao, Recall e F1, o SVM

também foi superior aos demais classificadores.

Guardada as devidas proporgoes, pois nao foi utilizada a mesma base de textos em
claro e chaves, os resultados estao na mesma ordem de grandeza dos resultados alcancados
por Manjula e Anitha(16), que conseguiu distinguir os criptogramas do RSA e Curvas
Elipticas com uma acurdcia de 73,2% e 74,3% respectivamente, utilizando &rvores de
decisdo. Destaca-se que também foram avaliadas cifras simétricas. Outro resultado que

podemos citar deste trabalho é que para criptogramas entre 10.000 e 100.000 bytes, que
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seria entre 80.000 e 800.000 bits, a taxa de acuracia de acertos de todos os criptogramas

(simétricos e assimétricos) foi da ordem de 76,3%.

Predicao SVM  Predicao RF  Predicao KNN
Real | RSA CE RSA CE | RSA CE
RSA | 523 131 443 219 | 328 335
CE | 138 527 180 479 | 183 475

Tabela 8 — Matriz de Confusao - RSA x CE - 150.000 bits

150.000 bits RSA CE
Classificador | Acuracia | Precisao Recall F1 | Precisao Recall F1
SVM 80% 79% 80%  80% 80% 79%  80%
Random Forest 70% 1% 67%  69% 69% 3% 1%
KNN 61% 64% 50%  56% 59% 2%  65%

Tabela 9 — Célculo dos Resultados - RSA x CE - 150.000 bits

Predicao SVM  Predicao RF  Predicao KNN
Real | RSA CE RSA CE | RSA CE
RSA | 492 168 410 250 | 390 273
CE 164 496 211 449 262 394

Tabela 10 — Matriz de Confusao - RSA x CE - 100.000 bits

100.000 bits RSA CE
Classificador | Acuracia | Precisao Recall F1 | Precisao Recall F1
SVM 5% 5% % 5% 5% 5% 5%
Random Forest 65% 66% 62%  64% 64% 68%  66%
KNN 59% 60% 59%  59% 59% 60% 60%

Tabela 11 — Célculo dos Resultados - RSA x CE - 100.000 bits

A medida em que a quantidade de bits diminui, verifica-se a reducéo da acurdcia
dos classificadores, como esperado, atingindo entre 50% e 53% no cenario de 4076 bits
(préximo a um acerto aleatério). Este comportamento sugere a comprovagao da hip6tese
dessa pesquisa: a existéncia de padroes nas cifras assimétricas, possibilitando o treinamento
de algoritmos de aprendizado. Estes padroes sao mais evidentes proporcionalmente ao

tamanho dos criptogramas.

E possivel identificar a faixa dos 50 mil bits como a faixa minima para um de-
sempenho aceitével de classificagdo (66%). Apos essa faixa, reduzindo para 10 mil bits, o

desempenho cai para 56%, estando mais préximo a um acerto aleatério.
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Predicao SVM  Predicdo RF Predigao KNN
Real | RSA CE RSA CE | RSA CE
RSA | 436 226 358 302 | 396 267
CE | 219 439 260 400 | 349 308

Tabela 12 — Matriz de Confusao - RSA x CE - 50.000 bits

50.000 bits RSA CE
Classificador Acuracia | Precisdao Recall F1 | Precisao Recall F1
SVM 66% 67% 66% 66% 66% 67%  66%
Random Forest 57% 58% 54%  56% 57% 61% 59%
KNN 53% 53% 60% 56% 54% 47%  50%
Tabela 13 — Célculo dos Resultados - RSA x CE - 50.000 bits
Predicao SVM  Predicdo RF Predigao KNN
Real | RSA CE RSA CE | RSA CE
RSA | 361 301 324 336 354 305
CE | 286 372 295 365 345 316
Tabela 14 — Matriz de Confusao - RSA x CE - 10.000 bits
10.000 bits RSA CE
Classificador Acuracia | Precisdo Recall F1 | Precisao Recall F1
SVM 56% 56% 55%  55% 55% 57%  56%
Random Forest 52% 52% 49%  51% 52% 55%  54%
KNN 51% 51% 54%  52% 51% 48%  49%
Tabela 15 — Célculo dos Resultados - RSA x CE - 10.000 bits
Predicao SVM  Predicdo RF  Predigao KNN
Real | RSA CE RSA CE | RSA CE
RSA | 348 309 304 357 311 350
CE | 315 348 296 363 314 345
Tabela 16 — Matriz de Confusao - RSA x CE - 4076 bits
4076 bits RSA CE
Classificador Acuracia | Precisdo Recall F1 | Precisao Recall F1
SVM 53% 52% 53%  53% 53% 52%  53%
Random Forest 51% 51% 46%  48% 50% 55%  53%
KNN 50% 50% 47%  48% 50% 52%  51%

Tabela 17 — Célculo dos Resultados - RSA x CE - 4076 bits
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4.42 Cenario 1 (b) - EIGamal x Curvas Elipticas

Os resultados da comparacao entre ElGamal e Curvas Elipticas seguem o mesmo
perfil identificado no cenario RSA e Curvas Elipticas. O algoritmo de aprendizado SVM
continua com resultados melhores dentre os classificadores e os resultados variam entre 52%
e 80%, semelhante ao cenario com o RSA. O limiar de 50 mil bits também é identificado

nesse cenario de comparagao.

Predicao SVM  Predicao RF  Predicao KNN
Real | ELG CE ELG CE | ELG CE
ELG | 526 134 447 213 392 272
CE | 127 532 177 483 | 238 418

Tabela 18 — Matriz de Confusdo - ELG x CE - 150.000 bits

150.000 bits ELG CE
Classificador Acuréicia | Precisao Recall F1 | Precisao Recall F1
SVM 80% 81% 0%  80% 80% 81%  80%
Random Forest 70% 72% 68% 70% 69% 3%  T1%
KNN 61% 62% 59%  61% 61% 64%  62%
Tabela 19 — Célculo dos Resultados - ELG x CE - 150.000 bits
Predicdo SVM  Predicao RF  Predicao KNN
Real | ELG CE ELG CE | ELG CE
ELG | 491 167 406 253 389 272
CE 164 499 211 450 293 366
Tabela 20 — Matriz de Confusdo - ELG x CE - 100.000 bits
100.000 bits ELG CE
Classificador Acuréicia | Precisao Recall F1 | Precisao Recall F1
SVM 75% 75% % 5% 75% 5% 5%
Random Forest 65% 66% 62%  64% 64% 68%  66%
KNN 57% 57% 59%  58% 57% 56%  56%

Tabela 21 — Célculo dos Resultados - ELG x CE - 100.000 bits
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Predicao SVM  Predicao RF  Predigao KNN
Real | ELG CE ELG CE | ELG CE
ELG | 447 212 365 294 | 374 285
CE | 222 439 256 405 | 316 346

Tabela 22 — Matriz de Confusdo - ELG x CE - 50.000 bits

50.000 bits ELG CE
Classificador Acuracia | Precisdao Recall F1 | Precisao Recall F1
SVM 67% 68% 67% 67% 66% 65% 67%
Random Forest 58% 59% 55%  57% 58% 61% 60%
KNN 55% 54% 57%  55% 55% 52%  54%
Tabela 23 — Célculo dos Resultados - ELG x CE - 50.000 bits
Predicao SVM  Predicao RF  Predigao KNN
Real | ELG CE ELG CE | ELG CE
ELG | 362 297 326 334 371 290
CE 283 378 293 367 364 294
Tabela 24 — Matriz de Confusdo - ELG x CE - 10.000 bits
10.000 bits ELG CE
Classificador Acuracia | Precisdo Recall F1 | Precisao Recall F1
SVM 56% 56% 55%  56% 56% 5%  57%
Random Forest 52% 53% 49%  51% 52% 56%  54%
KNN 50% 50% 56%  53% 50% 45% 4%
Tabela 25 — Célculo dos Resultados - ELG x CE - 10.000 bits
Predicao SVM  Predicao RF  Predigao KNN
Real | ELG CE ELG CE | ELG CE
ELG | 343 314 303 358 296 365
CE 323 340 298 361 296 363
Tabela 26 — Matriz de Confusao - ELG x CE - 4076 bits
4076 bits ELG CE
Classificador Acuracia | Precisdo Recall F1 | Precisao Recall F1
SVM 52% 52% 52%  52% 52% 51%  52%
Random Forest 50% 50% 46%  48% 50% 55%  52%
KNN 50% 50% 45% 4% 50% 55%  52%

Tabela 27 — Calculo dos Resultados - ELG x CE - 4076 bits
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443 Cenério 1 (c) - RSA x ElGamal

Neste cenario, pela analise dos valores de acuracia em todos os cenarios de variacao
de bits, verificou-se que nao foi possivel obter um classificador que possa distinguir

criptogramas RSA e ElGamal com uma taxa de acerto superior a um acerto aleatério.

A prépria caracteristica dos criptogramas pode ser uma fonte de explicagdo para a
maior identificacao das Curvas Elipticas. Enquanto os criptogramas do RSA e ElGamal
sao semelhantes (exponenciagoes modulares), os criptogramas das curvas elipticas sao
pontos cartesianos. Esta diferenga pode ter sido identificada nos algoritmos de classificacao,

possibilitando a acuracia maior para o caso das Curvas Elipticas.

Predicado SVM  Predicao RF  Predicao KNN
Real | RSA ELG | RSA ELG | RSA ELG
RSA | 327 332 309 349 | 264 400
ELG | 325 336 313 348 | 266 390

Tabela 28 — Matriz de Confusao - RSA x ELG - 150.000 bits

150.000 bits RSA ELG
Classificador | Acuracia | Precisao Recall F1 | Precisao Recall F1
SVM 50% 50% 50%  50% 50% 51%  51%
Random Forest 50% 50% 47%  48% 50% 53%  51%
KNN 50% 50% 40%  44% 49% 59%  54%

Tabela 29 — Célculo dos Resultados - RSA x ELG - 150.000 bits

Predicao SVM  Predicao RF  Predicao KNN
Real | RSA  ELG | RSA ELG | RSA ELG
RSA | 335 324 301 363 | 327 329
ELG | 321 340 294 362 | 330 335

Tabela 30 — Matriz de Confusdo - RSA x ELG - 100.000 bits

100.000 bits RSA ELG
Classificador | Acuracia | Precisao Recall F1 | Precisao Recall F1
SVM 51% 51% 51%  51% 51% 51%  51%
Random Forest 50% 51% 45%  48% 50% 55%  52%
KNN 50% 50% 50%  50% 50% 50%  50%

Tabela 31 — Célculo dos Resultados - RSA x ELG - 100.000 bits
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Predicao SVM  Predicao RF  Predigao KNN
Real | RSA  ELG | RSA ELG | RSA ELG
RSA | 333 327 306 354 | 359 299
ELG | 334 327 301 359 | 365 297

Tabela 32 — Matriz de Confusao - RSA x ELG - 50.000 bits

50.000 bits

RSA ELG
Classificador Acuracia | Precisdao Recall F1 | Precisao Recall F1
SVM 50% 50% 50%  50% 50% 49%  50%
Random Forest 50% 50% 46%  48% 50% 54%  52%
KNN 50% 50% 55%  52% 50% 45% 4%
Tabela 33 — Célculo dos Resultados - RSA x ELG - 50.000 bits
Predicao SVM  Predicao RF  Predigao KNN
Real | RSA ELG | RSA ELG | RSA ELG
RSA | 326 335 298 368 307 355
ELG | 334 325 286 368 306 352
Tabela 34 — Matriz de Confusao - RSA x ELG - 10.000 bits
10.000 bits RSA ELG
Classificador Acuracia | Precisdo Recall F1 | Precisao Recall F1
SVM 49% 49% 49%  49% 49% 49%  49%
Random Forest 50% 51% 45%  48% 50% 56%  53%
KNN 50% 50% 46%  48% 50% 53%  52%
Tabela 35 — Célculo dos Resultados - RSA x ELG - 10.000 bits
Predicao SVM  Predicao RF  Predigao KNN
Real | RSA ELG | RSA ELG | RSA ELG
RSA | 325 336 301 358 335 324
ELG | 335 325 307 353 341 321
Tabela 36 — Matriz de Confusao - RSA x ELG - 4076 bits
4076 bits RSA ELG
Classificador Acuracia | Precisdo Recall F1 | Precisao Recall F1
SVM 49% 49% 49%  49% 49% 49%  49%
Random Forest 50% 50% 46%  48% 50% 53%  51%
KNN 50% 50% 51%  50% 50% 48%  49%

Tabela 37 — Calculo dos Resultados - RSA x ELG - 4076 bits
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444 Cenario 2 - RSA x ElGamal x CE

Neste segundo cenério de experimentos, todos os criptogramas foram estudados de
uma s6 vez. Foi possivel avaliar a variacao do desempenho dos classificadores frente ao
cenario anterior de comparagoes dois a dois e também avaliar se a estratégia de construir

um classificador tnico é melhor do que um classificador binario.

Os resultados representados nas tabelas a seguir mostram que ainda é possivel
treinar e testar os algoritmos de classificacdo com os trés criptogramas. Todos os resultados

de acuricia foram maiores que uma taxa aleatéria de acerto (que nesse cendrio é de 33%).

Os mesmos resultados alcancados no Cenério 1 também puderam ser identificados
nesse cenario: A maior identificagao dos criptogramas de Curvas Elipticas e o desempenho

superior do classificador SVM. Isso mostra a consisténcia dos resultados alcangados.

Predicdo SVM Predicao RF Predicao KNN

Real | RSA ELG CE | RSA ELG CE | RSA ELG CE
RSA | 267 288 113 | 231 264 170 | 119 272 271
ELG | 264 286 106 | 236 260 162 | 125 269 261
CE 83 74 500 | 121 129 408 | 78 178 406

Tabela 38 — Matriz de Confusao - RSA x ELG x CE - 150.000 bits

150.000 bits RSA ELG CE

Class. | ACC | Precisao  Recall F1 | Precisao Recall F1 | Precisao Recall F1

SVM | 53% 43% 40%  42% 44% 4%  44% 70% 6%  73%

RF | 45% 39% 35% 3% 40% 39%  40% 55% 62%  58%

KNN | 40% 37% 18%  24% 37% 1% 39% 43% 61% 51%

Tabela 39 — Célculo dos Resultados - RSA x ELG x CE - 150.000 Bits

Predicdo SVM Predicao RF Predicao KNN

Real | RSA ELG CE | RSA ELG CE | RSA ELG CE
RSA | 270 262 135 | 234 245 182 | 160 246 251
ELG | 255 267 138 | 227 251 184 | 153 253 258
CE 98 97 459 | 143 152 361 | 105 203 352

Tabela 40 — Matriz de Confusao - RSA x ELG x CE - 100.000 bits

100.000 bits RSA ELG CE

Class. | ACC | Precisao Recall F1 | Precisdo Recall F1 | Precisao Recall F1

SVM | 50% 43% 40%  42% 43% 1%  42% 63% 0%  66%

RF | 43% 39% 35% 3% 39% 38%  38% 50% 55%  52%

KNN | 39% 38% 24%  30% 36% 38% 3% 41% 53%  46%

Tabela 41 — Célculo dos Resultados - RSA x ELG x CE - 100.000 Bits
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Predicao SVM

Predicao RF

Predicao KNN

Real | RSA ELG CE | RSA ELG CE |RSA ELG CE
RSA | 243 242 173 | 218 237 207 | 171 230 256
ELG | 245 248 168 | 216 235 207 | 174 238 249

CE | 132 135 394 | 179 189 292 | 158 207 297

Tabela 42 — Matriz de Confusao - RSA x ELG x CE - 50.000 bits

50.000 bits RSA ELG CE
Class. | ACC | Precisao Recall F1 | Precisdo Recall F1 | Precisao Recall F1
SVM | 45% 39% 37%  38% 40% 38%  39% 54% 60% 56%
RF 38% 36% 33%  34% 36% 36%  36% 41% 44%  43%
KNN | 36% 34% 26%  29% 35% 36%  36% 37% 45%  41%
Tabela 43 — Célculo dos Resultados - RSA x ELG x CE - 50.000 Bits
Predicao SVM Predicao RF Predicao KNN
Real | RSA ELG CE | RSA ELG CE | RSA ELG CE
RSA | 222 226 213 | 209 228 221 | 140 258 263
ELG | 227 219 211 | 206 228 228 | 143 249 269
CE 191 178 293 | 200 214 246 | 139 248 271
Tabela 44 — Matriz de Confusao - RSA x ELG x CE - 10.000 bits
10.000 bits RSA ELG CE
Class. | ACC | Precisao Recall F1 | Precisao Recall F1 | Precisao Recall F1
SVM | 37% 35% 34%  34% 35% 33%  34% 41% 44%  42%
RF 35% 34% 32%  33% 34% 34%  34% 35% 37%  36%
KNN | 33% 33% 21%  26% 33% 38%  35% 34% 1%  3™%
Tabela 45 — Célculo dos Resultados - RSA x ELG x CE - 10.000 Bits
Predicao SVM Predicao RF Predicao KNN
Real | RSA ELG CE | RSA ELG CE | RSA ELG CE
RSA | 219 232 218 | 202 221 239 | 135 202 326
ELG | 220 219 214 | 202 216 240 136 201 326
CE 197 215 246 | 200 219 241 | 130 203 321
Tabela 46 — Matriz de Confusao - RSA x ELG x CE - 4076 bits
4076 bits RSA ELG CE
Class. | ACC | Precisao Recall F1 | Precisdo Recall F1 | Precisao Recall F1
SVM | 35% 34% 33%  34% 33% 34%  33% 36% 3% 3%
RF 33% 33% 31%  32% 33% 33%  33% 33% 36%  35%
KNN | 33% 34% 20%  25% 33% 30%  32% 33% 49%  39%

Tabela 47 — Célculo dos Resultados - RSA x ELG x CE - 4076 Bits
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445 Cenério 3 - Votacdo - RSA x ElGamal x CE

O terceiro cendario desta pesquisa busca verificar se a combinacao das classificagoes
dos trés algoritmos de aprendizado produz taxas melhores de classificacdo. Espera-se que
as classificagoes feitas incorretamente nos cenarios anteriores possam ser corrigidas ao se

estabelecer uma votacao entre os trés classificadores.

Como exemplo, nesse experimento, um mesmo vetor da base de testes é classificado
pelos trés algoritmos de aprendizado e se no final, pelo menos 2 deles definem que este

possui a classificacdo RSA, entdo a resposta desse classificador combinado sera RSA.

Os resultados deste cenario mostraram que os classificadores combinados nao
conseguem obter um resultado melhor do que o cenario 2. Se analisarmos pela métrica
da acurécia, o melhor resultado de 48% para 150 mil bits ainda é pior que a acuracia no

cendrio 2, que é de 53%.

Também é possivel identificar que resultados do F1Score para o RSA foram piores
em todos os tamanhos de criptogramas avaliados, chegando a ser menores que o valor
aleatorio de 33%. Portanto, a premissa de que o erro em um classificador poderia ser
corrigido pelos dois outros classificadores nao esta correta para as condigoes adotadas

nessa pesquisa.

Os resultados alcancados sao explicados pelo baixo nuimero de classificadores
utilizados no comité (3 classificadores) e pelo esquema de composicao votagao (votagao
pela maioria). Entende-se que, para o cenario do comité conseguir resultados melhores
que os resultados do cenario comparativo anterior, seria necessario utilizar também
outros classificadores (Naive Bayes, Redes Neurais e Arvores de Decisdo por exemplo),
aumentando a quantidade de classificadores utilizados e investigar quais os melhores

esquemas de composicao de votos para este caso.

Predicao Comité
Real | RSA ELG CE
RSA | 166 252 241
ELG | 179 250 230

CE 52 78 532

Tabela 48 — Matriz de Confusao - Comité - RSA x ELG x CE - 150.000 bits

150.000 bits RSA ELG CE

Class. | ACC | Precisdao Recall F1 | Precisao Recall F1 | Precisio Recall F1

Comité | 48% 2% 25%  37% 43% 38%  40% 53% 80%  64%

Tabela 49 — Célculo dos Resultados - Comité - RSA x ELG x CE - 150.000 Bits
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Predi¢ao Comité
Real | RSA ELG CE
RSA | 189 224 248
ELG | 184 228 247
CE 70 97 494
Tabela 50 — Matriz de Confusao - Comité - RSA x ELG x CE - 100.000 bits
100.000 bits RSA ELG CE
Class. | ACC | Precisdao Recall F1 | Precisao Recall F1 | Precisio Recall F1
Comitée | 46% 75% 29%  41% 42% 35%  38% 50% % 60%
Tabela 51 — Célculo dos Resultados- Comité - RSA x ELG x CE - 100.000 Bits
Predicao Comité
Real | RSA ELG CE
RSA | 167 212 282
ELG | 170 214 271
CE 106 133 425
Tabela 52 — Matriz de Confusdo - Comité - RSA x ELG x CE - 50.000 bits
50.000 bits RSA ELG CE
Class. | ACC | Precisao Recall F1 | Precisao Recall F1 | Precisao Recall F1
Comitée | 41% 60% 25%  36% 38% 33%  35% 43% 64%  52%
Tabela 53 — Calculo dos Resultados - Comité - RSA x ELG x CE - 50.000 Bits
Predicao Comité
Real | RSA ELG CE
RSA | 143 197 320
ELG | 148 193 321
CE 129 167 363
Tabela 54 — Matriz de Confusao - Comité - RSA x ELG x CE - 10.000 bits
10.000 bits RSA ELG CE
Class. | ACC | Precisdao Recall F1 | Precisao Recall F1 | Precisio Recall F1
Comité | 35% 52% 22%  31% 35% 29%  32% 36% 55%  44%

Tabela 55 — Célculo dos Resultados - Comité - RSA x ELG x CE - 10.000 Bits
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Predi¢ao Comité
Real | RSA ELG CE
RSA | 144 176 341
ELG | 147 170 345

CE | 130 168 359

Tabela 56 — Matriz de Confusao - Comité - RSA x ELG x CE - 4076 bits

4076 bits RSA ELG CE

Class. | ACC | Precisdao Recall F1 | Precisao Recall F1 | Precisio Recall F1

Comité | 34% 52% 22%  31% 33% 26%  29% 34% 55%  42%

Tabela 57 — Célculo dos Resultados - Comité - RSA x ELG x CE - 4076 Bits

4.5 Validacdo dos resultados e avaliacao do Overtraining dos mo-

delos

Seguindo o experimento apresentado na Figura 9, os classificadores foram executados
em seguida a etapa de testes, considerando uma segunda base disjunta de criptogramas
com chaves diferentes da base de treinamento e testes. Adicionalmente, durante a etapa de
testes, foram capturados também os resultados dos modelos treinados predizendo para as
amostras utilizadas no treinamento. O objetivo é verificar o overtraining dos classificadores

e seu impacto na capacidade de generalizacao dos modelos.

Os graficos a seguir ilustram a variacdo da acuracia nos diversos cenérios de

comparacao, considerando os dados de Treinamento, Teste e Validacao.

Foi possivel identificar que o classificador SVM, para poder determinar as fronteiras
de decisao, erra até 8% das amostras indicadas a ele para treinamento (Cendrio 2). Também
foi possivel verificar que, a medida em que os vetores possuem mais bits e o padrao fica
mais evidente, as fronteiras ficam mais bem definidas, necessitando de uma quantidade

menor de amostras dentro da margem entre os hiperplanos de classificacao.

Para o classificador Random Forest, como relatado no capitulo 3, seu método de
predicao utiliza diversas arvores de decisao. Portanto nao é necessério renunciar a alguma
amostra do conjunto de treinamento para poder definir seu modelo de predicao. Essa
informacao pode ser identificada nos graficos, onde a acuracia do modelo para os dados de

treinamento é sempre 100%.

Em relagao ao classificador KNN, a abordagem de classificacao pela proximidade
mostrou-se inferior em relagdo aos demais métodos de aprendizado. A justificativa para
este resultado é encontrada no trabalho de Kouiroukidis e Evangelidis(48). Segundo os
autores, em espagos dimensionais elevados, as distancias entre os pontos mais préximos e

mais distantes dos exemplos que se quer predizer a classificacao tornam-se quase iguais.
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Nesta pesquisa, o espaco dimensional é de 256 dimensoes (2°).
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Em termos da acurdcia na base de validacao, como é possivel verificar nos graficos,

os resultados sao iguais aos resultados de teste, comprovando os resultados obtidos pelos

experimentos.
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5 CONSIDERACOES FINAIS

5.1 Conclusoes

De acordo com os resultados apresentados no capitulo 4 e resgatando a hipotese e

objetivo desta pesquisa:

Hipotese: Existem padrdes nos criptogramas gerados pelo algoritmo ElGamal que

podem ser identificados pelos algoritmos de aprendizado de méaquina.

Objetivo: O objetivo desta pesquisa foi avaliar a ocorréncia de padroes em cripto-
gramas gerados pelos algoritmos assimétricos RSA, ElGamal e Curvas Elipticas de forma
que seja possivel classificar um novo criptograma utilizando os algoritmos de aprendizado

SVM, Random Forest e K-Nearest Neighbor.

Foi possivel verificar a comprovacao desta hipdtese e o alcance do objetivo geral
desta pesquisa. Foram identificados padroes nos criptogramas gerados pelo RSA e Curvas
Elipticas, identificados também pelos autores anteriores, e nos criptogramas gerados pela
cifra ElGamal, de forma que fosse possivel treinar os algoritmos de aprendizado na tarefa
de classificacao de novos criptogramas. Identificou-se também nesta pesquisa o alto grau
de semelhanca entre os criptogramas RSA e ElGamal, impossibilitando uma distingao
entre os dois e um padrao caracteristico nos criptogramas gerados pelas curvas elipticas,

possibilitando sua identificagao.

O algoritmos de aprendizado de maquina Support Vector Machine alcangou os
melhores resultados em todos os cenarios dos experimentos realizados nessa pesquisa,
reforcando sua ampla utilizacao pelos pesquisados da area, conforme apontado na Figura
2. O classificador Random Forest obteve resultados menores que o SVM, porém maiores

que o K-Nearest Neighbor.

Como contribuigoes desta pesquisa, além da identificacao de padrées nos criptogra-
mas ElGamal, pode-se destacar o estudo exclusivo com cifras assimétricas em um ambiente
de multiplas chaves e a andlise do desempenho dos classificados a medida que se reduz
o tamanho dos criptogramas, em que foi observado o tamanho de 50 mil bits como o

tamanho minimo para uma taxa de acerto nao ser caracterizada como aleatoria.

5.2 Trabalhos Futuros

Para este autor, o campo de estudo da identificacao de padroes em criptogramas

ainda apresenta diversas oportunidades de estudo. Pode-se citar:
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1. Um dos problemas identificados pela pesquisa bibliogréfica é a necessidade da criagao
de uma base tnica de criptogramas para que os resultados de pesquisa possam ser
comparados. Como foi citado no capitulo 2, as pesquisas adotaram diversas bases de
textos em claro diferentes, muita das vezes sem mencao nos artigos, para realizar os
experimentos de identificacao. Esta base universal deve conter criptogramas dos mais
diversos algoritmos criptogréficos (simétricos e assimétricos), tamanhos de chaves e
modos de operagao (casos de cifras simétricas). Deve estar disponivel e em diversos

formatos de banco de dados.

2. Pela utilizagao crescente das Curvas Elipticas, uma oportunidade de estudo seria ex-
plorar se ha padroes caracteristicos especificos nas diversas curvas elipticas utilizadas:
NIST, Brainpool, Hessian, Edwards, etc.

3. Outra variavel interessante a ser explorada em trabalhos futuros é verificar se ha
variagoes nos padroes de acordo com as linguagens de programacao e bibliotecas
utilizadas. Por exemplo, uma biblioteca em python e em C que criptografam o mesmo
algoritmo, com a mesma chave, terd o mesmo criptograma, ou tera diferencas que

possam ser identificadas?

4. A reducado de dimensionalidade é outro tema importante nessa area de pesquisa. Os
criptogramas sao transformados em vetores de 256 posi¢oes (para diciondrios de
blocos de 8 bits). Durante esta pesquisa, foi verificada uma alta correlagao entre as 256
posigoes, indicando uma possivel reducao de dimensionalidade. Frente a este cenario,
qual serd o impacto no desempenho dos classificadores, caso seja reduzida a dimensao?
Quantas dimensoes sdo necessarias para alcancar o ponto 6timo? Possivelmente, o

classificador KNN sera beneficiado nessa reducao.

5. Dada a pesquisa bibliografica realizada e a limitagao desta pesquisa, considera-se
que a otimizacao dos parametros dos classificadores ainda é area de estudo a ser

explorada.

6. Assim como foi utilizado pelos autores Manjula e Anitha(16), é necessario pesquisar
novas formas de representar os criptogramas além das medidas de similaridade e

frequéncia dos bytes dos criptogramas.
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ANEXO A - ALGORITMOS CRIPTOGRAFICOS X
ALGORITMOS DE ML

As tabelas a seguir relacionam os autores identificados com os algoritmos cripto-
graficos e algoritmos de aprendizado de maquina utilizados. Pela analise das tabelas 58,
59, 60, observa-se que a maior quantidade de trabalhos aborda as cifras de bloco. Apenas
os trabalhos de Dunham, Sun e Tseng(49) e Zhao, Zhao e Liu(50) abordaram o problema
para o grupo das cifras de fluxo, conforme identificado na tabela 61. No trabalho (49), ndo
foi identificado o tipo de cifra de fluxo utilizada, portanto nao foi identificado na tabela.

No entanto, utilizou-se de Redes neurais para identificar o tipo de arquivo.

Também foram estudadas uma ampla gama de tipos diferentes de informacoes
transformadas em criptogramas. Foram identificados trabalhos que estudaram criptogramas

gerados por diferentes fontes:

 Imagens e dudio: Nos trabalhos de Khadivi e Momtazpour(51), Chou, Lin e Cheng(52),
Barbosa et al.(19), Pan(53), Zhao, Zhao e Liu(50), Zhang, Zhao e Fan(54).

» Textos em diversos idiomas: Carvalho, Souza e Xexeo(55), Mello e Xexeo(17)
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Criptografia Simétrica de Bloco

Algoritmo DES 3DES AES IDEA
(14) (56) (55) (14) (56) (55)
Redes Neurais (15) (57) (18) (15) (57) (58) | (57)
59 () @160
9) (99) (b 9) (6 59
SVM Eggg (61) (62) ((gi) ((gg% ((6630)) Egg ((gg)) (61) | (57) (63)
Arvore de Decisdo ((Sg; ((1186))’ ((115)) (16) ((2507)) (16) (17) (57) (16)
Random Forest ((552; (63) (65) (63) (65) (54) ((552)) (63) (65) (<55£)) (63) (65)
Naive Bayes ((fg; ((2606)> (18) (57, (66) (20) | (57), (66)
élg(;ritmos Genéticos E15§ E15; EG?; (68)
rafos 15 15) (67
KNN o) ) 9) (61
Regressao Logistica (63) (63) (63) (63)
Bagging (57) (57) (57)
Adaboosting (57) (57) (57)
Rotation Forest (57) (57) (57)
Lréitance Based Lear- (57) (57) (57)
CNN (53) (53)
Fisher  Discrininant
Analysis (69)
Linear Discriminant
Analysis (64)
Mmisation (70
Tabela 58 — Classificadores x Algoritmos Criptograficos Simétricos - Parte 1
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Criptografia Simétrica de Bloco

Algoritmo BLOWFISH | TWOFISH MARS SERPENT
. (18) (19) (20)

Redes Neurais (17) (58) (20) (17) | (58) (58) (20) (17)

(9) (59) (60)

SVM (61) (62) (63)

Arvore de Deciséo ((115)) ((1197)) (20) (17) (20) (17) (20)

Random Forest ((;?)) (63) (65)

Naive Bayes (18) (19) (20) | (20) (20)

Algoritmos Genéticos (67) (68) (67) (68) (67) (68)

Grafos (67) (67) (67)

KNN (9)

Regressao Logistica (63)

Bagging

Adaboosting

Rotation Forest

Instance Based Lear-

ner

CNN

Fisher = Discrininant

Analysis (69)

Linear Discriminant

Analysis

Expectation-

Maximization

Tabela 59 — Classificadores x Algoritmos Criptograficos Simétricos - Parte 2
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Criptografia Simétrica de Bloco

Algoritmo CAMELLIA RC SMS4 L-block
Redes Neurais (57) (18) (19)
(20) (17) (58)
57) (9) (59)
SVM 63 ( 63
(63) (60) (61) (62) | %
i (57) (16) (17)
Arvore de Decisao (20) (18) (19)
(50) (63) (65) (50) (63) (65)
Random Forest (54) (50) (54)
: (57) (66) (18)
Naive Bayes
Y (19) (20)
Algoritmos Genéticos (67) (68)
Grafos (67)
KNN 9)
Regressao Logistica (63)
Bagging (57)
Adaboosting (57)
Rotation Forest (57)
Instance Based Lear- (57)
ner
CNN
Fisher Discrininant
Analysis
Linear Discriminant
Analysis
Expectation-
Maximization (70)

Tabela 60 — Classificadores x Algoritmos Criptograficos Simétricos - Parte 3
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Criptografia Simétrica de Fluxo

Algoritmo SALSA TRIVIUM DRAGON SOSEMANUK
Redes Neurais

SVM

Arvore de Decisdo

Random Forest (50) (50) (50) (50)

Naive Bayes

Algoritmos Genéticos

Grafos

KNN

Regressao Logistica

Bagging

Adaboosting

Rotation Forest

Instance Based Lear-
ner

CNN

Fisher Discrininant
Analysis

Linear Discriminant
Analysis

Expectation-
Maximization

Tabela 61 — Classificadores x Algoritmos Criptograficos Simétricos de Fluxo
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ANEXO B - LINGUAGEM DE PROGRAMACAO E
BIBLIOTECAS UTILIZADAS

Os algoritmos para execucao dos experimentos foram desenvolvidos na linguagem
python e foi utilizada a biblioteca scikit-learn para os algoritmos de aprendizado de
maquina. A escolha por esta biblioteca é justificada pela mesma ser a referéncia neste

campo.

Poppele, Eichler e Jager(71) realizaram um estudo sobre as bibliotecas criptograficas
em diversas linguagens. Dentre as bibliotecas analisadas para a linguagem python, foi
adotada nesta pesquisa a biblioteca Pycrypto, por possibilitar encriptar nos algoritmos
RSA e Elgamal de forma mais préxima a teoria, sem algoritmos complementares de

seguranca.

Para a encriptagao em logaritmos discretos em curvas elipticas, foi utilizada a
biblioteca "Fastecdsa" apenas para a realizacao das operacgoes de multiplicagao de ntimeros
escalares por pontos. Esta foi escolhida pelo seu desempenho, em termos de velocidade de
computacao das operacoes. A modelagem do algoritmo de logaritmo discreto em curvas

elipticas seguiu o modelo explicado por Lara(72) no capitulo 2.

Os cddigos desenvolvidos e arquivos utilizados estao disponiveis em: https://github.com

/danielcapello/mestrado.
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