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RESUMO

Com o avango da tecnologia, criminosos cibernéticos estdao desenvolvendo novas formas de
malware que sdo mais sofisticadas e mais dificeis de se detectar. Pesquisadores de seguranca
devem estar constantemente alertas para estas novas ameacas e trabalhar incansavelmente
para analisar e compreender cada nova amostra de malware. Este processo é extremamente
complicado, pois cada amostra é Unica e pode exigir diferentes abordagens de analise.
Além disso, os cibercriminosos estao continuamente modificando seu malware para impedir
que os pesquisadores o detectem e o analisem. Isto significa que o processo de descoberta
de novas amostras é uma corrida de longa distancia contra um inimigo que esta sempre
um passo a frente. Ainda assim, os pesquisadores de seguranga sao cruciais para a luta
contra o malware. A medida que novas amostras sio descobertas, melhores ferramentas e
técnicas de detecgao e andlise em que podem ser desenvolvidas, ajudando a proteger os
usuarios da Internet contra essas ameacas. A andlise de malware é um processo complexo
que requer o uso de muitas técnicas diferentes. Um dos métodos mais importantes e
eficazes para analisar o malware é o aprendizado por transferéncia, que é um método de
aprendizado de maquina que se baseia no uso de um modelo pré-treinado para analisar
novas amostras de malware. Este método é especialmente 1til para a analise de malware
porque este tende a ser muito semelhante entre familias diferentes. Por exemplo, um
trojan bancario pode ser muito semelhante a outro trojan bancario, mas muito diferente
de um virus de computador. O aprendizado por transferéncia permite que um modelo
pré-treinado para detectar trojans bancarios, por exemplo, seja reutilizado para detectar
novas amostras desse tipo de malware, sem a necessidade de retreinar o modelo a partir
do zero. Este documento apresenta e testa uma abordagem do problema de identificacao
de malware usando o aprendizado de transferéncia, usando amostras de arquivos benignos
que tém alguma funcdo ou comportamento similar ao malware, ao contrario de trabalhos
relacionados que usam amostras de arquivos benignos muito diferentes das amostras de
malware, implementando redes neurais pré-treinadas para problemas gerais de classificagao
de imagens, permitindo criar um método de deteccao eficiente e aplicavel a um grande
conjunto de amostras. Os resultados analisados confirmam que esta abordagem pode ser
utilizada para esta tarefa.

Palavras-chave: Malware. Deteccao de Malware. Redes Neurais Convolucionais. Visao
computacional. Aprendizado por Transferéncia.



ABSTRACT

Malware, or malicious software, is an increasingly common threat on the Internet. As
technology advances, cybercriminals are developing new forms of malware that are more
sophisticated and harder to detect. Security researchers must constantly be alert to these
new threats and work tirelessly to analyze and understand each new malware sample.
This process is extremely complicated, as each malware sample is unique and may require
different analysis approaches. In addition, cybercriminals are continually modifying their
malware to prevent researchers from being able to detect and analyze it. This means
that the process of discovering new malware samples is a long-distance race against an
enemy that is always one step ahead. Still, security researchers are crucial to the fight
against malware. As new samples are discovered, better detection and analysis tools and
techniques can be developed, helping to protect Internet users from these threats. Malware
analysis is a complex process that requires the use of many different techniques. One of
the most important and effective methods for analyzing malware is transfer learning which
is a machine learning method based on the use of a pre-trained model to analyze new
malware samples. This method is especially useful for malware analysis because malware
tends to be very similar between different families. For example, a banking Trojan may
be very similar to another banking Trojan, but very different from a computer virus.
Transfer learning allows a pre-trained model for detecting banking Trojans, for example,
to be reused to detect new malware samples, without having to retrain the model from
scratch. The present work exposes and experiments an approach to the problem of malware
identification using transfer learning, using benign file samples that have some function
or behavior similar to that of malware, implementing pre-trained neural networks for
image classification problems in general, allowing to create an efficient detection method
applicable to a large set of samples. The analyzed results confirm that this approach can
be used for this task.

Keywords: Malware. Malware Detection. Convolutional Neural Networks. Computer

Vision. Transfer Learning.
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1 INTRODUCAO

Malware é um tipo de software projetado para danificar ou desativar computadores
e sistemas computacionais (1). Esse software geralmente é instalado sem o conhecimento
ou consentimento do usuario e pode ser usado para roubar informagoes pessoais, desabilitar
arquivos criticos do sistema ou até mesmo destruir o sistema completamente. Malware é

uma séria ameaca a seguranga e pode ser muito dificil de remover, uma vez instalado (2).

As motivagoes dos cibercriminosos para desenvolver malware podem ser muito
variadas. As vezes, eles fazem isso para ganhar dinheiro diretamente, roubando informacées
pessoais ou bancarias das vitimas. Outras vezes, eles fazem isso para obter acesso nao
autorizado a um sistema ou para sabotar uma empresa ou organizacao. Eles também
podem fazer isso apenas por diversdo ou para mostrar suas habilidades (1). Nao importa

a motivagao, o resultado ¢ o mesmo: o malware pode causar sérios danos as vitimas.

A quantidade de software maliciosos aumentou significativamente nos tltimos anos,

chegando a mais de 1.363 bilhoes de amostras em 2022, conforme mostra a Figura 1,

com dados atualizados até o primeiro semestre de 2022.
I&fTEST

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

1312,64 mill.
1363,92 mill.

326,04 mill.
470,01 mill.
597,49 mill.
719,15 mill.
856,62 mill.
1001,52 mill.
1139,24 mill.

182,90 mill.

Figura 1 — Quantitativo acumulado de malware na ultima década, de acordo com o Insti-
tuto AV-Test. Fonte: AV-Test(3)

Embora o nimero de novos malware descobertos a cada ano tenha se mostrado

variavel, é certo que também apresentard uma tendéncia de aumento ate 2021, dados os
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avancos tecnologicos e o niimero crescente de dispositivos.

Consequentemente, a deteccao e classificacdo de malware tornou-se um dos campos
de pesquisa mais importantes. A deteccao de malware é feita principalmente pela aplicagao
de andlise de superficial, andlise estatica ou andlise dindmica (4). Na andlise estatica e
na analise de superficial, o cédigo-fonte original do malware é verificado sem executé-
lo e, embora essa abordagem seja barata, é insuficiente se o malware for criptografado
ou ofuscado. Por outro lado, uma abordagem baseada em andlise dinamica analisa as
caracteristicas comportamentais do malware executando o cédigo em ambientes isolados

ou virtuais (5). Portanto, essa abordagem consome muito tempo e recursos para o analista.

Outra alternativa para identificar malware é a abordagem de visualizagao. Em
muitos trabalhos recentes, a abordagem de anélise visual de malware (6, 7) tem sido usada
como uma solucao eficaz para identificar malware, pois analisa o seu arquivo executavel. A
visualizacao de malware é, portanto, um método de usar software malicioso convertendo-o

em uma imagem e extraindo seus bindrios (8).

1.1 Motivacao

Usar uma estratégia de aprendizado automética em malware nao ¢é facil e ja é feito
ha muitos anos e, devido a complexidade do malware, ha uma corrida constante entre
pesquisadores de seguranga e criadores de malware. Assim, a pesquisa neste campo sera
sempre relevante. Mesmo que os pesquisadores encontrem um novo método que detecte
todos os malware, os criadores de malware acabarao encontrando uma maneira de contornar
o novo método. A IBM Security publicou um relatério (9) afirmando que o custo médio
de uma violacao de seguranca é de US$ 3,86 milhoes e que leva em média 280 dias para
identificar e conter a violagao. Nao s6 as grandes empresas podem arcar com esse custo,

mas o setor mais afetado é o da saude.

Quando uma nova variante de malware é adquirida, os especialistas geralmente
analisam a amostra manualmente, pois sua remocao requer conhecimento das fungoes do
malware (10). Essa andlise manual requer varias horas a varias semanas, dependendo da
complexidade do malware (11). Uma razao pela qual a andlise de malware demora tanto
é porque a regiao de dados binarios que caracteriza a funcionalidade do malware nao é

facilmente identificavel.

Desde que o estudo de virus de computador comegou no final da década de 1980, a
analise de malware tornou-se uma tarefa vital para a seguranca da informagao. A medida
que os virus e outros malwares se tornaram mais sofisticados, a analise de malware teve

que se adaptar para acompanhar.

O trabalho proposto nesta dissertacao é necessario devido a grande quantidade
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de informagoes sobre classificagao de malware. Muitos métodos sao propostos e testados
com seu préprio conjunto de dados privado, dificultando a validacao de seus resultados
por outros pesquisadores. Além disso, esses métodos sao altamente otimizados para cada
conjunto de dados especifico, a fim de obter o maior desempenho possivel. Isso significa
que ha uma chance de que um método com um bom desempenho nao seja tao eficaz no

mundo real.

1.2 Caracterizacao do Problema

As ameacas de malware estao evoluindo vertiginosamente em todo o mundo em
varias frentes, como: usuarios, dispositivos, aplicativos e principalmente, considera-se que,
ao longo dos anos, as redes sociais, a caixa de correio, as redes eletronicas, empresariais e

financeiras serdo mais vulneraveis (12).

No mundo da ciberseguranga, hd uma batalha constante entre quem cria malware
e quem o analisa. Ambas as partes estdo constantemente tentando ser mais inteligentes na
tentativa de infectar mais computadores ou proteger melhor os usuérios contra ataques.
Esta competicao estd se tornando cada vez mais intensa, pois as apostas estao se tornando
cada vez mais importantes. A medida em que mais e mais empresas e individuos dependem
de computadores para armazenar informagoes confidenciais, o dano potencial que um
ataque de malware bem-sucedido pode causar esta sempre aumentando. Ao mesmo tempo,
as recompensas pela criacao bem-sucedida de malware também aumentam, pois os hackers
podem exigir grandes somas de dinheiro de suas vitimas. Consequentemente, ambos lados
investem continuamente em mais recursos para obter vantagem sobre seus oponentes. Os
analistas de malware estdao constantemente fazendo engenharia reversa de novas amostras
para entender melhor como elas funcionam e como se proteger contra elas. De sua parte,
os criadores de malware estao constantemente criando novas maneiras de evitar a detecgao

e tornar suas cria¢oes mais eficazes.

Um papel importante e em rapido crescimento na seguranca cibernética é o de
analista de malware. Parte engenheiro de seguranca, parte especialista em forense digital
e parte programador, essa funcao crucial fornece inteligéncia detalhada apds um evento
de seguranga cibernética. Uma vez que o ataque cibernético inicial tenha sido identifi-
cado e contido, é fundamental que ocorra analise e revisao completas do incidente. Isso
necessariamente incluirda um olhar atento as ferramentas e métodos usados pelo adversario.
Ao analisar o malware usado em um ataque, novas defesas podem ser implementadas
ou refinadas conforme necessario. A capacidade de fazer engenharia reversa de cédigo
malicioso é primordial em uma estratégia defensiva e é ai que o analista de malware agrega
valor a equipe de seguranca cibernética. A principal funcdo de um analista de malware é

identificar, examinar e entender varias formas de malware e seus métodos de entrega. Este
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software malicioso inclui todas as varias formas de adware, bots, bugs, rootkits, spyware,

ransomware, trojans, virus e worms.

A classificacao de malware é um problema de alta prioridade que pode ser resolvido
por uma abordagem de aprendizado automatico. Ao mesmo tempo, a presenca de uma
grande quantidade de dados é vital para alcancar alta precisao. No entanto, uma enorme
quantidade de dados aumenta os custos de pré-processamento e treinamento. A aplicacao
de modelos pré-treinados de outra drea, como visdo computacional® (CV) e processamento
de linguagem natural®> (PNL), para a classificacao de malware, ou seja, um método baseado
em aprendizado por transferéncia®, poderia reduzir esses custos e acelerar a introducao do

modelo num sistema de seguranca.

O presente trabalho visa abordar, usando redes neurais pré-treinadas e aprendizado
de transferéncia, o problema de identificacao de malware quando amostras de malware
e amostras de arquivos benignos compartilham fungoes semelhantes. Olhando de outra
forma, pode-se dizer que as imagens das amostras de malware sdo muito semelhantes as

imagens dos arquivos benignos, o que aumenta a dificuldade de classificacao.

1.3 Objetivos

O objetivo deste trabalho é investigar e propor o uso de redes neurais pré-treinadas
na identificagdo de arquivos maliciosos (malware) através de um estudo comparativo entre
varias redes pré-treinadas, utilizando um conjunto de dados de arquivos benignos com
algum comportamento ou func¢ao semelhante ao de malware, verificando se o desempenho
desses classificadores é comparavel ao dos classificadores criados especificamente para o

problema.

Como objetivos especificos pode-se destacar:

o Criar um benchmark usando um banco de dados com arquivos maliciosos e benignos

representativos da tarefa que esta sendo modelada; e

o Realizar uma analise de sensibilidade das redes neurais testadas, verificando seu

desempenho e sua reac¢ao a mudancas em seus hiper-parametros.

Quando fala-se sobre a tarefa que esta sendo modelada, estamos nos referindo
ao fato de que as amostras benignas deste trabalho possuem algum comportamento ou
funcao semelhante ao do malware, é neste ponto que reside a importancia do especialista

em malware. A tarefa desse especialista é estudar a funcionalidade desses programas

Do inglés, Computer Vision
Do inglés, Natural Language Processing

3 Do inglés, Transfer Learning
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maliciosos para tentar entendé-los e classificad-los. No entanto, um analista nao pode
analisar todas as novas amostras de malware, mas ¢ essencial que analise as amostras
mais representativas da evolugao dos ataques. Portanto, selecionar as amostras de malware
mais representativas para analise é uma tarefa crucial para o analista de malware. Uma
maneira de selecionar essas amostras de malware é comparar os cédigos-fonte de todas as
amostras para encontrar aqueles com o codigo-fonte mais representativo. No entanto, este
processo ¢ muito demorado e requer grandes quantidades de recursos. Portanto, ha uma
alta demanda por métodos para selecionar automaticamente as amostras de malware mais

representativas para analise. Isso é o que é conhecido como amostragem de malware (13).

1.4 Justificativa

O malware é uma ameaca crescente para a economia global. De acordo com um
relatério da McAfee (14), o custo global dos danos causados por malware atingiu US$ 600
bilhoes em 2018, ou 0,8% do PIB global.

O malware nao é apenas uma ameaca a economia, ¢ também uma ameaca a
seguranca nacional. Em 2016, o malware Stuxnet atacou equipamentos de controle de
centrifugas nucleares no Ira, mostrando que o malware pode ter um impacto real na

capacidade de um pais se defender (15).

A Repiblica Argentina e a Unido de Nagoes Sul-Americanas (UNASUL) nao ficaram
alheias a essa nova dindmica de problemas. O Conselho de Defesa da UNASUL considera
este problema em seus Planos de Acao desde 2012. Por sua vez, foram incorporadas
atividades especificas sobre politicas, mecanismos e capacidades regionais para lidar com
ameacas cibernéticas no campo da defesa. Por exemplo, no Plano de Acao de 2015, o tema
foi incorporado como Grupo de Trabalho do Plano de Acao Extra, cuja finalidade era dar
continuidade ao Grupo de Trabalho de Defesa Cibernética e coordenar com o COSIPLAN*
a realizacao de um semindario. Ainda em 13 de setembro de 2013, os ministros da Defesa da
Argentina e do Brasil expressaram, no ambito de uma reuniao bilateral, a importancia de
trabalhar juntos sobre o assunto e incluiram a defesa cibernética na Declaracao de Buenos
Aires, além de acordarem a cooperacao cibernética em defesa e a criagdo de um subgrupo
de trabalho bilateral especifico (16).

Um software malicioso (ou malware) pode ser reconhecido como uma das ameagas
mais perigosas aos sistemas de computador. O malware ha muito deixou de ser mero
entretenimento para hackers e agora se tornou uma arma reconhecida de servigos de
inteligéncia patrocinados pelo Estado e gangues de criminosos cibernéticos. De acordo
com estatisticas de empresas de pesquisa, o niimero de amostras tnicas de malware esta

aumentando a cada ano e chegard a 1,323 milhoes até 2022 (3). O crescimento de ataques de

4 Conselho de Infraestrutura e Planejamento Sul-Americano da UNASUL
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ransomware® contra os setores médico, de energia e financeiro forcou os principais estados

a considerar os pagamentos de ransomware como financiamento do terrorismo devido a
ataques a infraestrutura critica. Além disso, os ataques cibernéticos de grupos de hackers
suspeitos de serem patrocinados pelos governos de varios paises do G20 tornaram-se um
fator contribuinte para a tensao geopolitica (17). Portanto, o desafio de detectar e prevenir

programas maliciosos é uma das prioridades para o desenvolvimento sustentavel do mundo.

A abordagem tradicional de deteccao de malware inclui andlise de assinatura e
comportamento que compara as especificacoes de uma amostra desconhecida com modelos
existentes baseados em regras criadas por humanos. Essas regras sao criadas a partir de
atividades suspeitas de malware e exigem um grande niimero de amostras. O processo de
geracao de modelos pode ser automatizado usando métodos empiricos, mas esta abordagem

tem suas limitagoes (18).

Assim, a gravidade do problema e a rapidez com que as ameagas mudam exigem
uma solugao para melhorar rapidamente os algoritmos de deteccao de malware. Descobertas
recentes em Inteligéncia Artificial levaram & aplicacao do aprendizado de méaquina em
varios campos econémicos, como medicina, varejo, transporte e muitos outros. As empresas
aplicam técnicas de inteligéncia artificial para aumentar o desempenho de operagoes de
rotina que exigem muito tempo de analise humana. Uma abordagem semelhante encontrou
aplicacdo em varias direcoes de seguranca cibernética, incluindo detec¢do e prevencao
de intrusdo, reconhecimento de spam, deteccao de fraude e detecgdo de malware (19),
para a qual o aprendizado de maquina é uma soluc¢ao adequada para detectar e prevenir
ataques cibernéticos devido a natureza do aprendizado de maquina para lidar com a rapida

variabilidade.

1.5 Metodologia

Define-se o trabalho realizado como um estudo experimental, onde é levantada a pos-
sibilidade de utilizagdo de Redes Neurais Convolucionais e Aprendizado por Transferéncia

para identificacao de malware.

Para obter o conhecimento necessério e validar o problema selecionado, foi realizado
um estudo bibliografico aprofundado focado nos principais tépicos de pesquisa: aprendizado
de méaquina, mais especificamente aprendizado por transferéncia e analise de malware. A
pesquisa é realizada experimentalmente, buscando assim mensurar e validar a abordagem

proposta em relagao ao problema a ser resolvido.

Em relagdo aos conjuntos de dados utilizados, deve-se notar que nao foram encon-

trados conjuntos confidveis de amostras de arquivos benignos, disponiveis na Internet, e

5 Ransomware é um software de extorsio que pode bloquear um computador e depois exigir um resgate

para desbloquea-lo.
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esse problema nao existe para amostras de malware, ja que milhares de amostras podem

ser encontradas.

A divisdo do problema geral em fases ou estagios foi essencial para poder enfrentar
problemas menores e mais complexos com maior eficiéncia. A separacao das fases do
problema geral possibilitou analisar cada um dos subproblemas de forma independente,

podendo assim identificar e resolver mais facilmente os erros em cada um deles.

Quanto aos experimentos, eles foram divididos em seis fases: coleta da amostra,
pré-processamento da amostra, geracao da imagem, geracao do modelo, treinamento do

modelo e classificagdo da amostra.

Como parte do trabalho, o artigo “An Assessment of the Effectiveness of Pretrained
Neural Networks for Malware Detection” foi enviado para a revista IEEFE Latin America

Transactions, onde apods algumas correcoes foi aprovado e publicado.

1.6 Organizacido da Dissertacao

Esta dissertagao esta organizada da seguinte forma: O Capitulo 2 - Analise de
malware - apresenta o conceito de malware, apresentando suas caracteristicas, técnicas de
evasao e conceitos relacionados a analise de malware. O aprendizado de maquina, enfati-
zando aspectos relacionados a redes neurais convencionais, aprendizado por transferéncia e
suas arquiteturas mais conhecidas sao abordados no Capitulo 3 - Aprendizado de Maquina.
O Capitulo 4 - Trabalhos relacionados - descreve os trabalhos cientificos que tém alguma
relacdo com este estudo. O Capitulo 5 - Aplicando Aprendizado por Transferéncia na
Anélise de Malware - descreve a abordagem criada durante este estudo. O Capitulo 6
- Anélise dos Resultados - especifica a configuracao dos experimentos executados e os
resultados de suas execugoes sao discutidos. Por fim, o Capitulo 7 - Conclusao - apresenta

a conclusao deste trabalho, as consideracoes finais e sugestoes para trabalhos futuros.



23

2 ANALISE DE MALWARE

A analise de malware é definida como um processo complexo, pelo qual o investigador
procura entender quais agoes um codigo malicioso realiza e qual o seu objetivo. Também
pode ser vista como uma ferramenta que fornece a um investigador a informagcao necessaria
para responder a uma intrusao na rede (10). Tem o fundamento necessario para determinar

0 que aconteceu, ou garantir que um computador e seus arquivos tenham sido infectados.

Por outro lado, os desenvolvedores de malware podem usar varias técnicas para
esconder seu codigo e evitar que sejam detectados. Alguns métodos comuns de ocultagao de
malware incluem empacotamento, ofuscacao e cifragem. Também podem usar técnicas de
evasao, como o uso de exploracao de vulnerabilidades conhecidas para pular as protecoes
de seguranca, e técnicas de anti-analise para dificultar que os investigadores de seguranga
examinem seu codigo. Isto pode incluir o uso de instrugoes de codigos confusas ou a
constante mudanca de cddigo para evitar que os padroes sejam detectados. Além disso,
podem incorporar andlises para detectar se o codigo esta sendo analisado e tomar medidas

para evitar que a andlise continue.

Nas secoes a seguir, define-se o que é malware, destacando algumas de suas caracte-
risticas, potenciais de dano e métodos de evasao comumente empregados, além de abordar

as técnicas para sua analise.

2.1 Terminologia e Conceitos Basicos

Shyamasundar, Shah e Kumar(20) afirmam que o ponto de partida dos virus e do
malware foi trabalho de John von Neumann em seus estudos sobre um automato capaz de
se reproduzir. Em 1951, von Neumann ja havia proposto métodos para demostrar como
criar tal automato. Mas foi a partir de 1984 que Cohen(21) e Adleman(22) estabeleceram
as bases do que hoje se conhecem como virus informatico. Desde entao, tem existido varias

variacoes destes programas, algumas bastante perigosas.

Malware é¢ uma contracao da expressao inglesa “malicious software”, que significa
literalmente “software malicioso”. Trata-se de um termo geral que se utiliza para denominar
todo tipo de software malicioso, seja um virus, um worm, um trojan ou qualquer outro

tipo de programa malicioso (23).

Existem muitas defini¢coes de malware, software malicioso, cédigo malicioso e
contetdo malicioso. A seguir sdo indicadas duas defini¢oes similares de c6digo malicioso e

software malicioso que sdo vidveis para este trabalho (24).
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1. Cédigo malicioso se define como:

E um cédigo de programacio capaz de causar danos & disponibilidade, d
integridade do codigo ou dos dados, ou a confidencialidade de um sistema

informdtico; engloba os trojans, virus, worms, entre outros (25).
2. Software Malicioso (malware) é definido como:

O malware é um conjunto de instrugoes que se executam no seu computador

e fazem que seu sistema faca algo que um atacante quer que faca (24).

No mundo digital, o desenvolvimento e a distribuicao de programas maliciosos sao
de interesse para individuos e organizagoes com intengoes antiéticas ou ilegais. Alguns

exemplos do comportamento do malware sao:

» Eliminacao de arquivos cruciais em um computador para torna-lo inutilizavel sem

um processo de recuperagao;
» Registar todas as teclas para ver o que os usuarios estao digitando;
o Roubar informagao ou arquivos pessoais ou sensiveis de um computador; e

e Usar os recursos de um computador para o propésito do malware, por exemplo,
enviar e-mails, enviar e-mails de spam, realizar ataques DDoS! para outro sistema

ou forgar chaves de criptografia.

Existem diferentes familias de malware (10, 26, 27), cada uma possuindo caracte-

risticas diferenciadas, como exemplo, podem-se citar algumas:

e A mais comum é o virus, que é um programa capaz de se replicar e disseminar
pelo computador afetando os arquivos e pastas, mas também pode afetar outros

programas e o sistema operacional.

o Os worms sao malwares que se espalham pela internet e se reproduzem, geralmente

utilizando a fungdo de e-mail para se enviar a multiplos destinatarios.

e Os trojans sao programas que parecem inofensivos e sao considerados como garanti-
dos pelo usuario, mas na realidade sao uma porta de entrada para que um criminoso

cibernético tenha acesso remoto ao computador.

e Os rootkits sao uma classe de programas responsaveis por ocultar a existéncia
de outros programas maliciosos no computador, aumentando a dificuldade da sua

detecgao e eliminagao.

L Negagdo de Servico Distribuida ou Ataque de Negacdo de Servico Distribuido
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« Os ransomware sao programas capazes de encriptar arquivos para torné-los ina-
cessiveis, e depois exigem um resgate na forma de dinheiro dos usuérios para liberar

0S arquivos.

o Os spyware sao programas que coletam informacoes pessoais e as enviam sem

permissao ao autor do programa.

e Os adware sao programas que sao baixados com outros programas e que mostram

anuncio sem consentimento do usuério.

2.2 Técnicas de Analise

A anélise de malware se entende como o processo de investigacao do comportamento
de uma amostra especifica de malware. Este processo consiste em trés etapas diferentes com
objetivos, abordagens e métodos diferentes. E importante levar em conta a complexidade e
o potencial de informacao estimado e o consumo de tempo para cada uma das trés etapas:
andlise superficial, andlise dinamica e andlise estdtica (Figura 2). Tradicionalmente, um
estudo ou andlise de malware seguiré este procedimento: andlise superficial(28), anélise
dindmica(29) e andlise estatica(30). No entanto, o processo da andlise (Figura 3) deve
refletir o propdésito e o objetivo da anélise e justificar a extensao e se uma, duas ou as trés

etapas sao necessarias. A seguir se descrevem as trés partes diferentes.

Analise
estatica

Analise
dindmica

Tempo consumido

Andlise de
superficie

Quantidade de informac3o recuperada

Figura 2 — Consumo de tempo e estimativa do ganho de informagao na andlise de malware.
Adaptacao de Vinod et al.(28)



Capitulo 2. Andlise de malware 26

Amostra de malware
desconhecido

Analise de
superficie

Sim
Sim Nio

Mais arquivos
interessantes?

A andlise

estd feita? >

e $

Andlise

dindmica

Aanalise Sim

esta feita?

Andlise
estatica

Feito *

Figura 3 — Fluxograma de analise de malwares mostrando o processo de andlise de amostras.
O analista deve julgar quais arquivos da amostra sao interessantes e valiosos
para analisar, e até que ponto a andlise deve ser realizada. Adaptagao de
Higuera et al.(31)

2.2.1 Analise superficial

A andlise superficial é geralmente a primeira etapa de um processo de analise de
malware e é quase sempre realizada. Isto também é verdade para os programas antivirus
que verificam apenas uma amostra em busca de uma assinatura. Uma andlise superficial
consiste em abrir a amostra e procurar rapidamente por informagoes no arquivo de amostra

sem executa-lo.

A analise superficial também inclui a execucdao de programas de varredura na
amostra para detectar se eles podem fornecer alguma informacgao. Os programas antivirus
e escaneres on-line podem reconhecer uma assinatura e serem capazes de revelar alguma
informacao sobre a amostra. Esta fase da analise é considerada simplesmente uma verifica-
¢ao da amostra de malware, que normalmente prové uma ideia geral do tipo de malware

(28).
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2.2.2 Analise dinAmica

A andlise dindmica consiste principalmente em executar a amostra-alvo e coletar
os resultados de diagnéstico e comportamento com base nos registros e ferramentas de
monitoramento. Trata-se de um processo muito mais complexo e que requer mais tempo
do que a analise superficial. A razao é que a amostra é executada e frequentemente pode
mostrar um comportamento complexo (32). As principais dreas que sao monitoradas

durante a execucao inicial da amostra sao:

e Memoéria: Principalmente processos executados, com threads. Mostra quais processos

tém sido criados e com quais comandos;

» Disco: Acesso e alteragoes de arquivos e do registro. Mostra as leituras, escrituras,

criagoes e eliminacoes de arquivos e do registro; e

« Rede: Todo o trafego da rede.

Ao monitorar estas areas e procurar comportamentos anormais ou suspeitos, pode
se revelar uma imagem completa da funcionalidade da amostra. O monitoramento da
memoéria e do disco fornecera informacao sobre o que esta acontecendo no computador
local, enquanto o monitoramento da rede indicarda o contato da amostra com outros

computadores através de redes locais ou externas.

Além disso, podem-se monitorar os possiveis arquivos que estao escrevendo e
volta-los para estudar seu contetido. Este procedimento dara informacao sobre como se
instala a amostra no computador, como tenta se esconder ou se tornar persistente na
inicializacao. Ao analisar os pacotes de rede enviados, é possivel descobrir os enderecos de

IP2, o contetido enviado pela rede, os protocolos utilizados, etc.

Uma opcao ¢é executar a amostra dentro de um depurador. Dependendo do depura-
dor, podem-se ver a amostra, ou parte dela, em seu cdédigo de montagem. Aqui podem-se
seguir cada instrucao conforme se executa e continuar descobrindo a funcionalidade da
amostra, além de pausar o objetivo em qualquer momento, dando o tempo necessario
para a investigacao do comportamento. A andlise do cédigo real sera melhor realizada na
analise estatica. No entanto, pode-se fazer uso de um depurador para monitorar mais de

perto a amostra em funcionamento.

Para poder executar a amostra varias vezes e realizar experimentos adequados,
precisa-se dos mesmos parametros do ambiente para cada execucao. Também precisam-se
ser capazes de realizar varias experiéncias consecutivas sem gastar tempo demais na

inicializagao. Pode-se conseguir isto executando a amostra em um ambiente controlado

2 Imternet Protocol, do Inglés, ou Protocolo de Internet
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utilizando a virtualizagdo. A virtualizagdo neste contexto significa uma maquina virtual

(VM) na qual a amostra é executada.

Definitivamente, a analise dindmica é mais abrangente do que a analise superficial.
Durante a analise dinamica, muitos dados e informacao podem ser descobertos, proporcio-
nando uma compreensao quase completa da amostra. Normalmente, isto sera suficiente
para mapear a maior parte do comportamento da amostra, como ela entra em contato com
o seu C&C (Comando e Controle), a instalacdo no sistema, etc. A informagao que nao é
encontrada durante as andlises superficial e dinamica, pode ser encontrada utilizando a
analise estatica. Alguns autores (10, 29) dividem a analise dindmica em: Anélise Bésica e

Avancada.

2.2.3 Analise Dinamica Basica

A analise dindmica bésica envolve executar o malware e observar seu comportamento
no sistema para remover a infeccao, produzir assinaturas eficazes ou ambos. Entretanto,
antes de poder executar o malware de forma segura, é necessario configurar um ambiente
de testes que ndo represente um risco para o sistema ou para a rede. Assim como a analise
estatica, este tipo de andlise pode ser usado pela maioria das pessoas mesmo sem fortes

habilidades de programacao, mas nao sera eficaz com todos os malware.

2.2.4 Analise Dinamica Avancada

A analise dindmica avancada consiste em utilizar um depurador para examinar o
estado interno de um arquivo executavel em execugao. Este tipo de analise fornece outra
forma de obter informagoes detalhadas de um arquivo executavel, e é mais eficaz em

malware sofisticados.

O depurador é uma peca de software ou hardware usado para testar ou examinar a
execuc¢ao de outro programa, fornecendo uma visao dindmica de um programa em execugao.
Por exemplo, podem exibir os valores de enderecos de memoéria a medida que mudam

durante a execucao de um programa (10).

2.2.5 Analise estatica

A anélise estatica consiste em examinar o cédigo da maquina da amostra binaria
para descobrir a funcionalidade e as técnicas utilizadas pela amostra. A amostra nao é
executada, mas sim examina o codigo de maquina do arquivo binario. Outra maneira
de diferenciar a analise dindmica da estatica é que a andlise dindmica é uma anélise de
comportamento, enquanto que a analise estatica é uma anélise do codigo. Portanto, mesmo
que a amostra seja executada em um depurador para examinar o cédigo, ela continua

sendo uma analise estatica. A maior desvantagem da analise estatica é que ela pode ser
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muito demorada e complexa de realizar, as vezes pode até ser quase impossivel obter as
informacoes ou respostas necessarias. A grande vantagem é que a analise estatica é segura,
ou seja, a amostra nunca é executada realmente de forma descontrolada e, portanto, nao
pode criar nenhum dano ou fazer algo nao previsto pelo analista. A andalise pode fornecer
resposta para cada pergunta sobre a amostra, ja que pode examinar cada instrucao do

arquivo bindrio (10, 33).

A anélise estatica é frequentemente referida como engenharia reversa. A engenharia
reversa ¢ o oposto da engenharia, ou seja, desmontar um produto em vez de crid-lo. Neste
contexto, o termo engenharia reversa ¢ usado porque um programa compilado, um arquivo

binario, é estudado para revelar o programa original.

A anélise superficial pode ser percebida como uma forma de anélise estatica, ja que
a analise é de fato estatica porque a amostra nunca é executada. No entanto, é importante
distinguir a analise superficial da analise estatica por causa de seus diferentes objetivos:
a analise superficial supoe que deve oferecer apenas uma breve visdo da amostra em um
periodo de tempo muito curto, enquanto que a analise estatica, por outro lado, pode
fornecer informacoes detalhadas da amostra, mas o tempo necessario para a analise pode

ser de varias horas, ou mesmo dias.

Na anélise estética, o codigo de maquina do binario é examinado. Para isso existem
varias ferramentas, sendo a mais basica o editor hexadecimal. Este editor 1é a amostra
binéria como valores hexadecimais e os apresenta, muitas vezes com apresentacao ASCII?
ao mesmo tempo. Isto pode ser valioso para a visualizacao de cadeias ASCII, mas além

disso é muito bésico e dificil de usar na analise de um binario grande.

Outro tipo de ferramenta sao os depuradores. A desvantagem de alguns depuradores
¢é que eles exigem que a amostra seja executada e durante a execugao é possivel controlar
cada instrucao enquanto ela é enviada a CPU. Todo depurador tem que interpretar o
coddigo da maquina, mas os depuradores tém até certo ponto a capacidade de mostrar
o codigo da maquina desmontada. A linguagem de montagem pode ser vista como a
traducao legivel por humanos do cédigo da maquina. O desmontador interpretara cada

valor hexadecimal no binario e o traduzira em instrucoes e dados da CPU.

E importante lembrar que muitas amostras de malware utilizam algum tipo de
técnica para ofuscar o arquivo binario tornando-o quase ilegivel, pelo que a traducao da
linguagem do montador nao funcionara, ou seja, havera uma traducao ao cédigo montador,

mas o co6digo nao sera legivel ou podera estar incorreto.

A ltima categoria de ferramentas na analise estatica sdo os descompiladores. Como
o nome sugere, estas ferramentas tentam descompilar um executavel binario em codigo de

nivel superior, como, por exemplo, uma linguagem de programacao como o C. Devido a

3 Do inglés, American Standard Code for Information Interchange
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complexidade dos compiladores atuais, isto é muitas vezes inviavel. Muitos compiladores
realizam otimizacdo no que diz respeito tanto ao tempo de execugao quanto ao tamanho
do executavel. Embora o executavel compilado seja executado conforme projetado em
cddigo de alto nivel, pode nao ser trivial ir em sentido contrario e descompilar o executavel
em codigo de alto nivel que funcione (34). No entanto, descompilar uma pequena parte
de binario pode ser util para entender a estrutura e a funcionalidade do cédigo. Algumas
linguagens e compiladores incluem informagoes sobre o codigo de alto nivel original, o que
permite que os descompiladores fornecam codigo de alto nivel funcional. Infelizmente, as

amostras de malware raramente se apresentam dessa maneira.

A andlise estatica completa de um arquivo binario geralmente nao é necesséria.
Quando uma analise estatica é realizada, a informacao sobre a amostra de malware ja
foi recompilada normalmente por meio da andlise superficial e dinamica, reduzindo a
necessidade de andlise estatica. De forma semelhante a analise dindmica, alguns autores

(10, 30) a dividem em bésica e avangada.

2.25.1 Analise Estatica Basica

A andlise estatica bésica consiste em examinar um determinado arquivo executavel
sem observar as instrugoes reais. Por intermédio deste tipo de analise é possivel confirmar
se um arquivo é malicioso, fornecer informagao sobre sua funcionalidade, e as vezes até
informagoes comuns podem ser obtidas para criar assinaturas de rede simples. Embora
este tipo de andlise seja geralmente rapida e facil de realizar, muitas vezes é de grande

ajuda quando o malware é sofisticado, obtendo comportamentos importantes (10).

Hashing: Consiste em obter um conjunto de caracteres unicos, aplicando uma
fungdo matematica a uma entrada de dados, neste caso, um arquivo executével. O resultado
desta operacgao é tinico para cada arquivo, portanto serve para comparar se um arquivo

sofreu algum tipo de alteracao.

Busca de Strings: Consiste em procurar cadeias de caracteres dentro de um
executavel. Por exemplo, ao imprimir uma mensagem, ao copiar um arquivo para um
local especifico, ou conectar-se a um URL, ficard armazenada um string, geralmente no
formato ASCII ou Unicode®. Para este fim, programas especiais sdo usados para analisar

tais strings.

2.2.5.2 Analise Estatica Avancada

A analise estatica avangada consiste em fazer engenharia reversa das partes internas
do malware, ou seja, executar a parte obtida em um desmontador e observar as instrugoes

do programa, descobrindo desta maneira o que o programa faz. Para realizar este tipo de

4 Unicode é um padrio adotado mundialmente que possibilita com que todos os caracteres de todas as

linguagens escritas utilizadas no planeta possam ser representados em computadores.
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analise é necessario ter conhecimento avancado do desmontador, sistemas operacionais e

construgoes de cédigo (10).

Engenharia Reversa: é um método que permite obter informagcao a partir de um
software finalizado. Na andlise de malware o objetivo é obter como saida o cédigo montador
a partir de um bindrio. Geralmente, quando o malware se posiciona no disco rigido, ele o
faz em um formato binario permitindo que a maquina entenda mais rapidamente e execute
as instrugoes de forma eficiente. Um programa desmontador, portanto permitira, que a

linguagem da méquina (bindria) seja transformada em cédigo de montagem.

2.3 Técnicas de Evasao

Os desenvolvedores de programas maliciosos parecem estar bem cientes do risco
que envolve a engenharia reversa dos mesmos. A engenharia reversa revela as técnicas
utilizadas, quem controla o malware, os enderecos IP e pode, em tltima instancia, levar a
identificacao e a perseguicao dos desenvolvedores. Para dificultar a andalise e a engenharia
reversa do malware, sdo desenvolvidas varias técnicas para ofuscar as amostras de malware.
Estas técnicas nao impedem a analise do software, tampouco sao seguras. As técnicas
seguem o principio de Kerckhoffs de seguranga por obscuridade (35), no entanto, tornam
a analise mais dificil e entediante. Os principais métodos de evasao sao aqueles detalhados

nas seguintes subsecgoes (10, 36, 37, 38).

2.3.1 Ofuscacao

A ofuscagao é uma técnica pacifica que tem como objetivo modificar o programa
para torna-lo menos legivel, sem alterar sua funcionalidade. Isto é feito alterando o projeto,
a estrutura, a organizacao e os dados de tal maneira que o programa seja funcionalmente
idéntico. Os empacotadores executaveis sao talvez a técnica de ofuscagao mais utilizada
uma vez que comprimem e podem também codificar o programa, tornando-o ilegivel para
uma andlise estatica. Dessa maneira, o programa se descomprime e é descriptografado de

forma transparente no momento em que é carregado na memoria (39, 36).

Ja que os criadores de malware frequentemente usam a ofuscagao para escapar dos
software antivirus, é importante compreender como é utilizada esta técnica em malware.
Aqui temos algumas técnicas de ofuscacao que sao utilizadas para empacotar cadeias

maliciosas:
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2.3.1.1 |Insercao de cédigo morto

Uma insercao de cédigo morto® é uma abordagem simples para mudar a aparéncia
de um programa enquanto mantém sua funcionalidade. NOP é um exemplo de tal comando.
O cbdigo original se ofusca facilmente inserindo instrugoes NOP. Os software antivirus
baseados em assinatura, por outro lado, podem resistir a esta estratégia, simplesmente

eliminando as instrugoes falhadas antes de analisa-las (36).

A instrucao NOP nao faz nada, e a execugao continua com a instrucao seguinte.
Esta instrucao nao afeta os registradores nem as flags. NOP é normalmente usado para

gerar um atraso na execugao ou para reservar espago na memoéria do codigo (36).

2.3.2 Método XOR

Este popular método de ofuscacao esconde os dados para que nao possam ser
analisados. Isto ¢ feito através do intercambio do conteiido de duas variaveis dentro do
codigo, como por exemplo:

« XOR EBX, EAX
« XOR EAX, EBX
« XOR EBX, EAX
OR exclusivo, ou XOR, é uma operacao que retorna um valor que depende de

apenas um bit sendo definido. Isso geralmente é mais facil de explicar com um exemplo.

Aqui esta um exemplo simples usando Python:

>>> bin(5)
’0b101’
>>> bin(6)
’0b110’

Para este exemplo XOR, aplica-se esta operacao aos valores 101 e 110, ap6ds realizar
101 XOR 110, obtemos 011 (em decimal 3), em Python o XOR é representado com o

simbolo »

>>> 576
3

Alguns criadores de malware usam XOR porque é simétrico (a mesma chave usada

para criptografar os dados também é usada para descriptografar os dados) e muito facil de

> Do inglés, Dead-Code Insertion
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executar. Eles podem criar seu proprio tipo de “chave”, com uma sobrecarga matematica

minima, o que pode ser dificil para ferramentas e/ou analistas adivinharem.

2.3.2.1 Retribuicao de registradores

A retribuicdo de registradores® ¢ outra técnica simples que muda os registradores
de tempos em tempos enquanto mantém o codigo do programa e seu comportamento igual

(36).

2.3.2.2 Reordenacdo de Sub-rotina

A Reordenacdo de Sub-rotina’ ofusca um cédigo original reorganizando aleatoria-
mente suas sub-rotinas. Este método pode gerar n! diferentes varia¢des, onde n denota o

nimero de sub-rotinas (36).

2.3.2.3 Substituicao de Instrucdes

A substituicio de instrucdes® evolui um cédigo original substituindo algumas
instrucoes por outras equivalentes. Esta técnica pode efetivamente mudar o cédigo com

uma biblioteca de instrugoes equivalentes (36).

2.3.2.4 Transposicao do Cdédigo

A transposicao do c6digo? reordena a sequéncia de instrucdes de um cédigo original
sem afetar o comportamento do cédigo. Este procedimento pode ser realizado de duas

maneiras (36):

o A primeira técnica embaralha as instrugoes aleatoriamente, depois insere ramificagoes
ou saltos incondicionais para restaurar a ordem de execucao original. Nao ¢é dificil
vencer este método porque o programa original pode ser facilmente restaurado

eliminando os galhos ou saltos incondicionais.

e O segundo método cria novas geracoes escolhendo e reordenando as instrugoes
independentes que nao tém impacto umas nas outras. Como ¢ um problema complexo
encontrar as instrugoes independentes, este método é dificil de implementar, mas

pode fazer com que o custo da detecgao seja alto.

Do inglés, Register Reassignment
Do inglés, Subroutine Reordering
Do inglés, Instruction Substitution
Do inglés, Code Transposition
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2.3.2.5 Incorporacdo de Cédigo

A incorporagao de c6digo'® foi detectada pela primeira vez no virus Zmist/Win95
(também conhecido como Zmist) e instrui o c6digo malicioso a se unir ao cédigo do
programa de destino. O malware descompila o programa em bits gerenciaveis, se insere
entre eles e entao volta a montar o cédigo injetado em uma nova variante para usar a
técnica (36).

2.3.2.6 Base6t4

Baseb64 é outra técnica de ofuscagao muito conhecida e utilizada por adversarios.
E essencialmente um esquema de codificacdo de 64 caracteres, sendo o caractere de
preenchimento o sinal de igual (=). O alfabeto também inclui as letras az, AZ, +y /, y
0-9 caracteres e a codificacao funciona encadeando trés caracteres para gerar uma cadeia
de 24 bits, que ¢é entao dividida em quatro fragmentos de 6 bits, cada um dos quais se

traduz em um dos caracteres Base6/ (36).

2.3.2.7 Empacotadores

Em algumas situagoes, todo o programa se ofusca para evitar a detecgao do malware
até que ele seja colocado na memoria. Isto é conseguido com a ajuda de um software
que comprime um executavel para torna-lo menor. Depois, o executavel comprimido é
empacotado dentro do codigo necessario para se descomprimir durante o tempo de execugao.
O procedimento de descompressao garante que o arquivo executavel nao se assemelhe ao

seu estado natural (36).

2.3.3 Técnicas Anti-Engenharia Reversa

As técnicas anti-engenharia reversa de malware sao desenvolvidas para dificultar
ou impedir que um analista faca a engenharia reversa do programa malicioso. Pode-se sub-
dividir algumas dessas técnicas em trés grupos: Anti-depurag¢do, Anti-desmontagem

e Anti-emulacado.

2.3.3.1 Anti-depuracao

E uma técnica ativa na qual o desenvolvedor de malware insere o cédigo para
dificultar a andlise. Este c6digo nao muda a funcionalidade do programa quando é executado
normalmente, mas pode mudar a funcionalidade quando é interpretado por um depurador.
Algumas abordagens sao as fungdes que comprovam a existéncia de depuradores e agem
de acordo, sem revelar a funcionalidade real do programa se forem detectados depuradores

(10).

10 Do inglés, Code integration
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A seguir, apresentam-se as técnicas mais comuns.

o API de Windows: A técnica mais comum utilizada pelo malware é a API do
Windows, ja que fornece varias func¢oes que o malware pode usar para detectar
os depuradores. A mais utilizada é IsDebuggerPresent que verifica se hd um
indicador especifico no bloco de ambiente do processo (PEB) para o campo e o
processo de depuragao, que retornara zero se o processo nao estiver sendo executado
em um depurador ou diferente de zero se o depurador for anexado. Outra funcgao
similar é a CheckRemoteDebuggerPresent, que verifica se um processo remoto

estd depurando o atual (10, 38).

» CloseHandle/NtClose: CloseHandle/NtClose é um outro uso de malware contra

a depuracao. Chamar o expedidor com um identificador invalido gera uma exce¢ao
de identificadores invalido, STATUS _INVALID_ _HANDLE (10, 38).

o Find Window: FindWindow também é usado para encontrar o depurador fornecendo

um tipo de janela (por exemplo, OLLYDBG).

e NtGlobalFlag: O malware também pode tirar proveito do indicador NtGlobalFlag
de PEB"Y no deslocamento 0z68 (que é a chamada para verificar se estd depurando)

ao verificar se seu valor é igual a 0z70.

2.3.3.2 Anti-desmontagem

Os autores de malware utilizam técnicas anti-desmontagem para atrasar, prevenir
e/ou evitar a engenharia reversa do seu c6digo. Tal técnica utiliza codigo criado manual-
mente para fazer com que as ferramentas de andalise de desmontagem produzam uma lista

incorreta de programas. Aqui expdem-se algumas técnicas comuns contra a desmontagem

(10, 38).

Ofuscagdo da API: A ofuscagdo da API muda o nome das identificagoes (nomes
de classes, nomes de métodos, nome de campos) para nomes aleatérios, de maneira que o

leitor do c6digo nao saiba o que o cdédigo realmente esta fazendo.

Ofuscagdo do codigo de operagdo/cédigo montador: A ofuscacao do codigo
de montar/opcode torna mais dificil a desmontagem do malware usando taticas como
executaveis com secoes decifradas e instrugoes de codigo que sao dificeis de ler ou sem

sentido.

Cédigo lixo/espaguete: O codigo lixo/espaguete é usado para confundir a

engenharia reversa e ocultar o que o cédigo atual estd tentando realizar.

L Process Environment Block ou Processo Entorno Bloque
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Achatamento do fluxo de controle: Seu objetivo é ofuscar o fluxo do programa
achatando-o. Para conseguir isto, a transformacao divide todos os blocos basicos do codigo
fonte, como o corpo da funcao, os lagos e as ramas condicionais, e os coloca dentro de
um unico lago infinito com uma instrucao switch que controla o fluxo do programa. Isto
faz com que o fluxo do programa seja significativamente mais dificil de seguir porque as

construgoes condicionais naturais que facilitam a leitura do c6digo desapareceram.

Instrucdo de salto com o mesmo objetivo: A instrucao de salto com o mesmo
objetivo ¢ produzida por uma combinagao jz com o jnz. Este é um salto incondicional

que o desmontador nao reconhece porque desmonta apenas uma instrucao de cada vez.

2.3.3.3 Anti-Emulacao

Os desenvolvedores de malware sabem que a maioria dos analistas preferem executar
seu malware dentro de um ambiente de maquina virtual para evitar que seus equipamentos
sejam afetados pelo malware que estdo tentando analisar. E por isso que a maioria dos
criadores de malware utilizam técnicas anti- VM para dificultar a visualizagdo ou anélise
de seu cédigo dentro de uma méaquina virtual (10). A seguir, listamos algumas dessas

técnicas:

o« ID de CPU: Esta ¢ a mais popular entre estas técnicas. Esta instrucao é executada
com FAX=0x1 como entrada e o valor de retorno descreve as caracteristicas do
processador. O bit 31 de EFCX em uma maquina fisica serd igual a 0 e, em uma
maquina virtual convidada, sera igual a 1. Outro método que utiliza CPUID o executa
com EAX=0x 40000000, que é chamado de “marca de hipervisor”. O resultado
retornado sera o fornecedor de virtualizacao (“VMwareVMware” para VM Ware ou
“Microsoft HV” para Microsoft). O resultado é armazenado em ECX e EDX.

o Pilula Vermelha e Nenhuma Pilula'?: Pilula Vermelha (Red Pill) é uma técnica
anti-VM que executa a instrucao SIDT' para obter o valor do registro IDTR. O
monitor de VM deve realocar o IDTR do héspede para evitar conflito com o IDTR
do anfitriao. Dado que o monitor de VM nao recebe uma notificagdo quando a VM
executa a instru¢ao SIDT, é retornado o IDTR para a VM. Nenhuma Pilula (No
Pill) se baseia no fato de que a estrutura LDT' é atribuida a um processador, nao
a um sistema operativo. A localizacdo de uma maquina anfitria serd zero e em uma

maquina virtual serd diferente de zero.

12 Do inglés, Red Pill and No Pill

Store Interrupt Descriptor Table ou Tabela de Descritores de Interrup¢do Armazenados
Interrupt Descriptor Table ou Tabela de Descritores de Interrupgoes

Local Descriptor Table ou Tabela de Descritor Local

14
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3 APRENDIZADO DE MAQUINA

Mitchell(40) afirma que o aprendizado de maquina é uma area que estuda como
construir programas de computador que melhoram seu desempenho em alguma tarefa
gracas a experiéncia. Baseia-se nas ideias de varias disciplinas, como inteligéncia artificial,
estatistica e probabilidade, teoria da informacao, psicologia e neurobiologia, teoria do
controle e complexidade computacional (41). Assim, afirma que, para utilizar a abordagem
de aprendizado, é preciso considerar uma série de decisoes que incluem a sele¢ao do tipo
de treinamento, a fungdo objetiva a ser aprendida, sua representacao e o algoritmo para

aprender essa fungao a partir de exemplos de treinamento (41).

De acordo com Mitchell(40), algoritmos de aprendizado tém se mostrado tteis em
varios dominios de aplicativos, como na mineracao de dados em grandes bancos de dados
contendo regularidades implicitas, que podem ser descobertas de forma automatizada, em
dominios mal compreendidos e onde os humanos nao possuem o conhecimento necessario
para desenvolver algoritmos eficazes, e em dominios onde os programas devem se adaptar

dinamicamente para responder as mudancas nas condi¢oes do ambiente.

Por sua vez, Lu e Bai(42) mencionam que as técnicas de aprendizado sdo a aborda-
gem predominante para a categorizacao de textos. Esses autores definem as técnicas como
um processo geral indutivo que constréi automaticamente um classificador, aprendendo a

partir de um conjunto de documentos pré-classificados.

3.1 Paradigmas de Aprendizado

As técnicas de aprendizado sdo classificadas em supervisionadas, nao supervisiona-
das e semi-supervisionadas. Nas supervisionadas, o objetivo é aprender o mapeamento das
respostas corretas para os dados de entrada fornecidos; para isso, é utilizado um conjunto
de dados de treinamento composto por pares que consistem em padroes de entrada e saida
corretos. Desta forma, o sistema aprende o mapeamento da saida correta para cada padrao

de entrada apresentado a ele (43).

Wanjun e Xiaoguang(44) afirmam que as etapas do aprendizado supervisionado
aplicadas na classificagao sao inicialmente um conjunto de exemplos ja classificados que
sao apresentados ao algoritmo com o qual um classificador é construido. Posteriormente,
exemplos nao classificados sao apresentados ao classificador. Finalmente, medidas devem

ser tomadas para avaliar o desempenho do classificador.

Alguns exemplos de técnicas de aprendizado de maquina supervisionado sao: Arvores

de Decisao, Entropia Maxima, Naive Bayes, Maquinas de Vetores de Suporte, dentre outras
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(42).

Em técnicas de aprendizado nao-supervisionado, a intervencao humana nao é
necessaria para criar um conjunto de dados previamente classificado para ser apresentado
ao algoritmo de aprendizado. O objetivo do aprendizado nao supervisionado é encontrar
padrdes interessantes considerando a distribuigao e composicao dos dados apresentados (43).
Exemplos de técnicas de aprendizado nao supervisionado sao as técnicas de agrupamento,

tais como: Técnicas baseadas em Particao e Técnicas baseadas em Hierarquia.

As técnicas de aprendizado semi-supervisionado sdo um compromisso entre o
aprendizado supervisionado e o nao-supervisionado. Nesse tipo de aprendizado, os dados
sao divididos em duas partes: um grupo de dados classificados e outro de dados nao

classificados.

Para Chapelle, Scholkopf e Zien(43), o aprendizado semi-supervisionado é mais ttil
quando ha uma quantidade maior de dados nao classificados do que dados classificados.
Especialmente quando para conseguir os classificados exige muito esforco, leva muito
tempo ou é muito caro; uma vez que, além disso, obter dados nao classificados é geralmente
mais barato. Exemplos de técnicas de aprendizado semi-supervisionado sao as técnicas
de méaquinas de vetores de suporte transdutivas, maximizacdo de expectativas!, etc.
Algumas aplicagoes de aprendizado semi-supervisionado mencionadas pelos autores sao o

reconhecimento de fala, a classificacao de paginas da web e o sequenciamento de proteinas.

Chen e Chau(45) mencionam os principais paradigmas do aprendizado de maquina,
que sao arquiteturas probabilisticas, aprendizado simbodlico e inducao de regras, redes

neurais, algoritmos baseados em evolucao, aprendizado analitico e métodos hibridos.

O modelo probabilistico é um dos métodos de aprendizado mais antigos e frequente-
mente utilizado para classificar diferentes objetos em classes previamente definidas com
base em um conjunto de caracteristicas. Exemplos disso sao o modelo Bayesiano e o modelo
Naive Bayes (45).

O Aprendizado simbdlico ou indugdo de regras pode ser classificado de acordo com
a estratégia de aprendizado subjacente como aprendizado por rotina, por instrugoes, por
analogia, a partir de exemplos e por descoberta(45). Exemplos de tais técnicas sdo o
algoritmo de arvore de decisao ID3 e sua variacao, o algoritmo C4.5 que apresentam o
resultado da classificacdo na forma de arvores de decisao ou um conjunto de regras de

produgao.

As redes neurais artificiais imitam os neurénios humanos. Aqui os conhecimentos
sao representados por descrigoes numéricas e o conhecimento ¢ aprendido e lembrado por
redes de neurdnios artificiais interconectados por sinapses com pesos e unidades logicas

de limiar (45). Existem diferentes modelos de redes neurais, sendo alguns exemplos o

L Do inglés, Expectation Maximization



Capitulo 3. Aprendizado de Mdquina 39

feedforward/backpropagation, os mapas auto-organizados de Kohonen e o modelo de rede
neural de Hopfield (45).

Os Algoritmos evolutivos imitam o processo de evolugao na natureza. Fogel, Owens e
Walsh(46) identificam trés categorias destes: genética, estratégias evolutivas e programagcao
evolutiva. Os algoritmos genéticos imitam os principios da sele¢do natural e utilizam
operadores de mutacdo e cruzamento na populacao para selecionar os individuos? mais
adaptados e repetem essa operacao em varias geragoes até obter o melhor individuo. Nas
estratégias evolutivas, evolui-se uma populacao de niimeros reais que codifica as possiveis
solucoes de um problema numérico e os tamanhos dos saltos; nas estratégias evolutivas a
selecao esta implicita. Na programagao evolutiva, uma populacao de maquinas de estados

finitos é desenvolvida submetendo-as a transformagoes unitarias (47).

O aprendizado analitico representa o conhecimento como regras logicas e as razoes
para buscar provas, que sao compiladas em regras mais complexas para resolver problemas

com um pequeno nimero de buscas (45).

Deve-se notar que, na pratica, esses paradigmas de aprendizado de maquina sao
muitas vezes usados em combinacao com varias técnicas para melhor aproveitar as vantagens
que cada uma apresenta e também corrigir as fraquezas que possuem se fossem usados

individualmente. Isso é conhecido como métodos hibridos.

3.2 Redes Neurais Artificiais

As Redes Neurais Artificiais®, sao inspiradas nas redes neurais bioldgicas do cérebro
humano e sao constituidas por elementos que se comportam de forma semelhante ao
neurdnio biolégico em suas func¢oes mais comuns. Esses elementos sao organizados de

maneira semelhante a do cérebro humano (48).

Além de “semelhantes” ao cérebro, as redes neurais artificiais possuem uma série
de caracteristicas tipicas do cérebro. Por exemplo, as Redes Neurais Artificiais (RNAs)
aprendem com a experiéncia, generalizam de exemplos anteriores para novos exemplos e
absorvem os principais recursos de um conjunto de dados (48). Algumas caracteristicas

sao:

Aprender: é adquirir conhecimento de algo por intermédio do estudo, exercicio
ou experiéncia. As RNAs podem mudar seu comportamento com base no ambiente. Sao

mostrados um conjunto de entradas e elas se ajustam para produzir saidas consistentes
(48).

Generalizar: é estender ou ampliar algo. As RNAs generalizam automaticamente

Um individuo é a representacdo de uma potencial solu¢do para o problema.
3 Do inglés, Artificial Neural Networks
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devido a sua propria estrutura e natureza. Essas redes podem fornecer, dentro de uma
faixa, respostas corretas para entradas que apresentam pequenas variagoes devido aos

efeitos de ruido ou distorgao (48).

Abstrair: é isolar mentalmente ou considerar separadamente as qualidades de um
objeto. Algumas RNAs sdo capazes de abstrair a esséncia de um conjunto de entradas que

aparentemente nao apresentam aspectos comuns ou relativos (48).

Embora estudos anteriores tenham sido realizados, considera-se o primeiro modelo, o
apresentado por McCulloch e Pitts(49), que em 1943 apresentaram um elemento conhecido
como neuronio, que recebia valores de entrada m e gerava uma saida através de uma
funcao, que por meio de alguns valores que ajustam os valores de entrada e um viés poderia
realizar determinadas classificagoes. A forma geral desta fungao (Equacao 3.1) é seguindo

o que foi sugerido por Zhang e Zhang(50):

y = sen(wx — O) (3.1)
onde:
-1 se v<0
sgn(v) =
1 se v>0

W = wi,ws, ...,w, valores que ajustam a entrada ou pesos sinapticos
r = (21,29, ...,x, valores de entrada
e é um viés introduzido para modificar a saida

Em 1949, Hebb(51) desenvolveu uma das regras de aprendizado, um método
de redugao de erros, mais usado, The Hebbian rule, que foi publicado em seu livro (51).
Em 1958, Rosenblatt apresenta o perceptron inspirado no trabalho de McCulloch e
Pitts(49), uma rede neural que recebe vérias entradas bindrias e produz uma tnica saida
binaria. J& em 1960, Widrow e Hoff(52) apresentam o ADALINE, um modelo que
oferecia bons resultados quando os demais modelos estavam estagnados. O perceptron
multicamada criado em 1986 também soube resolver os problemas existentes (53). Anos
depois, em 1989, Cun et al.(54) criam a primeira rede neural convolucional, a LeNet, que
abriu um amplo leque de possibilidades no reconhecimento de dados com mais de uma
dimensao (reconhecimento de imagem ou voz) e em 2012 com a criacdo da rede AlexNet
por Krizhevsky, Sutskever e Hinton(55), observou-se todo o potencial que esse tipo de

rede neural pode oferecer.
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3.2.1 Vantagens das redes neurais

Para entender o grande avango que as redes neurais representam, é necessario

entender as vantagens que elas oferecem:

e Sao sistemas distribuidos nao lineares. Um neurénio operando de forma nao linear
implica que a rede neural nao opere linearmente, permitindo que sistemas nao lineares

ou cadticos operem (53).

« Sao tolerantes a falhas, ou seja, a falha de um neurénio nao obtendo a saida 6tima

nao deve afetar o bom funcionamento da rede (53).

« Adaptabilidade, o sistema oferece uma certa capacidade para mudancas no ambiente
de trabalho, presenca de ruidos, modifica¢cbes na entrada, embora também nao

ofereca grande capacidade de adaptabilidade, pois isso afetaria a convergéncia do
modelo (53).

o Tem a capacidade de estabelecer relacionamentos complexos entre os dados de
entrada (53).

Todas essas propriedades geram a grande capacidade que as redes neurais possuem,

seu bom funcionamento e sua alta aplicabilidade no mundo moderno.

3.2.2 Estrutura basica de uma rede neural
3.2.2.1 Analogia com o cérebro

O neuronio é a unidade fundamental do sistema nervoso e, em particular, do cérebro.
Cada neur6nio é uma unidade de processamento simples que recebe e combina sinais de
e para outros neurdnios. Se a combinacao de entradas for forte o suficiente, a saida do
neurénio é ativada. A Figura 4 mostra as partes que compoem um neurénio (48). Os
Neuronios (ou células nervosas) sdo células especializadas que transmitem e recebem sinais
elétricos que nao estao no corpo. Os neurdnios sao compostos de trés partes principais:
dendritos, um corpo celular e um axonio. Os sinais sdo recebidos através de dois dendritos,
viajam até o corpo celular e continuam até o eixo para alcangar a sinapse (ou ponto de

comunicagao entre dois neurdnios).

Nas Redes Neurais Artificiais, RNAs, a unidade analoga ao neurdnio biolégico é
o elemento processador*. Um elemento processador recebe varias entradas e as combina,
geralmente com uma soma basica. A soma das entradas é modificada por uma func¢ao de
transferéncia e o valor da saida desta fun¢ao de transferéncia é passado diretamente para a

saida do elemento processador (48). A saida do elemento processador pode ser conectada

4 Do inglés, process element (PE)
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Figura 4 — Componentes de um neurénio. Fonte: Kurenkov et al.(56)

as entradas de outros neurénios artificiais por conexoes ponderadas correspondentes a

eficiéncia das sinapses das conexodes neurais (48).

A Figura 5 representa um elemento processador de uma rede neural artificial
implementada em um computador. Na figura pode-se ver: as entradas podem ser as saidas
de outros neur6nios, entradas extrenas, um bias (tendéncia) ou qualquer combinacao destes
elementos; o somatério de todas estas entradas, multiplicadas por suas respectivas forcas
de conexao sindptica (os pesos), d4 origem ao chamado "net" de um neurénio; a fungdo de
ativacao estados futuros de um neurdnio sao afetados pelo estado atual do neurénio e pelo
valor do net de entrada, e a funcao de saida, essencialmente, qualquer func¢ao continua e

monotomica crescente ser utilizada como funcao de saida na modelagem neural.

inputs
X
=W
Y neuron j
Xz
LT output
l-}r'l-
Xy
M Waj
activation
sumator function
Ay []
- wﬂl_.l'
weights

Figura 5 — Esquema de um Neuronio Artificial. Fonte: Kari¢ et al.(57)
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Uma rede neural consiste em um conjunto de unidades elementares PE conectadas
de uma maneira especifica. O interesse das RNAs reside nao apenas no modelo do elemento
PE, mas nas formas como esses elementos processadores estao conectados. Geralmente
os elementos PE sao organizados em grupos chamados niveis ou camadas. Uma rede
tipica consiste em uma sequéncia de camadas com conexoes entre camadas adjacentes

consecutivas (58).

Existem duas camadas com conexdes com o mundo exterior. Uma camada de
entrada, ou buffer de entrada, onde os dados sao apresentados a rede, e uma camada ou
buffer de saida que contém a resposta da rede a uma entrada. As demais camadas sao

chamadas de camadas ocultas. A Figura 6 mostra uma possivel arquitetura de uma Rede
Neural Artificial (58).

Hidden
layer

Input
layer

Output
layer

Figura 6 — Arquitetura de uma rede neural simples. Adaptagdo de Abdelrazek et al.(58)

O neurdnio artificial foi projetado para “emular” as caracteristicas bésicas de
funcionamento do neurdnio biolégico. Em esséncia, um conjunto de entradas é aplicado ao
neurdnio, cada um representando uma saida de outro neurdénio. Cada entrada ¢ multiplicada
por seu peso correspondente ou ponderagao andloga ao grau de conexao da sinapse (48).
Todas as entradas ponderadas sao somadas e o nivel de excitagdo ou ativacao do neurdnio
¢ determinado. Uma representacao vetorial do funcionamento bésico de um neurdnio

artificial é indicada pela seguinte expressao da Equacao 3.2.

NET = X « W, (3.2)

sendo NE'T a saida, X o vetor de entrada e W o vetor de pesos.

Normalmente o sinal de saida NET ¢é processado por uma fungao de ativagao

F para produzir o sinal de saida do neurénio QUT. A funcao F pode ser uma funcao
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linear, uma funcao de limiar, ou uma fun¢ao nao-linear que simula com mais precisao
as caracteristicas de transferéncia nao-linear de neurénios bioldgicos (48). A figura 7

representa um neurdnio artificial com funcao de ativagao F.

%,

\w.
r
\\
z NET Ve OUT = FNET)
w, /

= n
X, / ARTIFICIAL NEURON

Xz

Figura 7 — Modelo de Neurdnio Artificial. Adaptagao de Carlucci et al.(59)

As fungdes F mais utilizadas sao as fungdes Sigmoid e Tangente hiperbolica expressas
na Tabela 1.

Tabela 1 — Funcoes de ativagao

Sigmoid OUT = g wemy

Tangente hiperbolica OUT = tanh(NET)

Esse tipo de modelo de neurénio artificial ignora muitas das caracteristicas dos
neurdnios biolégicos. Dentre elas, destaca-se a omissao de atrasos e sincronismo na geracao
da saida. No entanto, apesar dessas limitacoes, as redes construidas com esse tipo de
neuronio artificial possuem qualidades e atributos um pouco semelhantes aos dos sistemas
biologicos (48).

3.2.2.2 Redes Neurais Artificiais de camada (inica e multicamada

A capacidade de calculo e poténcia das redes neurais vem das multiplas conexoes
dos neurdnios artificiais que constituem as redes RNA. A rede mais simples é um grupo
de neurdnios organizados em uma camada conforme apresentado na Figura 8. Os nos
circulares sao apenas distribuidores das entradas e nao sao considerados constituintes de

uma camada (60).

Cada uma das entradas é conectada através de seu peso correspondente a cada
neurdnio artificial. Na pratica, ha conexoes deletadas e até conexdes entre as saidas e
entradas dos neuronios de uma camada. No entanto, a figura mostra conectividade total

por razoes de generalizagao (60).
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Figura 8 — Exemplo de uma Rede neural de uma camada. Adaptacao de Carelli, Silani e

Stella(61)

Normalmente, redes maiores e mais complexas oferecem melhor desempenho com-
putacional do que redes menores e simples. As configura¢oes das redes construidas tém
aspectos muito diferentes, porém tém um aspecto comum, a ordenacao dos neuronios em
camadas ou niveis, imitando a estrutura em camadas que o cérebro apresenta em algumas

de suas partes (60).

As redes multicamadas sao formadas por um grupo de camadas simples em cas-
cata. A saida de uma camada é a entrada da proxima camada. As redes multicamadas
demonstraram ter qualidades e aspectos acima das redes de camada tnica. A Figura 9

mostra uma rede de duas camadas (62).

m W,
Xy

X

Figura 9 — Exemplo de uma Rede Neural de duas camadas. Adaptacdo de Wang e Raj(62)

Ressalta-se que o aprimoramento das redes multicamadas esta na funcao de ativagao
nao linear entre camadas, podendo projetar uma rede de camadas simples equivalente a

uma rede multicamadas se a funcao de ativagdo nao linear entre camadas nao for utilizada.
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3.3 Redes Neurais Convolucionais

Na Secao 3.2 foi desenvolvida uma introducao basica as redes neurais, apresentando
e explicando as redes neurais mais simples que existem, com o objetivo de facilitar o

entendimento de uma Rede Neural Convolucional (63).

Uma Rede Neural Convolucional (CNN) é um tipo de Rede Neural feed-forward
em que o padrao de conectividade entre seus neurdnios ¢ inspirado na organizagao do
cortex visual dos animais, cujos neurdnios individuais estao dispostos de tal forma que

respondem a regides sobrepostas que esculpem o campo visual (63).

As CNNs sdo compostas por trés tipos de camadas: (1) totalmente conectadas, (2)
convolucionais e (3) pooling (63). Todas as implementagoes de CNNs podem ser descritas
aproximadamente como um processo que envolve o seguinte:

1. Converter varios filtros pequenos para a imagem de entrada;
2. Sub-amostrar o espaco de ativagoes de filtro;
3. Repetir os passos 1 e 2 até ter atributos de alto nivel suficientes; e
4. Aplicar uma Rede Neural de feed-forward padrao aos atributos resultantes.
A Figura 10 corresponde a arquitetura usada em (55) que foi aplicada ao concurso

de classificacao ImageNet. A arquitetura consiste em 8 camadas que podem ser aprendidas,

as cinco primeiras sdo convolucionais, sendo as demais totalmente conectadas (55).
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s 192 192 128 2
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Figura 10 — Arquitetura da Rede Neural Convolucional Alexnet. Fonte Krizhevsky, Suts-
kever e Hinton(55)

3.3.1 Conexao local

E impraticavel conectar neuronios a todos os neuronios da camada anterior ao lidar
com entradas de alta dimensao, como imagens, porque a estrutura espacial dos dados nao é

levada em consideragao nessas arquiteturas de rede. Nas redes neurais convolucionais, cada
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neurdnio estd conectado a uma pequena regiao dos neurdnios de entrada (cada neurdnio
se conecta apenas a uma pequena regiao contigua de pixels na entrada), e assim as CNNs
sao capazes de explorar a correlacao espacial local impondo um padrao de conectividade

local entre neurdnios em camadas adjacentes (63).

3.3.2 Camada convolucional

As camadas convolucionais sdo o nicleo de uma CNN. Uma camada convolucional
consiste em um conjunto de nticleos aprendiveis que coexistem ao longo da largura e altura
dos recursos de entrada durante a passagem para frente, produzindo um mapa de ativacgao

bidimensional do nicleo (64).

Resumindo, um ntcleo consiste em uma camada de pesos de conexao onde a entrada

¢ do tamanho de um pequeno remendo 2D e a saida é uma tnica unidade.

3540|4145 |50

40|40 |42 |46 |52 0 1|0
42 | 46 | S0 | 55 | 55 x 0 0|0 p— 42
48 | 52 | 56 | 58 | 60 0 0|0

56|60 |65|70|75

Figura 11 — Exemplo de uma camada de convolugdo. Fonte: Kimura et al.(64)

Na Figura 11, mostra-se como funciona a convolugao, considerando uma imagem
de 5x5 pixels como a da figura, onde 0 significa valores completamente pretos e 255
completamente brancos. No centro da figura, um kernel de 3x3 pixels foi definido com
todos os oito 0s, exceto o peso definido como 1. A saida é o resultado da computacao do

kernel em cada posigao possivel na imagem (63).

A convolucao do nucleo através de todas as posigoes é determinada pela passada.
Por exemplo, para o passo 1, a convolugao tipica é feita, mas para o passo 2, metade das

convolugoes é evitada porque deve haver 2 pixels de distancia entre os centros (63).

O tamanho da saida apds a convolucdo de um kernel de tamanho Z sobre uma

imagem N com borda S é definido como (Equagao 3.3):

N-—-Z
saida = 5 +1 (3.3)

3.3.3 Camada de pooling

A camada de pooling ¢ uma forma de redugao nao linear. Existem varias func¢oes
nao lineares para implementar o agrupamento, como a minima, a maxima e a média, mas

a mais comum ¢ a maxima. O agrupamento de maximas funciona dividindo a imagem em



Capitulo 3. Aprendizado de Mdquina 48

um conjunto de retangulos nao sobrepostos e, para cada sub-regidao, o valor maximo é

retornado (63). Na Figura 12 pode-se ver um exemplo de Max-pooling..

Fatia de profundidade unica

X 11|24
56 | 7 | 8  prgmnocomiiues 6| 8
3 .21 0 34
1|2 3|4

Y

Figura 12 — Exemplo de Max-pooling. Fonte: Yani, Irawan e Setianingsih(65)

Segundo Grus(63), as principais vantagens do max-pooling sao:

1. Reduz o célculo das camadas superiores removendo valores nao maximos; e

2. Fornece uma forma de invaridncia de translagao e, consequentemente, fornece ro-
bustez adicional & posicao por ser uma forma de reduzir a dimensionalidade das

representacoes intermediarias.

3.3.4 Vantagens das redes neurais convolucionais

As redes neurais convolucionais sao semelhantes as redes neurais, e sua principal
vantagem é que cada parte da rede é treinada para realizar uma tarefa, o que reduz
significativamente o nimero de camadas ocultas, tornando o treinamento mais réapido.

Além disso, tem invaridncia de tradugdo dos padroes a serem identificados (66).

As redes neurais convolucionais (CNN) sao um dos modelos mais populares em uso
atualmente. Este modelo de rede neural computacional utiliza uma variacao de perceptrons
multicamadas e contém uma ou mais camadas convolutivas que podem ser totalmente
conectadas ou agrupadas. Estas camadas convolutivas criam mapas de caracteristicas que
registram uma regiao da imagem que é eventualmente dividida em retangulos e enviada

para o processamento nao-linear (66).

As redes neurais convolucionais sao muito poderosas para tarefas relacionadas a
analise de imagens, uma vez que sao capazes de detectar caracteristicas simples como
deteccao de bordas, linhas, etc., e mapea-las em caracteristicas mais complexas até

detectarem o que estao procurando (66).



Capitulo 3. Aprendizado de Mdquina 49

As vantagens incluem:

e precisao muito alta nos problemas de reconhecimento de imagem;
o deteccdo automatica de func¢oes importantes sem supervisao humana; e

« compartilhamento de pesos, onde um grupo de conexoes pode compartilhar o mesmo
peso, ao invés de cada conexao ter um peso diferente, reduzindo assim a quantidade

de parametros.

3.4 Aprendizado por Transferéncia

Os humanos tém uma habilidade inerente de transferir conhecimento por meio de
tarefas, ou seja, reconhecer e aplicar conhecimentos relevantes de experiéncias de apren-
dizado anteriores quando confrontados com novas tarefas (60). Quanto mais relacionada
uma nova tarefa estiver com uma experiéncia anterior, mais facilmente pode ser dominada.
Os algoritmos convencionais de aprendizado de maquina e aprendizado profundo tradicio-
nalmente sao projetados para trabalhar de forma isolada, sendo treinados para resolver

tarefas especificas (60).

O aprendizado por transferéncia tenta mudar esta situacao desenvolvendo métodos
para transferir o conhecimento aprendido em uma tarefa ou tarefas anteriores e usa-lo

para melhorar o aprendizado de uma nova tarefa, como exemplificado na Figura 13.

Em resumo, transferir um aprendizado é o processo de treinamento de uma arqui-
tetura em um conjunto de dados em larga escala e depois usar esse modelo previamente

treinado para realizar o aprendizado para uma tarefa subsequente (ou seja, a tarefa alvo).

Dados °

° [ ] ® \
[ Tarefa alvo ]
[ Conhecimento ]/

da tarefa fonte

Figura 13 — Aprendizado por transferéncia. Adaptacao de A e J(67)

Os métodos de transferéncia tendem a depender muito dos algoritmos de aprendi-
zado por transferéncia usados para aprender tarefas e muitas vezes podem ser considerados
simplesmente extensoes desses algoritmos. Parte do trabalho do aprendizado por transfe-

réncia estd no contexto de aprendizado indutivo e envolve a extensao de algoritmos de
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classificagao e inferéncia bem conhecidos, como redes neurais (68), redes Bayesianas (69) e
cadeias de Markov (70).

O objetivo do aprendizado por transferéncia é melhorar o aprendizado na tarefa
objetiva, aproveitando o conhecimento da tarefa fonte. Existem trés medidas comuns
pelas quais a transferéncia pode melhorar o aprendizado. Primeiro, o desempenho inicial,
que pode ser alcangado na tarefa alvo usando apenas o conhecimento transferido, antes
de qualquer aprendizado adicional ser feito, em comparagao com o desempenho inicial
de um agente ignorante. O segundo é a quantidade de tempo que leva para aprender
completamente a tarefa alvo, dado o conhecimento transferido em comparacdo com a
quantidade de tempo para aprendé-lo do zero. J& a terceira é o nivel de desempenho final
alcangavel na tarefa alvo em comparacao com o nivel final sem transferéncia. Essas trés

medidas sao ilustradas na Figura 14.

Declive mais alto Assintota superior

----------------------
-
---.
-
.
.

..... com transferéncia

DESEMPENHO

sem transferéncia

comecgo mais alto

DURACAO DO TREINAMENTO

Figura 14 — Trés maneiras de melhorar o aprendizado. Fonte: A e J(67)

Para Howard e Gugger(60), o aprendizado por transferéncia pode ser definido
como “Modelos sofisticados de aprendizado profundo possuem milhées de parametros
(pesos) e treind-los do zero geralmente requer grandes quantidades de dados e recursos
computacionais. O aprendizado por transferéncia é uma técnica que abrevia muito isso,
pegando uma parte de um modelo que ja foi treinado em uma tarefa relacionada e

reutilizando-o em um novo modelo” (71).

3.4.1 Comparacao com aprendizado de maquina

O aprendizado por transferéncia nao é um conceito novo e especifico de aprendizado
de maquina (72). H4 uma grande diferenca entre a abordagem tradicional de construgao e
treinamento de modelos de aprendizado de maquina e o uso de uma metodologia que segue

os principios do aprendizado por transferéncia. Tal fato é melhor ilustrado na Figura 15.
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ML tradicional vs. Transfer Learning
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Figura 15 — Aprendizado de Maquina tradicional vs. Aprendizado por Transferéncia. Adap-
tacao de Sarkar(72)

il

O aprendizado tradicional ¢ isolado e ocorre apenas com base em tarefas especificas,
conjuntos de dados e treinamento de modelos isolados separados uns dos outros. Nenhum
conhecimento é retido que nao possa ser transferido de um modelo para outro. Com o
aprendizado por transferéncia, o conhecimento (caracteristicas, pesos, etc.) de modelos
previamente treinados pode ser usado para treinar modelos mais novos e até mesmo

resolver problemas como ter menos dados para a nova tarefa (72).

3.4.2 Estratégias de Aprendizado por Transferéncia

Existem diferentes estratégias e técnicas de aprendizado por transferéncia que

podem ser aplicadas dependendo do dominio, da tarefa em questao e da disponibilidade
de dados.

Como pode ser visto na Figura 16, os métodos de aprendizado por transferéncia
(73) podem ser classificados de acordo com os tipos de algoritmos de aprendizado de

maquina tradicionais envolvidos, tais como:

o Aprendizado por transferéncia indutiva: neste cenario, os dominios de origem e
destino sao os mesmos, mas as tarefas de origem e destino sao diferentes umas das
outras. Os algoritmos tentam usar as tendéncias indutivas do dominio de origem para
ajudar a melhorar a tarefa de destino. Dependendo se o dominio de origem contém
dados marcados ou nao, isso pode ser dividido em duas subcategorias, semelhantes

ao aprendizado multitarefa e ao autoaprendizado, respectivamente;

o Aprendizado sem supervisio de transferéncia: esta configuracao é semelhante a
transferéncia indutiva em si, com foco em tarefas nao supervisionadas no dominio
de destino. Os dominios de origem e destino sdo semelhantes, mas as tarefas sao
diferentes. Nesse cenario, os dados marcados nao estao disponiveis em nenhum dos

dominios; e
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o Aprendizado por transferéncia transdutiva: neste cenério, existem semelhancas entre
as tarefas de origem e destino, mas os dominios correspondentes sao diferentes. Nesta
configuragdo, o dominio de origem tem muitos dados marcados, enquanto que o
dominio de destino nao tem nenhum. Isso pode ser classificado em subcategorias,
referindo-se a configuragoes onde os espacgos de caracteristicas sao diferentes ou as

probabilidades sao marginais.
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Figura 16 — Estratégias de aprendizado por transferéncia. Fonte: Pan e Yang(73)

3.4.3 Modelos Pré-Treinados

Simplificando, um modelo pré-treinado é um modelo criado para uma tarefa e
retreinado com dados extensos para resolver um problema semelhante. No lugar de construir
um modelo ajustando cada um de seus parametros para resolver um problema semelhante,

o modelo treinado em outro problema é utilizado como ponto de partida.

Por exemplo, se quiserem construir um sistema de reconhecimento de plantas,
podem passar meses construindo um algoritmo de reconhecimento de imagem aceitavel
do zero ou podem pegar um modelo inicial (um modelo pré-treinado) do Google que foi
construido com dados do ImageNet (74) para identificar caracteristicas nessas fotos. Um
modelo pré-treinado pode nao ser 100% preciso em sua aplicacdo, mas economiza um

enorme esforgo necessario para reinventar os mesmos conceitos continuamente.

O objetivo de treinar uma rede neural ¢ identificar os pesos corretos para a rede

por meio de varias iteracoes de ida e volta. Usando modelos pré-treinados que foram
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previamente treinados em grandes conjuntos de dados, podem usar diretamente os pesos e
a arquitetura obtidos e aplicar o aprendizado em a declaracdo de problema desse trabalho.
Isso é conhecido em inglés como Transfer Learning, onde transferi-se o aprendizado do

modelo pré-treinado para a definicdo do problema especifico.

Deve-se tomar muito cuidado ao escolher qual modelo pré-treinado usar em cada
caso. Se o problema for muito diferente daquele utilizado no modelo pré-treinado, a previsao
obtida tera um baixo desempenho. Por exemplo, um modelo previamente treinado para
reconhecimento de fala terd um desempenho muito ruim se for usado para identificar

objetos em imagens.

Felizmente, existem muitas arquiteturas pré-treinadas que estao diretamente dis-
poniveis para uso. O conjunto de dados ImageNet (74) tem sido amplamente utilizado
para construir varias arquiteturas, pois é extenso (1.2 milhdes de imagens), para criar
um modelo generalizado. A especificagdo do problema é treinar um modelo que possa
classificar corretamente as imagens em 1.000 categorias de objetos separadas. Essas 1.000
categorias de imagens representam classes de objetos encontrados na vida cotidiana, como

espécies de caes, gatos, varios objetos domésticos, tipos de veiculos, etc.

Tais redes pré-treinadas demonstram uma grande capacidade de generalizar para
imagens fora do conjunto de dados ImageNet por meio de aprendizado por transferéncia e
modificagdes no modelo existente que podem ser feitas ajustando o modelo. Uma vez que a
rede pré-treinada deve ter sido muito bem treinada, nao é desejavel modificar os seus pesos
tao cedo e demais. Para modifica-los, geralmente é utilizada uma taxa de aprendizado

menor do que aquela usada para treinar inicialmente o modelo.

3.43.1 Exemplos de redes pré-treinadas

Existem vérios modelos de aprendizado por transferéncia (TL) baseados em redes
neurais convolucionais (CNNs). A fim de dar uma breve visdo geral de sua utilidade, serdo
apresentados cinco exemplos de casos praticos e uteis em que os autores utilizaram um
modelo de aprendizado por transferéncia baseado em redes neurais convolucionais. Estes
exemplos utilizam os seguintes modelos: ResNet18, ResNet34, VGG16, DenseNet201 e
AlexNet.

Al-Falluji, Katheeth e Alathari(75) utilizaram um modelo de aprendizado por
transferéncia, em particular o modelo ResNet18, para detectar automaticamente a doenca
COVID-19 a partir de um conjunto de dados de imagens de raios X de pacientes com
pneumonia bacteriana grave, doenga COVID-19 e outro conjunto de dados de imagens de
casos normais. O modelo proposto alcangou uma precisao de 96,73%. De acordo com suas
descobertas, o sistema proposto pode ajudar os especialistas médicos a emitir diagnosticos
a respeito da deteccao da COVID-19.
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Kumar et al.(76) utilizou o modelo ResNet34 e um conjunto de dados aberto
incluindo 15.200 imagens de folhas de cultura para detectar e classificar as doencas das
folhas das plantas. Os autores alcancaram uma precisao de 99,40% em um conjunto de

testes. Este é outro exemplo da utilidade da aprendizado de transferéncia.

Das, Acharjee e Marium-E-Jannat(77) utilizou o modelo de aprendizado por transfe-
réncia VGG16 para a classificagdo de géneros musicais com a representacao espectrogréafica
de pecas musicais. O autor utilizou clipes de dudio de cada género, neste caso dez géne-
ros, e obteve as imagens de espectrograma desses géneros com 84% de precisao, o que

proporcionou uma abordagem promissora para o problema de classificagdo do género.

Rybiatek e Jelen(78) utilizou um conjunto de dados limitado (2.247 imagens por
classe) para classificar as mamografias de cdncer de mama. Os autores descrevem a
DenseNet-201 como o melhor modelo, alcancando 91% de precisao. Este é outro exemplo

do uso e da utilidade dessas redes pré-treinadas.

Alawi et al.(79) propds um sistema de diagndstico inteligente que utiliza técnicas
baseadas em um algoritmo de aprendizado profundo, precisamente o modelo pré-treinado
AlexNet. O método proposto pelos autores mostra resultados encorajadores. Em termos
de precisdo, o modelo proposto alcancou 97,33% na fase de validacao. Portanto, em alguns
lugares onde nao ha servigos médicos, esta abordagem pode ser amplamente utilizada para

o diagnéstico de células parasitas.

3.4.3.2 Modelos usados nesta dissertacdo

Conforme visto nas se¢oes anteriores, as redes neurais convolucionais (CNNs) sao
uma classe de redes neurais de aprendizado profundo que foram usadas com sucesso no
reconhecimento de objetos a partir de imagens. Oito arquiteturas CNN sao testadas neste
trabalho: ResNet-18; ResNet-34; ResNet-50; ResNet-152; VGG16; DenseNet-
121; DenseNet-201 e AlexNet. Todas as CNNs foram selecionadas, apds extensa
revisao da literatura para o problema, com base em seu bom desempenho em tarefas de

classificacdo de imagens.

Desde a sua introdugao em 2015, a arquitetura rede residual (ResNet) revolucionou
o campo da visao computacional, estabelecendo novos padroes em termos de precisao e
desempenho. Mesmo com a sua simplicidade, a ResNet provou ser extremamente eficaz em
uma ampla variedade de tarefas de visdo computacional, incluindo classificacao, deteccao
e localizagao de objetos (80). A chave para seu sucesso esta em sua arquitetura de “rede
residual”, que permite que a rede seja melhor treinada, permitindo que as informagoes
fluam pela rede com mais eficiéncia. A ResNet também possui outros recursos tteis, como
uma estrutura de blocos “bottleneck” que reduz o nimero de parametros e melhora a

eficiéncia computacional (81).
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A Figura 17 mostra a arquitetura da Rede Neural Convolucional ResNet-50.
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Figura 17 — Arquitetura da ResNet-50. Fonte: Mahmood et al.(82)

A VGG16 e a VGG19 (83) sdo dois modelos de redes neurais convolucionais

muito populares entre os pesquisadores de visao computacional. Ambos foram desenvolvidos

pelo grupo de pesquisa Visual Geometry Group (VGG) da Universidade de Oxford. O

VGG16 é o modelo usado no ImageNet Large Scale Visual Recognition Challenge 2014

(ILSVRC2014), onde conquistou o primeiro lugar. Neste trabalho é utilizada a arquitetura

VGG-16 com normalizacao por lotes, devido & sua simplicidade e robustez. E importante

notar que a normalizacdo por lotes (Batch Normalization) é muito eficaz para superar os

desafios do treinamento profundo (84).

A Figura 18 mostra a arquitetura da Rede Neural Convolucional VGG16.
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Figura 18 — Arquitetura da VGG16. Fonte Ferguson et al.(85)

DenseNet ¢ uma rede neural do tipo feed-forward que conecta todas as camadas

entre si. A ideia por tras do DenseNet é simplificar a propagacao do sinal na rede conectando
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todas as camadas densamente. Isso é conseguido através do uso de uma conexao skip, que
permite que o sinal se propague diretamente de uma camada para outra, sem passar pelas
camadas intermediarias. Isso reduz o niimero de parametros e melhora o fluxo de sinal, o

que, por sua vez, melhora o desempenho da rede (86).

DenseNet foi originalmente proposto como uma rede para reconhecimento de
objetos, mas tem se mostrado eficaz para uma variedade de tarefas, como segmentacao de
imagens e classificagdo de texto. O DenseNet também foi usado com sucesso em aplicagoes
de aprendizado profundo nao supervisionadas, como aprendizado de representagao de

imagem (87). A Figura 19 mostra a arquitetura da Rede Neural Convolucional DenseNet-

121.
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Figura 19 — Arquitetura da DenseNet-121. Fonte Radwan(88)
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AlexNet é uma arquitetura de rede neural convolucional desenvolvida por Alex
Krizhevsky, Geoffrey Hinton e Ilya Sutskever. A AlexNet competiu no ImageNet Large
Scale Visual Recognition Challenge 2012 (ILSVRC2012) (89) e ganhou o primeiro lugar
na classificacdo de objetos e o segundo na localizacdo de objetos. AlexNet foi a primeira
rede neural a usar retificadores em todas as camadas ocultas, permitindo um treinamento

mais rapido. A Figura 20 mostra a arquitetura da Rede Neural Convolucional AlexNet.
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Figura 20 — Arquitetura da AlexNet. Fonte Strisciuglio, Antequera e Petkov(90)
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3.5 Ajuste fino pouco profundo

O ajuste fino superficial ou pouco profundo, do Inglés Shallow Fine-Tuning (SFT), é
um processo usado para melhorar o desempenho dos modelos de aprendizado. E uma forma
de selecao de modelos que é usada para escolher o melhor modelo para um determinado
problema. O processo de ajuste fino superficial é semelhante ao aprendizado profundo,
mas com algumas diferengas importantes. Primeiro, o ajuste fino superficial requer menos
dados para treinar o modelo. Em segundo lugar, o ajuste fino superficial € menos intensivo
computacionalmente do que o aprendizado profundo. Por fim, o ajuste fino superficial tem

mais probabilidade de superajustar os dados de treinamento (91).

Os pesos em todas as camadas convolucionais sao inicializados com os valores
correspondentes do modelo pré-treinado. Essas camadas sao consideradas mais gerais e
retém informacgoes sobre textura, cor e forma. O SFT executa o ajuste fino apenas na
ultima camada totalmente conectada, que é mais especializada. Em geral, esta estratégia
é a mais comum, pois permite que os pesos das ultimas camadas sejam adaptados ao

problema de classificagao (92).
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4 TRABALHOS RELACIONADOS

Pesquisadores tém estudado malware para entender melhor seus comportamentos e
estruturas. No entanto, para classifica-los com mais precisao e eficiéncia, é necessario contar
com a ajuda da inteligéncia artificial. Esta se¢ao apresenta os trabalhos relacionados a
classificagdo de malware com base em analise estatica e dinamica, aprendizado de maquina

e uso de aprendizado profundo.

4.1 Trabalhos relacionados baseados na analise de caracteristicas

Yang et al.(93) propuseram um método de andlise estatica usando um gréfico de
chamada de funcao, semelhante ao feito por Nar et al.(94) extraindo atributos do arquivo
executavel portatil (PE) do malware e sequéncias de opcode. Alsoghyer e Almomani(95) e
Faris et al.(96) implementaram andlise estatica para extrair varios atributos estaticos de
binarios de malware do Android, como permissoes e chamadas de API, e entao executaram
técnicas de aprendizado de maquina para detectar aplicativos maliciosos. Jeon et al.(97)

realizaram uma andlise estatica para deteccao de malware usando o Tensorflow.

Ja na andlise dinamica, sao obtidas atributos comportamentais do malware, como
chamadas para APIs, atividades na rede e arquivos de log, entre outros. Mohaisen, Alrawi
e Mohaisen(98) desenvolveu um esquema automatizado de marcagdo de malware. No
sistema proposto, varios recursos baseados em comportamento foram extraidos durante a
andlise dindmica, como atividades da rede, sistemas de arquivos e logs. Sihwail et al.(99)
usou técnicas forenses de memoria com uma abordagem de andalise dindmica. Os artefatos
maliciosos foram extraidos primeiro da memoria e, em seguida, o Cuckoo Sandbox foi usado
para monitorar o comportamento do malware durante a execugao. Por fim, os artefatos
maliciosos e o relatério de comportamento foram combinados para criar o conjunto de
dados do recurso para classificagdo posterior. No entanto, softwares maliciosos podem
alterar seu comportamento durante a execugao em um ambiente virtual, portanto, a analise

dindmica baseada em atributos pode nao capturar o comportamento real do malware.

4.2 Trabalhos relacionados baseados em visualizacao

Recentemente, uma extensa pesquisa foi realizada sobre a classificacdo de malware

aplicando a abordagem baseada em visualizagao (7, 8, 100, 101, 102, 103).

Alguns autores desenvolveram solucoes baseadas em CNN, nas quais nao utilizaram
nenhum modelo previamente treinado. Moussas e Andreatos(7) desenvolveram um sistema

de classificagdo de malware visualizado baseado em uma rede neural artificial (RNA).
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O sistema de classificagao proposto utiliza as caracteristicas extraidas da base de dados
Malimg (104) para treinar a RNA. Posteriormente, o modelo treinado ¢é utilizado na
classificagdo de diferentes amostras dessa base de dados. A acuracia dos resultados obtidos
com uma camada oculta foi de 96%, por outro lado, a implementacio com duas camadas

ocultas atingiu uma acurdcia de 99,135%.

Roseline et al.(100) usaram o aprendizado por transferéncia e o ajuste fino para
introduzir a detecgao eficiente de malware no contexto de classes desequilibradas sem a
necessidade de processos complexos de extragao de atributos ou aumentacao de dados,

alcancando 99,97% de precisao.

Gibert et al.(101) converteram o malware em imagens em tons de cinza para
desenvolver um esquema de aprendizado profundo baseado em uma CNN. O esquema
proposto extrai padroes para classificar software malicioso. Além dos padroes, diferentes

fungoes podem ser implementadas no processo de visualizagao de malware.

Xiao et al.(105) mostraram que a combinagdo de uma CNN profunda com um

grafico de entropia ajuda a melhorar o processo de classificagdo de padroes de malware.

Vasan et al.(103) também usaram imagens coloridas nas quais eles implementaram
o IMCFN, um sistema de classificacao de malware baseado em imagem usando uma
Fine-tuned CNN. Inicialmente, eles converteram o malware em imagens coloridas usando
um algoritmo de mapa de cores. Para superar o problema de desequilibrio do conjunto de
dados, eles aplicaram técnicas de aumentacao de dados durante o processo de ajuste. Além
disso, também compararam a aplicacao da classificacao entre imagens em tons de cinza e
coloridas, e obtiveram o mesmo resultado, tendo um melhor desempenho de classificacao
no caso de utilizar imagens coloridas. Embora o IMCFN tenha alcancado uma precisao de
98,82% no conjunto de dados Malimg, o sistema proposto possui complexidade adicional

devido as técnicas de aumento utilizadas e ao algoritmo de mapa de cores.

Alguns pesquisadores optaram por combinar varios modelos de treinamento para
melhorar o processo de classificagao visual (8, 106, 107). Para Nisa et al.(8), o Scale Feature
Tezture Analyzer (SFTA) é combinado com dois modelos de Deep CNN Techniques (DCNN),

AlexNet e Inception-v3, para melhorar a precisao da deteccao de malware.

Vasan et al.(107) utilizam VGG16 e ResNet50 para extracdo de caracteristicas,
porém, no conjunto de arquiteturas CNN, dois classificadores SVMs, SoftMax e Multiclass,
foram implementados. Entao, um processo de Andlise de Componentes Principais (PCA)
foi aplicado para diminuir a dimensionalidade das caracteristicas, enquanto um processo
de fusao foi usado antes do processo de classificacdo. Além disso, as CNNs podem ser
combinadas com outras técnicas, por exemplo, a solucao proposta por Narayanan e Davu-
luru(108) implementou um esquema de classificagdo baseado em redes neurais recorrentes

e convolucionais usando imagens de malware.
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O modelo proposto por Hemalatha et al.(6) foi construido com uma camada
convolucional inicial, uma camada de pooling maximo, quatro blocos de convolucao densos
(Dense Conv) e quatro camadas de transi¢ao (convolu¢ao 1 x 1 e 2 x 2 de pooling médio).
Os blocos Dense Conv consistem em uma cole¢ao de blocos de convolugao 1x1 e 3x3.
Apoés cada camada de transicao alternativa, essas convolugdes (1x1 e 3x3) sao repetidas 6,
12, 48 e 32 vezes dentro de cada bloco Dense Conv. Os mapas de caracteristicas de saida
obtidos apds passar por essas camadas sao fornecidos como entrada para o bloco Global
Average Pooling (GAP). Por fim, uma camada totalmente conectada (FC) classifica as

amostras de malware em suas classes correspondentes.

Em outros cenarios, a CNN pode ser aplicada para extrair atributos ao implementar
técnicas de aprendizado de maquina no processo de classificagao de malware (109, 110, 111).
Em Roseline et al.(109), o malware foi classificado pela implementacao da técnica de comité
Random Forest sequencialmente em varias camadas. A solugao proposta é realizada em
duas etapas. Inicialmente, os atributos brutos sao analisados usando diferentes tamanhos
de janela. Diferentes técnicas de classificagdo sao entao aplicadas, incluindo Random Forest
(RF), Classificador de drvore extra (ETC) e Regressdo logistica (LR).

Ouahab et al.(110) desenvolveram um descritor de atributos de imagem para extrair
semelhancas entre as imagens de malware. Em seguida, eles implementaram o algoritmo

K-Nearest Neighbor (KNN) para realizar o processo de classificagao.

Finalmente, Naeem et al.(112) desenvolveu um método para converter arquivos
binarios de malware em imagens em tons de cinza e usou dois padroes, local e global
(LGMP), para classificar o malware. A partir da parte experimental de seu estudo, a

precisao da classificacao atingiu 98,4%.

Embora muitos algoritmos que usam a exibicao de imagens de malware tenham sido
propostos, nenhum foi encontrado que usasse amostras de arquivos benignos com fungoes
semelhantes a malware. Os métodos usados até o momento sao uteis para detectar arquivos
maliciosos cujo comportamento esta longe do comportamento de arquivos benignos. No
entanto, dado que o nimero de analistas é significativamente menor que o ntimero de
novas aparicoes de malware, a necessidade de melhorar a pré-classificacao de malwares

que devem ser analisados manualmente pelos analistas.

O presente trabalho visa abordar, usando redes neurais pré-treinadas e aprendizado
de transferéncia, o problema de identificacao de malware quando amostras de malware
e amostras de arquivos benignos compartilham fun¢des semelhantes. Olhando de outra
forma, pode-se dizer que as imagens das amostras de malware sdo muito semelhantes as
imagens dos arquivos benignos, o que aumenta a dificuldade de classificacao. Dessa forma,

espera-se uma precisao menor do que a dos trabalhos expostos recentemente.



Capitulo 4. Trabalhos relacionados 61

4.3 Comparativo sobre os trabalhos apresentados

A Tabela 2 apresenta uma comparacao entre os estudos relacionados mais recentes
que utilizaram imagens para identificar malware. Pode-se observar que a maioria das
abordagens analisadas nao utilizam arquivos benignos, eles se concentram apenas na
identificacdo de categorias de malware Malimg (104). Os trabalhos que utilizam arquivos
benignos sao executaveis que nao tém nenhum comportamento anémalo, eles montaram

conjuntos de dados com arquivos executaveis normais instalados no computador.

Os trabalhos recentes se concentram na identificacao de familias de malware e nao
em identificar se um arquivo é malicioso ou nao, ou seja, eles j4 assumem que o arquivo
¢ malicioso. Outra caracteristica dos trabalhos relacionados é que a maioria utiliza o

conjunto de dados Malimg, no qual todas as amostras sao malware.

Esta proposta propoe, ao contrario dos trabalhos relacionados apresentados, utilizar
dois conjuntos de dados, o primeiro conjunto de dados sao amostras de arquivos maliciosos
e o segundo conjunto de dados sao amostras de arquivos benignos que tenham um
comportamento que parega anémalo, e por isso foram analisados manualmente por analistas
de malware; isto dara a possibilidade de identificar a probabilidade de que um arquivo
desconhecido seja ou nao malware, tendo entrado na rede nao apenas com arquivos
benignos que nao tém comportamento anéomalo, mas sim treinado com arquivos benignos
com comportamento anémalo, o que se supoe que produza uma probabilidade menor do

que os trabalhos aqui analisados.

Além disso, serao utilizados modelos de rede pré-treinados e bibliotecas de inteli-
géncia artificial, o que devera reduzir os tempos de modelagem e treinamento, permitindo

que se experimente mais modelos e realize-se uma comparacao mais diversificada.



Tabela 2 — Tabela comparativa dos trabalhos relacionados

Autor Objetivo Método Dataset Classifica  Entrada Acuracia
fami-
lias
Hemalatha et Deteccao de malware que CNN - Malimg Sim Imagens em 97,55%
al.(6) lide com dados desequilibra-  DenseNet escala de cinza
dos
Roseline et Desenvolver um modelo flo- Deep Préprio Nao Imagens em 98,65%
al.(100) restal profundo através da  Random escala de cinza
implementagdo de uma abor-  Forest -
dagem de conjunto em cama-  Sliding
das Window
Moussas e Andre- Desenvolver um sistema de ANN - Malimg Sim Propriedades do  99,14%
atos(7) classificacao de malware vi-  Scratch arquivo e
sualizado com base na ANN model imagem em

escala de cinza

Nisa et al.(8) Melhorar a precisdo da de-  DCNN, Malimg Sim Imagens em 99,30%
tecgdo de malware combi-  SFTA - escala de cinza
nando as técnicas AlexNet  AlexNet

e Inception-v3

Continua na préxima pagina
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Autor Objetivo Método Dataset Classifica  Entrada Acuracia
fami-
lias

Roseline et Implementar uma CNN leve Lightweight = Malimg Sim Imagens em 97,68%
al.(109) para classificar imagens de CNN - escala de cinza

malware Scratch

model

Gibert et Agrupar eficazmente malwa- CNN - Malimg Sim Imagens em 98,40%
al.(101) res em familias, com baseem  Scratch escala de cinza

seus padroes model
Vasan et al.(103) Implementar um sistema de CNN - Malimg Sim Imagens 98,82%

classificaggo CNN baseado  VGG16, coloridas

em imagens coloridas de ResNet50

malware
Saadat e Ray- Desenvolver um sistema de CNN - Malimg Sim Imagens em 97,70%
mond(106) classificacao preciso e rapido, XG-Boost escala de cinza

integrando a CNN com o al-

goritmo Gradient Boosting
Xiao et al.(105)  Combinar uma CNN pro-  CNN - Malimg Sim Imagens em 99,64%

funda com um gréfico de en-  Scratch escala de cinza

tropia model

Continua na préxima pagina
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Autor Objetivo Método Dataset Classifica  Entrada Acuracia
fami-
lias

Naeem et Implementar um sistema in- DCNN - Malimg Sim Imagens 98,79%
al.(111) dustrial de classificacdo de  Scratch coloridas

malwares na Internet base- model

ado na visualizagdo de ima-

gens coloridas
Vasan et al.(107) Implementar um sistema de CNN - Préprio Nao Imagens em 98,11%

deteccao de malware base- VGGI16, escala de cinza

ado em visualizacao usando  ResNet50

os modelos VGG16 e Res-

Net50 CNN
Roseline et Realizar a classificacao de CNN - Malimg Sim Imagens em 98,91%
al.(113) malware implantando uma  Xgboost escala de cinza

técnica sequencial de conjun-

tos florestais aleatorios em

varias camadas
Ouahab et Classificar as imagens de KNN Malimg Sim Imagens em 97,00%
al.(110) malware usando um descri- escala de cinza

tor de caracteristicas de ima-
gem para extrair as seme-

lhancas entre elas

Continua na préxima pagina
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Autor Objetivo Método Dataset Classifica  Entrada Acuracia
fami-
lias
Naeem et Implementar os padroes ma- CNN - Préprio Nao Imagens em 98,00%
al.(112) liciosos locais e globais no ~ LGMP escala de cinza

processo de classificacao de

malware
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5 APLICANDO APRENDIZADO POR TRANSFERENCIA NA
ANALISE DE MALWARE

Neste capitulo, detalhamos uma solugao proposta para o problema de classificacao
de imagens de malware, a partir de um conjunto de dados com amostras de imagens de
arquivos benignos com algum comportamento ou funcao semelhante ao malware, que é
um problema complexo mas fundamental na andlise de malware. Em varios trabalhos
anteriores (100, 111, 103) foi investigado o uso de Redes Neurais Pré-Treinadas para
classificar amostras, mas essas redes foram treinadas com amostras de arquivos benignos
que nao apresentam nenhum comportamento suspeito. Por isso, neste capitulo, propds-se
o uso de Redes Neurais Pré-Treinadas e seu ajuste fino com um conjunto de dados que
contém amostras de arquivos benignos com comportamento ou funcionalidade semelhante
ao do malware. Por outro lado, este trabalho foca no uso de Transfer Learning com ajuste
fino de redes neurais, uma técnica de aprendizado automatico que permite reutilizar os
pesos treinados de uma rede neural obtidos a partir de um grande e geral conjunto de

dados para obter um bom desempenho com um conjunto de dados pequeno e especifico.

Pode-se dividir a solugao proposta em duas partes:

1. Construgao do conjunto de dados, onde as amostras ja classificadas sao obtidas,

reclassificadas, normalizadas e convertidas em imagens.

2. Treinamento e validagao do modelo, onde sao treinados os modelos de redes neu-
rais, a fim de descobrir automaticamente padroes nas imagens das amostras, para

posteriormente classifica-las.

5.1 Metodologia

O aprendizado por transferéncia ¢ uma solucao adequada para a classificagao de
imagens, pois fornece uma metodologia pela qual o conhecimento pode ser transferido do
dominio de origem para um dominio de destino de um problema semelhante com pouca

personalizacao para modelos CNN profundos.

Os experimentos foram divididos em seis fases: coleta da amostra, pré-processamento
da amostra, geracao da imagem, geracao do modelo, treinamento do modelo e classificacao
da amostra. Um modelo com as seis fases diagramadas pode ser visto na Figura 21. A
divisao do problema geral em fases ou estagios foi essencial para poder enfrentar problemas
menores e mais complexos com maior eficiéncia. A separagao das fases do problema geral
possibilitou analisar cada um dos subproblemas de forma independente, e assim poder

identificar e resolver mais facilmente os erros em cada um deles.
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Figura 21 — Diagrama do método proposto. Autoria prépria

Durante a fase 1 (coleta de amostras) amostras de malware foram obtidas de duas
fontes diferentes: VirusShare (114) e VirusSign (115). Por outro lado, as amostras benignas
foram doadas pela empresa ESET (116). Como as amostras vieram de diferentes origens,
para eliminar duplicatas, foi realizada a fase 2 (pré-processamento das amostras), nesta fase
os arquivos foram renomeados, as duplicatas foram removidas. Posteriormente, durante a
fase 3 (geragao de imagens), foram geradas imagens de todas as amostras resultantes da

fase anterior, foram criadas imagens em tons de cinza e imagens coloridas de cada amostra.

Tabela 3 — Modelos propostos

Modelo Arquitetura

M1 ResNet-18

M 2 ResNet-34

M 3 ResNet-50

M 4 ResNet-152
M5 VGG16

M 6 DenseNet-101
M7 DenseNet-201
M 8 AlexNet,

Durante a fase 4 (geracdo do modelo), as amostras foram separadas em dois
conjuntos: treinamento e teste e posteriormente foram criados 8 modelos de redes neurais
pré-treinados, como pode ser visto na Tabela 3 . A fase que exigiu mais tempo e esforco foi a
fase 5 (treinamento do modelo), onde foram experimentados os 8 modelos de redes neurais
pré-treinados com diferentes hiperpardmetros. O produto final da fase 6 (classificagdo da

amostra) foi uma tabela comparativa com os valores de precisao correspondentes para
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cada uma das diferentes arquiteturas avaliadas.

5.2 Conjunto de dados

As amostras utilizadas neste trabalho foram obtidas de trés fontes diferentes. O
primeiro conjunto de dados contém 14.972 amostras de malware de diferentes familias, das
quais 7.328 foram obtidas do site VirusShare (114) e 7.644 amostras foram obtidas do site
VirusSign (115) a selegao foi feita aleatoriamente. Por fim, 14.500 amostras de arquivos
benignos, mas com algum comportamento semelhante a arquivos maliciosos, foram doados
pela empresa ESET (116), essas amostras foram analisadas por um analista humano

porque exibiram alguma funcionalidade ou comportamento semelhante ao malware.

A Tabela 4 resume as informacoes sobre o conjunto de dados resultante da combi-

nacao dos trés conjuntos de dados mencionados acima.

Tabela 4 — Conjunto de amostras de malware e benigno

Tipo Amostras Fonte
Malware 7.328 VirusShare
Malware 7.644 VirusSign
Benigno 14.500 ESET

Ao analisar as amostras de malware e amostras de arquivos benignos, observou-se
que muitas das amostras benignas foram identificadas como malware por algumas empresas

de antivirus. Esta observagao foi feita durante a descompressao das amostras.

Como as amostras benignas sdo provenientes de um conjunto de amostras que por
algum motivo foram analisadas por um analista humano, que classificou a amostra como

benigna, decidiu-se realizar uma redefinicao de arquivo malicioso e arquivo benigno.

Para evitar esse problema, uma amostra foi determinada como Malware se 3% ou
mais dos antivirus no site VirusTotal (117) detectam a amostra como “malware”. Por outro
lado, se a amostra for detectada em até 3%, ela é classificada como “benigna”. O valor de
3% foi definido de forma a gerar um conjunto de artefatos benignos com comportamento

andmalo.

O conjunto de dados foi dividido de forma estratificada na proporcao mais usada
de 70:30 (70% de conjuntos de treinamento e 30% de teste), a escolha foi aleatoriamente.
No total, o conjunto de treinamento é composto por 20.630 amostras pertencentes a 2
classes (benigno e malware), enquanto o conjunto de teste conjunto possui 8.842 amostras

também pertencentes as mesmas duas classes (benigno e malware).
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5.3 Conversao de amostras em imagens

Como todas as amostras obtidas estao no formato de arquivo binario Portable
Executable (PE) e nossos modelos sdo treinados para classificar imagens, devemos converter
essas amostras em imagens. Neste trabalho, todas as amostras foram convertidas para
imagens em tons de cinza e imagens coloridas. As imagens em tons de cinza na faixa [0,
255] (0: preto, 255: branco). A largura da imagem é fixa e a altura pode variar dependendo
do tamanho do arquivo. Para as imagens coloridas, um arquivo RGB de largura fixa e
altura variavel é criado a partir de dados binarios de 24 bits: vermelho de 8 bits, verde de
8 bits e azul de 8 bits. As imagens em tons de cinza e coloridas foram geradas a partir da
mesma amostra. Para determinar a largura das imagens, seguiu-se o critério utilizado por

(118) que pode ser visto na Tabela 5.

Tabela 5 — Largura da imagem para varios tamanhos de arquivo

Faixa de tamanho do arquivo Largura da imagem

<10 kB 32

10 kB - 30 kB 64

30 kB - 60 kB 128

60 kB - 100 kB 256

100 kB - 200 kB 384

200 kB - 500 kB 512

500 kB - 1000 kB 768

>1000 kB 1024

A Figura 22 mostra o resultado da conversao de uma amostra em uma imagem em

tons de cinza e uma imagem colorida de uma amostra de malware.

Imagem colorida Imagem em tons de cinza

Figura 22 — Exemplo de imagem de um arquivo malware em cores e tons de cinza. Autoria

proépria

A Figura 23 mostra o resultado da conversao da amostra em uma imagem em tons

de cinza e uma imagem colorida de uma amostra benigna.
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Imagem colorida Imagem em tons de cinza

Figura 23 — Exemplo de imagem de um arquivo benigno em cores e tons de cinza. Autoria
proépria
5.3.1 Redimensionamento de imagem

Os tamanhos de imagem de entrada para cada uma das arquiteturas dos modelos

propostos tém o mesmo tamanho de imagem que pode ser visto na Tabela (6):

Tabela 6 — Tamanho de imagem sugerido para cada arquitetura

Modelo Arquitetura Tamanho de imagem
M1 ResNet-18 224x224
M2 ResNet-34 224x224
M3 ResNet-50 224x224
M4 ResNet-152 224x224
Mb VGG16 224x224
M6 DenseNet-121 224x224
M7 DenseNet-201 224x224
M8 AlexNet 224x224

Como um dos objetivos deste trabalho é experimentar a modificacdo de pardme-
tros das CNNs, experimentou-se modificando o tamanho das imagens de entrada, para

determinar o comportamento do modelo diante dessas mudancas.

Quando ao usar reamostragem ou redimensionamento de imagens, talvez pode ser
necessario realizar uma interpolacao. Os operadores de redimensionamento mais comuns

sao interpolagao bilinear, convolugao cibica e vizinho mais proximo (119).

interpolagdo bilinear foi escolhido como operador de redimensionamento, pois é o
que faz uma melhor estimativa nos casos comuns. Os outros dois métodos, convolugcdo
ctbica e vizinho mais prorimo, sao mais rapidos, mas alguns autores mostram que eles

nao sao tao precisos (119).

Todas as imagens foram redimensionadas para 64x64, 128x128, 224x224 e 255x255
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pixels usando interpolacio bilinear. O redimensionamento permite que cada imagem seja

adaptada aos dados de entrada das arquiteturas CNN utilizadas neste trabalho.

5.3.1.1 |Interpolacdo bilinear

Interpolagdo bilinear consiste em inserir um ntimero entre dois nimeros. O diagrama

principal de interpolacao linear pode ser visto na Figura 24.

F()(i_l) F(Xi+1)
F(Xis2)
XI 1 Xi Xi+1 X\+2
X

Figura 24 — Diagrama de interpolagao bilinear geral. Adaptagdo de Cao et al.(120)

Interpolacao bilinear usa duas linhas retas paralelas ao eixo de coordenadas para
decompor a coordenada decimal em quatro pontos de coordenadas inteiras adjacentes. O

peso é inversamente proporcional a distancia.

No diagrama esquematico da Figura 25 do algoritmo interpolacao bilinear, pode-se
ver que as coordenadas decimais de P sao alteradas para a soma ponderada das quatro

coordenadas inteiras de (11, Q12, Q21 € Qa2.

Q12 iRz i Qo2
Yl """ A A T
e
Q11 iR1 i Qa1
Y2 """ : """"" : """"""""" E """""
X1 X X2

Figura 25 — Esquema de interpolacao bilinear. Fonte: Cao et al.(120)

No Apéndice A e B pode-se ver dois exemplos de implementacdo Python de

interpolagao bilinear para imagens em tons de cinza e imagens coloridas, respectivamente.
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5.4 Bibliotecas e framework de aprendizado profundo

Os modelos CNN testados ao longo deste trabalho foram treinados usando o
framework FastAI (121). Em vez de construir e treinar um modelo “do zero”, o aprendizado
de transferéncia foi usado para economizar tempo e recursos, evitando treinar varios modelos
de aprendizado de maquina do zero para concluir tarefas semelhantes, sendo este um dos

objetivos deste trabalho.

O objetivo do framework FastAI é tornar o treinamento de redes neurais profundas o
mais facil possivel, tornando-o rapido e preciso usando as praticas recomendadas modernas.
A biblioteca FastAlI é escrita em Python, é de codigo aberto e é construida em cima do
PyTorch, uma das principais bibliotecas de aprendizado profundo modernas e flexiveis. Ele
foi criado com um objetivo principal, tornar a IA facil e acessivel a todos, especialmente
pessoas de diferentes origens, habilidades, conhecimentos e recursos, além de cientistas
e especialistas em aprendizado de maquina. FastAI inclui suporte pronto para uso para
tarefas de visdo computacional, texto, processamento de linguagem natural, classificacao

ou regressao de dados tabulares/estruturados e modelos de filtragem colaborativa.

Neste trabalho, o FastAI foi escolhido por sua simplicidade e rapidez, pois permite

criar modelos de redes neurais com pouquissimas linhas de codigo.

5.5 Armazenamento de amostra

Como as amostras de malware sao altamente perigosas, foi decidido armazena-las
e manipula-las através de um RaspberryPi com o sistema operacional Debian 10. Como
este sistema operacional é baseado em Linuzr e as amostras de malware sao Executaveis
Portateis para Windows, nao ha maior risco ao manipular as amostras. Uma unidade de

estado so6lido externa de 250 GB foi adicionada para armazenamento de amostras.

Posteriormente, uma vez convertidos em imagens, os arquivos sao movidos para o
Google Drive, de modo que a integragdo com o Google Colab é completa e permite trabalhar
em conjunto com os arquivos nao hospedados no GoogleDrive . Na Figura 26 pode-se ver

a estrutura de diretoérios utilizada.

5.6 Framework de trabalho

O Google Colab (122) é um aplicativo online de Jupyter Notebook que permite
aos usuarios executarem codigos Python em um navegador da Web. O Colab fornece
um ambiente de computacdo gratuito e irrestrito e é compativel com muitos dos pacotes
Python de cédigo aberto mais populares. O Colab também facilita o acesso a GPUs e

TPUs, permitindo que os usuarios executem cédigo de treinamento de aprendizado de
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Figura 26 — Estrutura de armazenamento no Google Drive. Autoria prépria

maquina gratuitamente.

Um GPU ¢é uma unidade de processamento grafico usada para acelerar tarefas
relacionadas a criagao e manipulagao de imagens em computadores. Ele é usado em
aprendizado de maquina para acelerar o treinamento de modelos de aprendizado de
maquina. GPUs possuem um grande numero de unidades de processamento paralelo, o que
as torna muito eficientes para computar tarefas repetitivas. No aprendizado de méquina,

isso se traduz em treinamento de modelos mais rapido.

Por outro lado, TP Us sao unidades de processamento de redes neurais especializa-
das que sao usadas para acelerar o treinamento e o desempenho das redes neurais. As TPUs
podem ser usadas para aumentar a velocidade de treinamento, melhorar o desempenho e
reduzir o custo de treinamento de redes neurais. Além disso, TPUs foram originalmente
projetadas para melhorar o desempenho de redes neurais em algoritmos de aprendizado de
maquina. as TPUs tém sido usados em aplicativos de reconhecimento de objetos, deteccao

de rosto, traducao de idiomas e analise de texto, entre outros.
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5.7 Metodologia de avaliacao

Como o conjunto de dados estd razoavelmente balanceado, optou-se por utilizar a
acurdcia como métrica para avaliar o desempenho da classificacdo e cuja equagao é a

seguinte (Equacao 5.1):

VP+VN
Acurdcia — 1
A = U b Y VN + FP+ FN' (5-1)

onde: VP (Verdadeiros Positivos) é o nimero de exemplos em que o modelo indicou
que foram positivos e estavam corretos; VN (Verdadeiros Negativos) é o nimero de
exemplos que o modelo indicou foram negativos e estavam corretos; FP (Falsos Positivos)
é o numero de exemplos em que o modelo indicou que eles eram positivos, mas eram
negativos; e FN (Falsos Negativos) é o ntimero de instancias em que o modelo indicou que

elas eram negativas quando na verdade eram positivas.

A acurdcia é uma métrica que geralmente descreve o desempenho do modelo em
todas as classes globalmente. E 1til quando todas as classes tém a mesma importancia e é

calculada como a razao entre o nimero de previsoes corretas e o niimero total de previsoes.

5.8 Comparacao de arquiteturas

Esta secao visa analisar os modelos implementados um a um para mostrar, no

proximo capitulo, uma comparagao dos resultados obtidos.

O coédigo a seguir mostra o uso da classe ImageDataLoaders, que é uma classe de
dados FastAl usada para carregar e processar imagens para treinamento de modelos de
aprendizado profundo. Fornece funcionalidades para manipulacao de imagens, tais como

redimensionamento, corte e aumento de imagem.

Em todos os modelos foi definido da mesma, forma, variando os parametros resize,

bs e num__workers para alguns testes.

data = ImageDataLloaders.from_folder(
path,
train=’train’,
valid=’test’,
item_tfms = resize(224),
bs=64,
num_workers=8

)
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ImageDataLoaders é um dos tipos de classe que usam-se para carregar conjuntos
de dados para problemas de visao computacional. Em geral, os conjuntos de dados de
visdo computacional sdo estruturados de tal forma que o rétulo de uma imagem é o nome
da pasta na qual a imagem esta presente. Como nosso conjunto de dados esta estruturado
dessa maneira, usam-se um método from_ folder para carregar as imagens das pastas no

path fornecido.

Especifica-se o caminho do conjunto de dados de onde as imagens sao carregadas
em lotes, além do nome das pastas que consistem em dados de treinamento e validacao a

serem usados.

O cbdigo a seguir usa a classe VisionLearner, que é um modulo FastAl que
fornece uma interface para aprender tarefas de visdo computacional usando uma rede
neural convolucional. Ele fornece fungoes para treinar e avaliar modelos de redes neurais

convolucionais, bem como para prever as saidas de novas imagens.

learn = cnn_learner(data, MODEL, metrics=accuracy) ]

O modulo VisionLearner é baseado na biblioteca de aprendizado profundo PyTorch
e foi projetado para simplificar o processo de treinamento e avaliacdo de modelos de
redes neurais convolucionais. Ele fornece uma interface facil de usar para carregar dados,
selecionar hiperparametros, treinar modelos e avalia-los, além de fornecer funcionalidades
para prever a saida de novas imagens usando os modelos treinados. Neste caso usa-se
uma técnica chamada transfer learning para treinar o modelo que utiliza um modelo
pré-treinado, ou seja, uma arquitetura padrao ja treinada para uma finalidade diferente.
Apresentaremos, entao, os oito modelos testados.

O modelo 1 usa a ResNet-18 que é uma rede neural de 18 camadas que foi
introduzida por He(123) em seu artigo “Deep Residual Learning for Image Recognition”
(Aprendizado Residual Profundo para o Reconhecimento da Imagem). Esta rede é cons-
truida a partir de uma série de blocos “residual” que permitem que a rede aprenda de

forma mais eficiente representacoes de recursos mais abstratos dos dados de entrada.

Para usar o Res-Net-18, definimos a variavel learn da seguinte forma:

learn = vision_learner(data, resnetl8, metrics=accuracy)

O modelo 2 usa a ResNet-34 que é uma rede neural convolucional de 34 camadas
que foi introduzida pela primeira vez no artigo de 2015 “Deep Residual Learning for Image
Recognition”. E uma variante menor do ResNet-50, que possui 50 camadas. Ambas as
redes usam o mesmo principio de aprendizado residual, mas ResNet-34 ¢é mais facil de

treinar e requer menos memoria.
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Para usar o ResNet-34 define-se a variavel learn da seguinte forma:

learn = vision_learner(data, resnet34, metrics=accuracy)

O modelo 3 usa ResNet-50 que é uma arquitetura de rede neural convolucional
que foi treinada para realizar a classificacdo de imagens no conjunto de dados ImageNet.
A arquitetura ResNet-50 é composta por cinco blocos de residuos, cada um dos quais é
composto por trés camadas de convolugao. A primeira camada de cada bloco residual é
uma camada de convolugao 3 x 3, seguida por duas camadas de Normalizagao em Lote e
ReLU. As duas camadas restantes sao 1 x 1 e 3 x 3 camadas, seguidas de Normalizacao
em lote e ReLU. A arquitetura ResNet-50 também inclui uma camada de pooling 2 x 2
apos a primeira e terceira camadas residuais, e uma camada Global Average Pooling apés

a ultima camada residual.

Para usar o ResNet-50 define-se a variavel learn da seguinte forma:

learn = vision_learner(data, resnet50, metrics=accuracy)

O modelo 4 usa ResNet-152 que ¢ uma rede neural muito profunda e permite
aprender representacoes de alta qualidade para classificacdo de imagens. As camadas
adicionais da rede também permitem que vocé treine a rede mais rapidamente do que as
redes mais rasas (menos camadas). A arquitetura ResNet-152 é baseada na arquitetura
ResNet original, que foi desenvolvida por He(123). Na arquitetura original do ResNet,
as camadas sdo empilhadas umas sobre as outras e conectadas por saltos (saltos de
identidade). Isso permite que a rede treine mais rapido e evita o problema do gradiente de

desvanecimento.

Para usar o ResNet-152 define-se a variavel learn da seguinte forma:

learn = vision_learner(data, resnetl152, metrics=accuracy)

O modelo 5 utiliza a arquitetura VGG16 que se caracteriza por sua simetria,
pois todas as suas camadas possuem o mesmo tamanho e 0 mesmo nimero de neuronios.
Também é notavel pelo uso de filtros convolucionais 3x3 em todas as suas camadas, o que

o torna mais compacto do que outras arquiteturas de redes neurais convolucionais.

Para usar o VGG16 define-se a variavel learn da seguinte forma:

[ learn = vision_learner(data, vggl6, metrics=accuracy) ]

O modelo 6 usa DenseNet-101, que é uma rede neural do tipo DenseNet que

foi treinada para reconhecer objetos em imagens. E composto por uma série de camadas
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densamente conectadas, o que permite que as informagoes se espalhem de forma mais
eficiente pela rede. A rede foi treinada usando o conjunto de dados ImageNet, que contém

mais de 14 milhoes de imagens rotuladas.

Para usar o DenseNet-101 define-se a variavel learn da seguinte forma:

[ learn = vision_learner(data, densenetl101l, metrics=accuracy) ]

O modelo 7 usa DenseNet-201, que é uma rede neural convolucional densa
desenvolvida pelo Facebook. E uma melhoria na rede original DenseNet, aumentando o
numero de camadas e reduzindo o tamanho dos filtros. Isso melhora a capacidade da rede

de aprender recursos e o desempenho em tarefas de classificagdo de imagens.

Para usar o DenseNet-201 define-se a variavel learn da seguinte forma:

[ learn = vision_learner(data, densenet201, metrics=accuracy) ]

Finalmente, o modelo 8 usa AlexNet, que é uma rede neural convolucional de
cinco camadas. A primeira camada da rede, de entrada, consiste em uma camada de
convolugao seguida por uma camada de agrupamento. As camadas 2 a 5 sdo camadas
de convolucao seguidas de camadas de agrupamento. A ultima camada da rede é uma

camada de nivelamento seguida por uma camada de saida softmax.

Para usar o AlexNet, define-se a variavel learn da seguinte forma:

learn = vision_learner(data, AlexNet, metrics=accuracy)

Depois de criar os modelos com cada arquitetura, procede-se a treinar cada um
deles. Para treinar os modelos, é utilizada a classe fine tune. Fine tune é um método de
treinamento de rede neural usado para ajustar os pesos de uma rede neural pré-treinada
para melhor se adequar a um novo conjunto de dados. Esse método geralmente é usado
quando se tem um pequeno conjunto de dados para o qual se deseja treinar um modelo. O
método consiste em primeiro treinar a rede neural em um conjunto de dados maior e mais
diversificado (neste caso o Imagenet), e depois ajustar os pesos da rede neural usando
o novo conjunto de dados (imagens de malware e benignos). O objetivo do ajuste fino é

melhorar a precisao do modelo, adaptando-se melhor ao novo conjunto de dados.

Os modelos foram treinados com 25 épocas cada, como pode ser visto no coédigo a

seguir:

learn.fine tune(25)
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Na Figura 27 pode-se ver um exemplo da saida do comando anterior, por questoes

de espaco apenas as primeiras 9 linhas sao mostradas.

° # Entrenames el modelo en 25 épocas de datos cen tasa de aprendizaje predeterminada
learn.fit_one_cycle(25)

[n2 epoch +train_leoss wvalid loss accuracy error_rate time
0 0.560919 0.364464 0.850082 0.149918 10:36
1 0.471284 0.331920 0.868204 0.131796 05:45
2 0.372477 0.319226 0.875000 0.125000 05:48
3 0.345932 0.301246 0.880972 0.119028 05:51
4 0.300012 0.263532 0.892504 0.1074%6 05:52
5 0.298401 0.250891 0.879530 0.120470 05:49
6 0.273650 0.228608 0.906507 0.093493 05:53
7 0.241965 0.223676 0.912479 0.087521 05:52
8 0.233315 0.200437 0.929983 0.070016 05:53

9 0.216659 0184056 0.932455 0.067545 05:52

Figura 27 — Exemplo de treinamento de um modelo. Autoria prépria

Modelos pré-treinados sao basicamente arquiteturas que ja sao treinadas em um
conjunto de dados diferente e para uma finalidade diferente. Por exemplo, pode se empelar
o ResNet-34 como uma de nossas redes pré-treinadas. Também conhecido como redes
residuais, o ResNet-34 consiste em 34 camadas e é treinado em mais de um milhao de
imagens do conjunto de dados ImageNet. Esta rede pré-treinada pode facilmente classificar
imagens em 1000 classes, como livros, lapis, animais, etc. Portanto, esse modelo conhece
varios objetos e tragos antes mesmo de ser treinado em nosso conjunto de dados. Por isso,

é chamada de rede pré-treinada.

Agora, o aprendizado de transferéncia é a técnica que permite usar um modelo
previamente treinado para uma nova tarefa e conjunto de dados. O aprendizado de
transferéncia é basicamente o processo de usar um modelo previamente treinado para uma
tarefa diferente daquela em que foi treinado originalmente, ou seja, neste caso estamos
usando o ResNet-34 para treinar com imagens de arquivos executaveis portéateis (malware

e benigno).

Isso é possivel gracas a um passo fundamental chamado fine tuning. Quando utiliza-
se um modelo pré-treinado, é possivel usar esta etapa para atualizar o modelo pré-treinado
de acordo com as necessidades da tarefa/dados utilizados. O ajuste fino é basicamente
uma técnica de aprendizado de transferéncia que atualiza os pesos do modelo pré-treinado
treinando algumas épocas no novo conjunto de dados. Portanto, usando esta técnica ¢é
possivel obter resultados de tdltima geracao em nossa tarefa, ou seja, a classificagdo de

arquivos Executaveis Portateis (malware e benigno).

Outras classes importantes que foram usadas neste trabalho sao unfreeze, freeze e

freeze__to.

As classes freeze e unfreeze nos permitem decidir quais camadas especificas do
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nosso modelo querem-se treinar a qualquer momento. Isso é feito porque muitas vezes
usa-se o aprendizado de transferéncia, e as primeiras camadas do modelo ja estarao bem
treinadas para fazer o que fazem, reconhecendo tragos basicos, padroes, gradientes, etc.,
mas as tltimas (que sdo mais especificas para a nossa tarefa exata, como identificar o

malware) precisardao de mais treinamento.

O Unfreeze ird descongelar todas as camadas do modelo, entao ele estara treinando
a primeira e a ultima camada, embora ainda possa estar treinando os diferentes grupos de
camadas em diferentes velocidades de aprendizado. Isso é chamado de taza de aprendizado

discriminativa ou treinamento de camada discriminativa.

Por outro lado, freeze fard com que todos os seus grupos de camadas, exceto o
ultimo, nao possam ser treinados, isso significa que congelam-se o primeiro grupo de
camadas (o que vem do aprendizado de transferéncia) e descongelam-se o segundo grupo

(também o ltimo), para continuar treinando.

Também neste trabalho experimenta-se a classe freeze to (n) onde especifica-se
quais grupos de camadas queremos congelar e quais queremos treinar. Os primeiros grupos

de camadas n serao congelados e os ultimos grupos de camadas n serao descongelados.

Abaixo pode-se ver um exemplo do uso dessas trés classes:

learn.unfreeze()

learn.freeze()

learn.freeze to (30)

Outro método utilizado neste trabalho foi o learn.lr_find. Este método é usado
para encontrar a melhor taxa de aprendizado para um modelo. Este método é executado
antes de iniciar o treinamento do modelo e usa uma pesquisa para encontrar a taza de
aprendizado ideal. Ele também é executado em um lote de dados de treinamento e avalia
o modelo em cada etapa. O método retorna um objeto LRFinder com os resultados da
pesquisa da taxa de aprendizado. O objeto LRFinder possui um método plot_loss que pode
ser usado para exibir os resultados da pesquisa. A taxa de aprendizado é uma funcao usada
para ajustar o tamanho da etapa durante o treinamento de um modelo de aprendizado de
maquina. Isso é feito dinamicamente, o que significa que a taxa de aprendizado é ajustada
com base no desempenho do modelo em cada iteragao. Isso torna o treinamento mais

eficiente e permite que o modelo convirja para um bom resultado em menos tempo.

J4 uma taxa de aprendizado ruim pode significar um desempenho ruim. Existem 2

maneiras de isso acontecer:
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1. Aprendizado muito lento se a taxa de aprendizado for muito pequena, levara
muito tempo para treinar o modelo. Isso pode significar que para obter um modelo
com a mesma precisao, precisa-se empelar mais tempo. Dito de outra forma, levara
mais tempo para treinar o modelo usando o mesmo hardware ou serd necessario de

um hardware com maior poder computacional (ou alguma combinagao dos dois); e

2. Aprendizado muito rapido: Se a taxa de aprendizado for muito alta, os passos
serdao tao grandes que excederao o que ¢ um modelo ideal. Muito simplesmente, sua

precisao vai saltar em vez de melhorar constantemente.

Para encontrar a taxa de aprendizado ideal, o seguinte comando foi usado:

learn.lr find()

Pode-se entao tragar essa taxa de aprendizado e treinar novamente o modelo. O

comando a seguir gera o grafico com a taxa de aprendizado ideal sugerida (Figura 28):

learn.recorder.plot (suggestion=True) ]

° # Encontramos la tasa de aprendizaje dptima y realizamos un grafico
learn.1lr_find()
learn.recorder.plot(suggestion=True)

c I © 00 01 00.00<00 0

epoch train_loss valid_loss accuracy error_rate time

28.02% [82/303 01:34<04:03 0.9437]
LR Finder is complete, type {learner_name}.recorder.plot() to see the graph.
Min numerical gradient: 1.1@E-86
Min loss divided by 18: 6.31E-88

0.50

045
@ 040 4
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0.35
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Figura 28 — Exemplo de tasa de aprendizaje éptima. Autoria prépria

O que procura-se é um lugar 16gico no grafico onde a perda esta diminuindo. O
ponto no grafico indica o valor minimo no grafico dividido por 10, bem como o ponto mais

ingreme no grafico.

Finalmente ajusta-se o modelo como primeiro passo de treinamento, com o cédigo
mostrado abaixo, entao pode-se continuar buscando melhores taxas de aprendizado ou

encerrar o aprendizado.
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learn.fine_tune(l, base_lr = 2e-6)
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6 ANALISE DOS RESULTADOS

Neste capitulo sao apresentados os principais resultados dos experimentos realizados.
Para uma melhor compreensao, eles foram divididos em: Tempos de Treinamento, Acurdcia
dos Modelos, Variagao em Tamanho e Cor e Comparacao com Trabalhos Relacionados.
Em cada secao, sao apresentados os principais resultados dos experimentos realizados,

bem como algumas conclusdes antecipadas.

6.1 Tempos de Treinamento

Do ponto de vista de uma rede neural convolucional, o tempo de treinamento é
dividido em duas fases: a fase de aprendizado e a fase de teste. Na fase de aprendizado,
a rede neural aprende a reconhecer padroes nos dados de entrada. Isso é feito por meio
de um processo de ajuste de pesos, no qual sao modificados os pesos das conexoes entre
os neuronios da rede. Na fase de teste, a rede neural é colocada a prova com novos
dados, permitindo avaliar seu desempenho. O tempo de treinamento de uma rede neural
convolucional depende de varios fatores, como o tamanho da rede, o niimero de camadas
na rede, o nimero de neurdnios por camada, o nimero de dados de treinamento, a
complexidade dos padroes a serem aprendidos, etc. Em geral, é necessario mais tempo
para treinar redes neurais maiores e mais complexas. Como todos os modelos ja foram
previamente treinados e o que fizemos foi utilizar técnicas de transferéncia de aprendizado,

isso nos permitiu experimentar e testar novas ideias mais rapidamente.

A Tabela 7 mostra a demanda de tempo de cada modelo, discriminando o tamanho
e as caracteristicas da imagem. Os valores correspondem ao tempo de treinamento com
25 épocas usando GPU e sem realizar freeze ou unfreeze do modelo. Os tempos sao

expressados em horas:minutos .

Observando a Tabela 7 podemos concluir que o tempo de treinamento aumenta a

medida que o tamanho da imagem e o nimero de camadas da rede neural aumentam.

Por outro lado, a Tabela 8, mostra a demanda de tempo de cada modelo, discrimi-
nando o tamanho e as caracteristicas da imagem. Os valores correspondem ao tempo de
treinamento com 25 épocas usando TPU e sem realizar freeze ou unfreeze do modelo. Os

tempos também sdo expressados em horas:minutos.

A comparacgao entre as tabelas nos faz notar que mantendo o conjunto de dados, o

tamanho das imagens, a caracteristica de cor e o niimero de épocas fixos, nao ha diferenca

1 Os tempos sdo aproximados, pois as diferengas de horario foram observadas para o mesmo modelo/pa-

rametros, dependendo da hora do dia. O Google Colab pode alocar mais recursos na medida em que
nao hd demanda por eles, por isso os horarios podem variar de acordo com a hora do dia.
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Tabla 7 — Tabela comparativa de tempos das diferentes arquiteturas utilizando GPU

64x64 64x64 128x128 128x128 224x224 224x224 256x256 256x256

Arquitetura  Cinza  Cor Cinza Cor Cinza Cor Cinza Cor
ResNet-18 02:18 02:02  03:01 02:00 04:20 02:19 04:19 02:46
ResNet-34 02:31  02:01  02:59 02:01 04:17 02:45 04:16 02:48
ResNet-50 02:37  02:01  02:59 02:03 04:19 02:47 04:18 02:50
ResNet-152  02:45 02:09  03:06 02:12 04:29 03:01 04:29 03:10
VGG16 02:36  02:01  03:03 02:03 04:24 02:54 04:24 03:06
DenseNet-121  02:44 02:07  03:10 02:09 04:27 02:58 04:25 03:10
DenseNet-201  02:51  02:15  03:15 02:17 04:34 03:20 04:28 03:23
AlexNet 02:36  02:01  03:02 02:01 04:17 02:43 04:10 02:49

Tabla 8 — Tabela comparativa de tempos das diferentes arquiteturas utilizando TPU

64x64 64x64 128x128 128x128 224x224 224x224 256x256 256x256

Arquitetura  Cinza  Cor Cinza Cor Cinza Cor Cinza Cor
ResNet-18 03:49 02:13  02:51 02:10 04:58 02:58 04:47 03:20
ResNet-34 03:38 02:20  02:45 01:53 05:30 02:34 04:26 04:23
ResNet-50 02:38  02:41 02:48 02:27 04:34 03:48 04:35 03:18
ResNet-152  03:36  02:41 04:06 02:45 05:27 04:26 04:59 03:49
VGG16 02:46 03:14  04:10 01:49 04:44 03:49 04:34 03:55
DenseNet-121  03:00  02:09 04:14 01:58 05:31 04:34 05:51 04:09
DenseNet-201  04:21  03:06 03:53 02:02 05:14 04:27 05:19 04:22
AlexNet 03:31  03:29 03:34 02:25 05:09 04:17 04:08 02:49

significativa no tempo ao usar uma instancia do Google Colab Pro com GPU e TPU.

Quanto ao tempo total de treinamento de cada modelo (com freeze ou unfreeze), foi
de aproximadamente 10 horas em média, por modelo, utilizando um ambiente acelerador de
Graphic Processing Unit (GPU), sem observar qualquer melhoria em relagdo a aceleragao
da Tensor Processing Unit (TPU) fornecida pelo Google Colab Pro, conforme observado

na Segao 6.1 (Tempos de Treinamento).

6.2 Acuracia dos Modelos

A acuracia é uma métrica que geralmente descreve o desempenho do modelo em
todas as classes. E ttil quando todas as classes tém a mesma importancia e é calculada
como a razao entre o nimero de previsoes corretas e o nimero total de previsoes. Como
nosso conjunto de dados (amostras benignas e de malware) é balanceado, optamos por

usar a acurdcta como métrica para avaliar o desempenho da classificacao.

Nas subsecoes seguintes sao mostradas as Tabelas 9, 10 e 11, a primeira mostra

os resultados dos experimentos quando um modelo com 25 épocas é treinado e nao é
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usado unfreeze ou freeze, ou seja, todos os pesos permanecem invariantes com respeito a
arquitetura original. Posteriormente, experimentamos retreinar cada modelo usando as

classes freeze e unfreeze. Todos os resultados sao apresentados nas Tabelas 9, 10 e 11.

6.2.1 Acuracia dos modelos sem utilizar unfreeze ou freeze

Neste experimento, os modelos foram treinados com a chamada learn.fit _one_cycle(),
que nos permite treinar facilmente uma rede usando a politica de 1 ciclo de Leslie Smith
(124). Essa chamada apenas descongela a camada final, que é a que realmente classifica as
imagens. Na Tabela 9 podemos ver a melhor precisao de cada modelo treinado com 25

épocas sem usar unfreeze ou freeze.

Como pode ser visto, os valores em negrito destacam os melhores resultados obtidos,
que correspondem a arquiteturas com mais camadas e tamanhos de imagem maiores. As
redes ResNet-152, DenseNet-121 e DenseNet-201 com tamanho de imagem acima de

128x128 sao as que obtiveram os melhores resultados.

Tabla 9 — Tabela comparativa das diferentes arquiteturas com sua correspondente acuracia
sem usar unfreeze ou freeze

64x64  64x64 128x128 128x128 224x224 224x224 256x256 256x256

Arquitetura  Cinza Cor Cinza Cor Cinza Cor Cinza Cor
ResNet-18  85,17% 86,45% 87,05%  90,12% 91,09 93,26%  89,88%  91,61%
ResNet-34  84,41% 87,97% 89,99%  88,10% 90,96% 91,37%  91,69%  92,81%
ResNet-50  86,84% 86,18% 90,36%  91,03%  90,44%  93,18%  91,48%  91,63%
ResNet-152  88,33% 87,63% 91,88% 92,07% 93,50% 91,15% 94,33% 93,07%
VGG16 8727% 87,15% 88,18%  87,47%  91,42%  89,97%  91.47%  90,53%
DenseNet-121  86,91% 87, 77% 92,30% 89,57%  9347%  90,47% 92,66% 92,69%
DenseNet-201  89,49% 8826% 90,87% 91,37% 92,51% 94,56% 93,68% 94,55%
AlexNet 83,09% 83,97% 83,44% 88,63%  87,04% 87,11%  84,50%  87,39%

6.2.2 Acuracia dos modelos utilizando freeze

Outro experimento foi feito usando a chamada freeze que congela todos os grupos
de camadas exceto o ultimo, isso significa que nenhum grupo de camadas exceto o ultimo
pode ser treinado. Na Tabela 10 podemos ver a melhor acuracia de cada modelo treinado

com 25 épocas usando a chamada freeze.

Ao analisar a Tabela 10 notamos que algumas acuracias melhoraram em relacao
ao experimento anterior, aumentando em alguns casos em 1% , embora nao seja uma

melhoria substancial, € uma melhoria para tais modelos.
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Tabla 10 — Tabela comparativa das diferentes arquiteturas com sua correspondente acuracia
usando freeze

64x64  64x64 128x128 128x128 224x224 224x224 256x256 256x256

Arquitetura  Cinza Cor Cinza Cor Cinza Cor Cinza Cor
ResNet-18  86,44% 86,90% 87,69%  91,24%  91,55% 93,50% 90,55% 93,04%
ResNet-34  85,62% 86,64% 91,41%  88,95%  91,14%  91,62%  92,16% 93,28%
ResNet-50  88,12% 87,48% 91,70%  91,33%  91,41% 93,45% 92,24%  92,80%
ResNet-152  89,08% 87,94% 92,88%  92,99% 93,85% 91,29% 94,67% 93,22%
VGG16 88,59% 88,01% 88,38%  88,70%  92,66%  91,03%  92,52%  91,60%
DenseNet-121  88,20% 89,23% 93,06% 90,58% 94,08% 91,85% 93,73% 92,97%
DenseNet-201  90,53% 88,63% 91,14%  92,69% 93,00% 94,94% 94,24% 94,94%
AlexNet 83,67% 84,71% 84,82%  88,83%  87,58%  87.88%  85,15%  87,85%

6.2.3 Acuracia dos modelos utilizando unfreeze

O ultimo experimento foi feito usando a chamada unfreeze que descongela todas
as camadas do modelo, entao treinamos todas as camadas. Na Tabela 11 podemos ver a

melhor acurdcia de cada modelo treinado com 25 épocas usando a chamada unfreeze.

Tabla 11 — Tabela comparativa das diferentes arquiteturas com sua correspondente acuracia
usando unfreeze

64x64  64x64 128x128 128x128 224x224 224x224 256x256 256x256

Arquitetura  Cinza Cor Cinza Cor Cinza Cor Cinza Cor
ResNet-18  88,69% 88,67% 91,26%  92,256%  94,15%  95,63%  93,57%  94,15%
ResNet-34  88.83% 88,38%  92,60%  92,23%  94,52%  94,54%  94,23%  94,76%
ResNet-50  91,28% 90,03% 93,86%  93,96%  95,07%  95,44%  9551%  95,24%
ResNet-152  91,41% 90,93% 94,25%  94,54%  9581%  95,28% 96,23% 96,12%
VGG16 90,38% 89,39%  92,25%  92,31%  94,81%  94,25%  94,50% = 94,66%
DenseNet-121  91,53% 91,53% 94,06%  94,37%  95,40%  9549%  95,77%  95,44%
DenseNet-201  9343% 91,96% 94,23%  94,99% 96,08% 96,23% 96,35% 96,33%
AlexNet 86,61% 86,20% 88,13%  90,17%  90,89%  91,55%  89,02%  90,56%

Esta tabela representa os melhores resultados obtidos neste trabalho, nela é apresen-
tado o desempenho de cada arquitetura, tomando a acuracia como valor de comparacao. Os
valores abaixo dos trabalhos relacionados sao devidos a diferenga entre arquivos benignos
e arquivos de malware ser muito superficial, como ja explicado. Os arquivos benignos em

nosso conjunto de dados possuem alguma func¢ao semelhante a de um malware.

Além disso, na tabela podemos ver que a arquitetura DenseNet-201 obteve os
melhores resultados para os tamanhos de imagem: 224x224 e 256x256, cujas precisoes
foram 96,26% e 96,35% respectivamente, sem denotar uma diferenca importante para
imagens Coloridas ou em tons de cinza. A outra arquitetura que obteve bons resultados foi
ResNet-152 obtendo 96,23% (tons de cinza) e 96,12% (Colorida) no tamanho da imagem
255x255.
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6.3 Variacao em Tamanho e Cor

Em relacao as caracteristicas das imagens relacionadas a cor, nao ha diferenca
significativa se a imagem esta em tons de cinza ou em cores, e em trabalhos futuros serd
possivel ignorar as imagens coloridas, pois o tempo de treinamento é significativamente

maior e nao ha ganho demasiado na acuracia.

Em relacao ao tamanho das imagens, como pode ser visto nos resultados expressos
nas secoes anteriores, ha melhorias muito significativas, da ordem de 3% a 5% em alguns
casos. Embora as imagens recomendadas das arquiteturas experimentadas sejam 224x224
bits, em algumas arquiteturas obtivemos melhores resultados com tamanhos 255x255 bits,
nao sendo possivel experimentar tamanhos maiores devido ao alto consumo de memoria

dos modelos.

Nas Figuras 29, 30, 31 e 32 podemos ver a melhor acuracia de cada modelo usando

a chamada unfreeze e com 25 épocas de treinamento.
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Figura 29 — Acuréacia dos modelos para imagens de 64x64 bits, em tons de cinza e coloridas.

6.4 Comparacao com Trabalhos Relacionados

Embora nao seja possivel fazer uma comparacao direta da medida de desempenho
com os trabalhos relacionados, pois sao utilizados conjuntos de dados diferentes, podemos
tomar esses valores como uma base. A diferenca de acuricia com relagao aos trabalhos
relacionados se deve, em grande parte, ao fato de que a maioria dos trabalhos analisados
utiliza redes neurais pré-treinadas em combinagdo com outros métodos, tornando-os mais
eficientes, enquanto outros trabalhos utilizam redes neurais criadas “a partir de zero” para

abordar o problema.
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Figura 30 — Acuracia dos modelos para imagens de 128x128 bits, em tons de cinza e

coloridas.
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Figura 31 — Acuracia dos modelos para imagens de 224x224 bits, em tons de cinza e
Coloridas.

Além disso, como ja dito, ao usar um conjunto de dados diferente dos trabalhos
relacionados, e tendo em vista que as amostras benignas deste trabalho apresentam alguma
funcao semelhante a do malware, a acuracia das arquiteturas avaliadas tem um desempenho
inferior em relagao aos trabalhos investigados. Pode-se observar que comparado ao trabalho
feito por Roseline et al.(100) que foi de 99,97%, ha uma diferenca de 3,62%; Por outro lado,
ao comparar com o trabalho de Naeem et al.(112) cuja acuracia foi de 98,4%, podemos
notar uma diferenca de 2,05%. Embora a ideia nao seja comparar uma vez que os outros
trabalhos utilizam outro conjunto de dados diferentes, é feita uma comparagao para se ter

uma ideia comparativa genérica.
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Figura 32 — Acuracia dos modelos para imagens de 256x256 bits, em tons de cinza e
Coloridas.
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Na Tabela 12 podemos ver a diferenca de acuracias entre os trabalhos relacionados.

Tabela 12 — Tabela comparativa das acuracias dos trabalhos relacionados com o presente

trabalho
Autor Classificador Arquitetura Acurédcia  Diferenga
Hemalatha et al.(6) Deep Learning DenseNet 97,5% 1,20 p.p.
Roseline et al.(100) Deep Random Forest Sliding Window 98,65% 2,30 p.p.
Moussas e Andreatos(7) ANN Scratch model 99,14% 2,79 p.p.
Nisa et al.(8) DCNN, SFTA AlexNet 99,30%  2,95% p.p.
Roseline et al.(109) Lightweight CNN Scratch model 97,68% 1,33 p.p.
Gibert et al.(101) CNN Scratch model 98,40% 2,05 p.p.
Vasan et al.(103) CNN VGG16, ResNet50 98,82% 2,47 p.p.
Saadat e Raymond(106) CNN XG-Boost 97,70% 1,35 p.p.
Xiao et al.(105) CNN Scratch model 99,64% 3,29 p.p.
Naeem et al.(111) DCNN Scratch model 98,79% 2,44 p.p.
Vasan et al.(107) CNN VGG16, ResNet50 98,11% 1,76 p.p.
Roseline et al.(113) ML RF, Xgboost, ETC, LR 98,91% 2,56 p.p.
Ouahab et al.(110) ML KNN 97,00% 0,65 p.p-
Naeem et al.(112) ML LGMP 98,00% 1,65 p.p.

Uma abordagem baseada em visualizacao foi adotada no trabalho de Hemalatha
et al.(6), onde os bindrios de malware foram representados como imagens bidimensionais
e classificados usando um modelo de aprendizado profundo. O sistema usa uma fung¢ao
de perda balanceada de classe reponderada na camada de classificagao final do modelo
DenseNet para obter melhorias significativas de desempenho na classificagao de malware

ao lidar com problemas de dados desequilibrados.
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7 CONCLUSAO

A tecnologia é qualquer solugao, desenvolvimento ou conhecimento que facilite a vida
em sociedade. No ultimo meio século, os avancos tecnologicos foram tao abrangentes que
até mudaram a maneira como vivemos, comunicamos e nos relacionamos uns com os outros.
Neste sentido, a tecnologia da informacao trouxe grandes vantagens para o desenvolvimento

social, mas também desvantagens que sao expressas individual e coletivamente.

Embora nao possamos negar o impacto positivo da tecnologia da informagao no
desenvolvimento coletivo, ela também trouxe desvantagens que afetam os individuos. Uma
das desvantagens do impacto da computagdo no desenvolvimento coletivo e individual é o
malware. A extensao dos danos causados por malware muitas vezes depende se ele infectou
um computador doméstico ou uma rede corporativa. As consequéncias dos danos também
podem variar de acordo com o tipo especifico de malware e o tipo de dispositivo infectado,
assim como a natureza dos dados armazenados ou acessados pelo dispositivo. Atualmente,
a analise automatizada de malware ¢ um componente critico da postura de seguranca de
uma organizacdo. Ao automatizar a andlise de malware, as organizagdes podem identificar
e responder as ameacas de forma mais rapida e eficaz. A automacao da analise de malware
tem muitas vantagens pois, primeiro, permite que os analistas de seguranca se concentrem
em tarefas mais urgentes. Em segundo lugar, ela acelera o processo de analise, que é
critico quando o tempo ¢é essencial. Finalmente, ela pode ajudar a identificar malwares
desconhecidos anteriormente, e aqui reside a importancia de estudar técnicas de deteccao

que estejam tao proximas da realidade quanto possivel.

Outro ponto importante ao realizar uma andlise de malware é a selecdo de amostras,
neste trabalho procuramos otimizar a selecao de amostras que um analista humano deve
analisar utilizando amostras de arquivos benignos que tenham alguma funcionalidade
similar a malwares, em vez de utilizar amostras de arquivos benignos de programas
conhecidos ou arquivos do proprio computador, encurtando assim a lacuna entre arquivos
maliciosos e benignos, isto causa uma diminuicao nas diferencas visuais entre uma imagem

malware e uma imagem de arquivo benigna.

Neste trabalho, propusemos utilizar o aprendizado por transferéncia de visao
computacional para a classificacao estatica de malware. Utilizando trés conjuntos de
dados, apresentamos que, embora o desempenho nao fosse superior, a técnica proposta é
muito eficaz em comparacao com o treinamento “do zero” e outros algoritmos classicos de

aprendizado de maquinas.

O objetivo geral definido para este trabalho foi propor o uso de redes neurais pré-

treinados para a classificagao de arquivos maliciosos, através de um estudo comparativo
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entre varias redes pré-treinadas, utilizando um conjunto de dados de arquivos benignos com
algum comportamento ou funcao andémala, testando se o desempenho de tais classificadores
é comparavel ao dos classificadores criados especificamente para o problema. Como objetivos
especificos, foi proposto criar um benchmark utilizando uma base de dados de arquivos
maliciosos e benignos representativos da tarefa a ser modelada, e realizar uma anélise
de sensibilidade das redes neurais testadas, verificando seu desempenho e sua reacao a

alteragoes em seus parametros.

Para alcancar estes objetivos, foi criada uma base de dados, com aproximadamente
15.000 amostras de arquivos benignos que tém algum comportamento ou fun¢ao similar
ao malware, isto foi possivel gracas a doacao destas amostras pela empresa ESET, que
doou todas as amostras benignas. Por outro lado, foram criados 8 modelos com diferentes
redes pré-treinadas e experimentamos imagens coloridas e em escala de cinza, além disso
experimentamos 4 tamanhos de imagem, a saber: 64x64, 128x128, 224x224 e 255x255
bits. Dando um total de 64 experimentos realizados nos quais pode-se ver que o melhor
desempenho 96,35% foi alcancada com a arquitetura DenseNet-201 para imagens em
escala de cinza e tamanho de entrada de 256x256; a arquitetura ResNet-152 também
apresentou desempenhos similares, 96,23% para imagens em escala de cinza de tamanho

256x256.

Embora nao seja possivel comparar diretamente a precisao com o trabalho relacio-
nado porque sao utilizados conjuntos de dados diferentes, podemos tomar estes valores
como referéncia. A diferenga na precisdo com trabalhos relacionados se deve em grande
parte ao fato de que a maioria dos trabalhos analisados utiliza redes neurais pré-treinados
em combinagao com outros métodos, tornando-os mais eficientes, enquanto outros trabalhos
utilizam redes neurais criadas “do zero” para resolver o problema. Estes dados experimen-
tais mostram que é possivel usar redes neurais pré-treinadas e transferir aprendizado para

identificar amostras de malware, como era o objetivo geral deste trabalho.

Outra contribuicao deste trabalho foi que permitiu a criacao de uma base de dados
benchmark com arquivos maliciosos e benignos representativos da tarefa a ser modelada.
Além disso, foi construido um base de dados de arquivos benignos com fungoes semelhantes
as dos arquivos maliciosos, o que permite preencher a lacuna de identificacdo. Finalmente,
foi confirmada a viabilidade do uso de redes neurais pré-treinadas e da transferéncia de
aprendizado para identificar arquivos maliciosos usando um conjunto de dados quase

homogéneo com relagao as funcionalidades de amostras maliciosas e benignas.

Outro ponto importante é o tempo gasto. Enquanto autores como Halder e Oz-
demir(125) ou Parisi(126) afirmam que o tempo gasto para treinar uma rede neural “do
zero” pode variar de horas ou dias a semanas, nos experimentos realizados, pode-se ver
que os modelos que demoraram mais tempo neste trabalho foram cerca de 4 horas, para

um unico modelo com uma tnica caracteristica de imagem (cor ou escala de cinza) e para
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um tdnico tamanho de imagem (64x64, 128x128, 224x224 ou 255x255 bits).

Uma particularidade que pode ser observada nos experimentos é que as redes com
camadas mais ocultas (ResNet-152 e DenseNet-201) sdo as que produziram melhores
resultados de acuracia, deixando para o trabalho futuro testar outras arquiteturas com
mais camadas ocultas. Além das camadas ocultas, pode-se ver que o tamanho da imagem
de entrada de 224x224 e 256x256 d& os melhores resultados para todas as arquiteturas,
deixando para trabalhos futuros a experimentagao de tamanhos de imagem maiores, por

exemplo, 512x512.
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APENDICE A - IMPLEMENTACAO PYTHON DE
INTERPOLACAO DE IMAGEM BILINEAR EM ESCALA DE
CINZA

import numpy as np
import math

import cv2
def double_linear(input_signal, zoom multiples):

input_signal_cp = np.copy (input_signal)

input_row, input_col = input_signal cp.shape

output_row = int(input_row * zoom multiples)

output_col = int(input_col * zoom multiples)
output_signal = np.zeros ((output_row, output_col))
for i in range(output_row):

for j in range(output_col):

temp_x = i / output_row * input_row

temp_y = j / output_col * input_col

x1 = int(temp_x)

yl = int(temp_y)

x2 = x1
y2 =y1 +1
x3 =x1 + 1
y3 =yl
x4 = x1 +1
yd =yl +1

u = temp_x - x1
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v = temp_y - yl

if x4 >= input_row:

x4 = input_row - 1

x2 = x4
x1 =x4 -1
x3 =x4 -1

if y4 >= input_col:
y4 = input_col - 1

y3 = y4
yl=vy4 -1
y2 =y4 - 1

# interpolation

output_signalli, j] = (1-u)*(1-v)*int(input_signal cpl[x1l, y1])
+ (1-uw)*v*int (input_signal cp[x2, y2]) +

u*(1-v)*int (input_signal_cp[x3, y3]) +

uxv*int (input_signal cpl[x4, y4])

return output_signal

# Read image

img = cv2.imread("../paojie_g.jpg",0) .astype(np.float)

out = double_linear(img,2) .astype(np.uint8)
# Save result

cv2.imshow("result", out)
cv2.imwrite("out.jpg", out)

cv2.waitKey(0)

cv2.destroyAllWindows ()
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APENDICE B - IMPLEMENTACAO PYTHON DE
INTERPOLACAO DE IMAGEM BILINEAR A CORES

from PIL import Image
import matplotlib.pyplot as plt
import numpy as np

import math

def BiLinear_interpolation(img,dstH,dstW):
scrH,scrW, _=img.shape
img=np.pad(img, ((0,1),(0,1),(0,0)), ’constant’)
retimg=np.zeros((dstH,dstW,3) ,dtype=np.uint8)
for i in range(dstH):
for j in range(dstW):
scrx=(i+1)*(scrH/dstH)-1
scry=(j+1)*(scrW/dstW)-1
x=math.floor(scrx)
y=math.floor(scry)
U=SCrx-X
V=SCry-y
retimgl[i, jl=(1-w)*(1-v)*img[x,y]l+
uk (1-v) *img [x+1,y]+(1-uw) *v*ximg [x,y+1]+
uxvximg [x+1,y+1]

return retimg

im_path=’../paojie. jpg’
image=np.array(Image.open(im_path))
image2=Bilinear_interpolation(image,image.shape[0]*2,image.shape[1]*2)

image2=Image.fromarray(image2.astype(’uint8’)) .convert(’RGB’)
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